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Objective: This research aims to design a comprehensive 

model for the use of media in cognitive warfare by the Iranian 

Army. The main goal is to examine the role of media in 

countering cognitive threats and enhancing defense capabilities 

in this field. 

Methodology: The research method of this study is mixed. 

Data were collected through library studies and interviews with 

experts and analyzed using statistical methods and content 

analysis.  

Findings: The findings of this study indicate that the media 

must act proactively to resist the enemy's media attacks. 

Improving media literacy is essential to countering cognitive 

warfare and can be done by educating and raising awareness 

among the public and military personnel. Also, the National 

Intelligence Network acts as a defensive tool against cognitive 

warfare and can neutralize the effects of cognitive warfare by 

creating a healthy and independent platform. 

Originality: By providing a comprehensive model for the use 

of media in cognitive warfare, this article helps the Islamic 

Republic of Iran Army effectively resist cognitive threats and 

defend national stability and security. 
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  ها:واژهکلید

 جنگ شناختی،رسانه

 سواد رسانه ای
 

هدف:  نه و  جامع برای زمی هدف طراحی الگوی  با  این پژوهش 

شناختی ارتش  سانه در جنگ  ست. هدف  ج.ا.اکاربرد ر شده ا انجام 

ها در مقابله با تهدیدات شناختی و ارتقای اصلی، بررسی نقش رسانه

 های دفاعی در این زمینه است. توانمندی

ها از ترکیبی استتتت. داده این پژوهشروش تحقیق روش پژوهش: 

آوری ای و مصتتاحبه با کارشتتناستتان جمعطریق مطالعات کتابخانه

 د. انهای آماری و تحلیل محتوا تحلیل شدهشده و با استفاده از روش

ها باید به دهد که رستتانههای این پژوهش نشتتان مییافته ها:یافته

ای دشتتمن های رستتانهصتتورت فعال عمل کنند تا در مقابل هجمه

سانه سواد ر شناختی مقاومت کنند. ارتقای  ای برای مقابله با جنگ 

بخشتتتی به جامعه و تواند با آموزش و آگاهیضتتتروری استتتت و می

ه ملی اطلاعات به عنوان کارکنان نظامی انجام شود. همچنین، شبک

شناختی عمل می کند و با ایجاد یک یک ابزار دفاعی در برابر جنگ 

 تواند اثرات جنگ شناختی را خنثی کند. بستر سالم و مستقل، می

این مقاله با ارائه الگوی جامع برای کاربرد رسانه در  گیری:نتیجه

ر تا دکند جنگ شناختی، به ارتش جمهوری اسلامی ایران کمک می

برابر تهدیدات شناختی به طور موثر مقاومت کند و از ثبات و امنیت 

 ملی دفاع نماید. 

مدیریت سرمایه انسانی . کاربرد رسانه در جنگ شناختی ارتش جمهوری اسلامی ایران(. 1405) فرهنگ،سجاد: استناد

 .45-61(، 6) 22، دفاعی
10.22034/jdhcm.2026.2057346.1221 .                                  DOI: 

 افسری امام علی)ع(      دانشگاه  ناشر: 
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 مقدمه 
اند. یکی از های نوین دادههای ستتتنتی جای خود را به جنگدر عصتتتر حاضتتتر، جنگ

شناختی به عنوان ترین و تأثیرگذارترین این جنگمهم ست. جنگ  شناختی ا ها، جنگ 

ید نوین در عرصتتته هد نه یک ت یت ملی، از رستتتا به عنوان مهمامن ترین ابزار برای ها 

این نوع جنگ با  .(56: 1400)رحیمی،  کند.تأثیرگذاری بر افکار عمومی استتتتفاده می

ها هدف تغییر نگرش و رفتار افراد، به ویژه در جوامع مدرن که به شدت تحت تأثیر رسانه

 .شودقرار دارند، انجام می

اخبار  پراکنی، و انتشاراز ابزارهای مختلفی مانند تبلیغات، شایعهدر جنگ شناختی، دشمن 

کند تا افکار عمومی را به سمت اهداف خود سوق دهد. این تهدیدات جعلی استفاده می

ابراین، درک گذارند. بننه تنها بر امنیت ملی بلکه بر ثبات اجتماعی و سیاسی نیز تأثیر می

ن تریفتن راهکارهای موثر برای مقابله با آنها از مهمو شناخت دقیق از این تهدیدات و یا

ها در جنگ شناختی نقش رسانه .(22: 1401زاده، )علی .های هر کشور استاولویت

توانند به عنوان ابزارهای دفاعی استفاده شوند تا افکار ای دارند. از یک سو، میدوگانه

ها برای ، دشمن نیز از رسانهعمومی را در جهت اهداف ملی هدایت کنند. از سوی دیگر

کند. بنابراین، درک دقیق از ها و ایجاد جنگ شناختی استفاده میهدف قرار دادن ارزش

ها در دفاع از امنیت ملی از این دوگانه و یافتن راهکارهای موثر برای استفاده از رسانه

 .ها استترین اولویتمهم

ترین نهادهای حافظ عنوان یکی از مهمدر این راستا، ارتش جمهوری اسلامی ایران به 

های خود در مقابله با تهدیدات امنیت ملی، باید به طور مستمر در حال ارتقای توانمندی

ترین ابزارهای جنگ شناختی، نقش حیاتی در ها به عنوان یکی از مهمنوین باشد. رسانه

د تواند به ارتش کمک کنمیها به عنوان یک ابزار دفاعی این زمینه دارند. استفاده از رسانه

 .ای دشمن مقاومت کند و از ثبات و امنیت ملی دفاع نمایدهای رسانهتا در برابر هجمه

 

 مبانی نظری و پیشینه پژوهش 

های نامتقارن، بر تأثیرگذاری بر جنگ شتتتناختی به عنوان یکی از اشتتتکال نوین جنگ

ت. این نوع جنگ از طریق های طرف مقابل متمرکز استتگیریذهنیت، باورها و تصتتمیم

به دنبال تغییر ادراکات و ایجاد تردید در افکار ابزارهای روانی، اطلاعاتی و رستتتانه ای 

سمیت،  ست )ا سنتی که بر تخریب فیزیکی و (. برخلاف جنگ45: 201۹عمومی ا های 

ست.  شناختی به دنبال تأثیرگذاری بر ذهن و روان افراد ا ستند، جنگ  نظامی متمرکز ه

ها، تبلیغات، شتتایعات، هنر و حتی فرهنگ اعمال تواند از طریق رستتانهوع جنگ میاین ن

های افراد استتت )جانستتون، گیریشتتود و هدف نهایی آن تغییر رفتارها، باورها و تصتتمیم

2020 :12). 

 تعریف جنگ شناختی
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اهداف  شتتناخت ستتازی با برنامه کاری و شتتبیه ل، تغییر و دستتتکنتر« شتتناختیجنگ

ته انسانی تا و ابزارهای علوم و فناوری های هم با استفاده از روش ها، یافت  تعریف »گراه

 شناختی کنتتتترل و مداخلتتته به شناختیجنگ دهد که نشان می تعریف . اینشده است

مغز، پنجرة  ستتازی کارکردهای و فرایندهای شتتناختی شتتبیه شتتودب بلکه محدود نمی

 ، مدیرعامل4کارپ . الکسباز کرده استتت العات هتتتتتوش مصتتنوعیجدیدی را روی مط

سال آینده،  پتتتتن  طی که است گفته CNBC با شبکه ، در مصاحبه5پالانتیر شرکت

با هوش مصتتتنوعی نده را تعیین برتر قوانین کشتتتوری  کارپمی آی ند ) ب 2020، 1ک

 (.201۹، 2اندرسون

 های سنتیتفاوت جنگ شناختی با جنگ

ست، اما در جنگ در جنگ شمن ا صلی تخریب فیزیکی و نظامی د سنتی، هدف ا های 

تواند بدون شتتتناختی، هدف تأثیرگذاری بر ذهن و روان افراد استتتت. این نوع جنگ می

سلاح ستفاده از  سانها شود. برای مثال، های فیزیکی و تنها از طریق ر ها و اطلاعات انجام 

ست از شمن ممکن ا شناختی، د شایعات برای  در جنگ  اخبار جعلی، تبلیغات منفی و 

 .(47: 201۹اعتمادی در میان مردم استفاده کند )اسمیت، ایجاد ترس، تردید و بی

 ابزارهای جنگ شناختی

های های جمعی، فضتتای مجازی، شتتبکهابزارهای اصتتلی جنگ شتتناختی شتتامل رستتانه

ه دهی بل توانایی شتتکلها به دلیاجتماعی، تبلیغات و حتی هنر و فرهنگ استتت. رستتانه

ثال، در  ند. برای م ناختی هستتتت ها در جنگ شتتت کار عمومی، یکی از مؤثرترین ابزار اف

 اعتمادیها برای ایجاد ترس، تردید و بیهای اخیر، شاهد استفاده گسترده از رسانهجنگ

 .(15: 2020ایم )جانسون، در میان مردم بوده

 اهداف جنگ شناختی

ش شناختی  صلی جنگ  ضعیف روحیه و تغییر اهداف ا امل تغییر ادراکات، ایجاد تردید، ت

رفتارهای افراد است. دشمنان از این نوع جنگ برای تأثیرگذاری بر افکار عمومی و ایجاد 

کنند. برای مثال، در های ستتیاستتی و اجتماعی استتتفاده میاعتمادی نستتبت به نظامبی

ت منفی برای تضعیف روحیه جنگ شناختی، دشمن ممکن است از اخبار جعلی و تبلیغا

 .(۸0: 201۸مردم و نیروهای نظامی استفاده کند )کاستلز، 

 جنگ شناختی در عصر دیجیتال

شناختی به دلیل گسترش فناوری صر دیجیتال، جنگ  های اطلاعاتی و ارتباطی، به در ع

های اجتماعی به عنوان بسترهای شود. فضای مجازی و شبکهتری انجام میشکل پیچیده

شوند. دشمنان از این فضاها برای انتشار اخبار جعلی، لی جنگ شناختی شناخته میاص

________________________________________________________

___ 
1 Karp 
2 Anderson 
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ستفاده می ضعیف روحیه مردم ا ضاها نیز به ایجاد تردید و ت سوی دیگر، این ف کنند. از 

عنوان ابزاری برای مقابله با تبلیغات دشتتتمن و تقویت روحیه ملی مورد استتتتفاده قرار 

 .(56: 1400گیرند )رحیمی، می

 جنگ شناختی و امنیت ملی

ستقیم بر ذهنیت و رفتارهای افراد، تهدیدی جدی برای  شناختی به دلیل تأثیر م جنگ 

سوب می شمنان از این نوع جنگ برای ایجاد بیامنیت ملی مح سی، شود. د سیا ثباتی 

کنند. برای مقابله با این تضتتعیف روحیه ملی و ایجاد تردید در میان مردم استتتفاده می

ها و مقابله با های مناستتبی برای استتتفاده از رستتانهات، کشتتورها باید استتتراتژیتهدید

 .(34: 13۹۹تبلیغات دشمن توسعه دهند )محمدی، 

 هاجنگ شناختی و نقش رسانه

ها شوند. رسانهها به عنوان یکی از مؤثرترین ابزارها در جنگ شناختی شناخته میرسانه

د، ادراکات عمومی را تحت تأثیر قرار داده و حتی توانند با انتشتتتار اطلاعات هدفمنمی

های اخیر، شتتتاهد رفتارهای اجتماعی و ستتتیاستتتی را تغییر دهند. برای مثال، در جنگ

ایم. اعتمادی در میان مردم بودهها برای ایجاد ترس، تردید و بیاستفاده گسترده از رسانه

رسانی، بلکه سلاحی قدرتمند اطلاعها نه تنها ابزاری برای دهد که رسانهاین امر نشان می

 .(22: 1401زاده، های نوین هستند )علیدر جنگ

 نقش رسانه در جنگ شناختی

ترین ابزارها برای تأثیرگذاری بر ها در جنگ شتتتناختی به عنوان یکی از اصتتتلیرستتتانه

ها نه تنها کنند. در این نوع جنگ، رستتتانهذهنیت و رفتارهای افراد و جوامع عمل می

ی دهدهی به ادراکات و جهترسانی، بلکه سلاحی قدرتمند برای شکلاری برای اطلاعابز

ها در جنگ شتتناختی، انواع به افکار عمومی هستتتند. این بخش به بررستتی نقش رستتانه

 .پردازدها میگیری از آنهای مورد استفاده و نحوه بهرهرسانه

 رسانه به عنوان ابزار جنگ شناختی 

 :کنندشناختی به دو شکل اصلی عمل می ها در جنگرسانه

توانند با انتشتار اطلاعات ها میرستانه :انتشتار اطلاعات و تأثیرگذاری بر افکار عمومی1-
هدفمند، ادراکات عمومی را تحت تأثیر قرار داده و حتی رفتارهای اجتماعی و سیاسی را 

ها برای گستتترده از رستتانههای اخیر، شتتاهد استتتفاده تغییر دهند. برای مثال، در جنگ
 .(7۸: 201۸ایم )کاستلز، اعتمادی در میان مردم بودهایجاد ترس، تردید و بی

ستتتازی ها همچنین به عنوان ابزاری برای خنثیرستتتانه :مقابله با تبلیغات دشتتتمن-2
گیرند. ارتش جمهوری تبلیغات دشتتتمن و تقویت روحیه ملی مورد استتتتفاده قرار می

 کنداین ابزارها برای مقابله با تهدیدات شتتناختی دشتتمن استتتفاده میاستتلامی ایران از 
 .(56: 1400)رحیمی، 
 های مورد استفاده در جنگ شناختیانواع رسانه

گیرند که هر یک ها مورد استتتفاده قرار میدر جنگ شتتناختی، انواع مختلفی از رستتانه
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صی در تأثیرگذاری بر افکار عمومی ایفا می سانهکنند. این نقش خا شامل موارد زیر ر ها 
 :هستند

 ها(های جمعی )تلویزیون، رادیو، روزنامهرسانه-1

سانه شکلر ه دهی بهای جمعی به دلیل گستردگی مخاطبان و نفوذ بالا، نقش مهمی در 
های هدفمند، ادراکات عمومی توانند با پخش برنامهها میافکار عمومی دارند. این رستتانه

های اخیر، شتتتاهد استتتتفاده گستتتترده از د. برای مثال، در جنگرا تحت تأثیر قرار دهن
شار پیام شی و تقویت روحیه ملی بودهتلویزیون و رادیو برای انت مدی، ایم )محهای انگیز

13۹۹ :34). 

 های اجتماعیفضای مجازی و شبکه-2

شبکه ضای مجازی و  سی ف ستر شار اطلاعات و د سرعت بالای انت های اجتماعی به دلیل 
سان، شده آ شناختی تبدیل  صلی جنگ  ستر ا شار به ب ضا برای انت شمنان از این ف اند. د

ستفاده می ضعیف روحیه مردم و نیروهای نظامی ا  کنند. ازاخبار جعلی، ایجاد تردید و ت
سوی دیگر، این فضاها نیز به عنوان ابزاری برای مقابله با تبلیغات دشمن و تقویت روحیه 

 .(22: 1401زاده، گیرند )علیملی مورد استفاده قرار می

 ها(ها، پادکستها، وبلاگهای دیجیتال )سایترسانه-3

پذیری و دستتترستتی آستتان، نقش مهمی در جنگ های دیجیتال به دلیل انعطافرستتانه
توانند با انتشار محتوای هدفمند، ادراکات عمومی ها میکنند. این رسانهشناختی ایفا می

های اخیر، شتتتاهد استتتتفاده گستتتترده از برای مثال، در جنگرا تحت تأثیر قرار دهند. 
 .(15: 2020ایم )جانسون، ها برای انتشار اطلاعات دقیق و مستند بودهها و وبلاگسایت

 ها در تأثیرگذاری بر افکار عمومینقش رسانه

سانه شار اطلاعات هدفمند، ادراکات عمومی را تحت تأثیر قرار داده ها میر  وتوانند با انت
های اخیر، شاهد حتی رفتارهای اجتماعی و سیاسی را تغییر دهند. برای مثال، در جنگ

ایم. اعتمادی در میان مردم بودهها برای ایجاد ترس، تردید و بیاستفاده گسترده از رسانه
رسانی، بلکه سلاحی قدرتمند ها نه تنها ابزاری برای اطلاعدهد که رسانهاین امر نشان می

 .(۸0: 201۸ای نوین هستند )کاستلز، هدر جنگ

 ها در مقابله با تبلیغات دشمننقش رسانه

سازی تبلیغات دشمن و تقویت روحیه ملی ها همچنین به عنوان ابزاری برای خنثیرسانه
گیرند. ارتش جمهوری استتلامی ایران از این ابزارها برای مقابله با مورد استتتفاده قرار می

س شمن ا شناختی د سالتفاده میتهدیدات  شاهد ایجاد کند. برای مثال، در  های اخیر 
ایم. واحدهای ویژه در ارتش برای پایش و مقابله با اخبار جعلی در فضتتتای مجازی بوده

ستتازی تبلیغات دشتتمن، به حفظ امنیت ملی کمک این واحدها با شتتناستتایی و خنثی
 .(56: 1400کنند )رحیمی، می

 نگ شناختیهای استفاده از رسانه در جچالش

سانه ستفاده از ر شناختی با چالشا ست. این چالشها در جنگ  ها های متعددی همراه ا
ای و کمبود نیروهای متخصص شامل سرعت بالای انتشار اطلاعات، تنوع ابزارهای رسانه

ضای مجازی باعث می شار اطلاعات در ف سرعت بالای انت ست.  شود که اخبار جعلی به ا
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عث ایجاد ترس و تردید در میان مردم شود. از سوی دیگر، تنوع سرعت منتشر شده و با
سانه شی بزرگ تبدیل ای باعث میابزارهای ر شناختی به چال شود که مقابله با تهدیدات 
 .(47: 201۹شود )اسمیت، 

 های استفاده از رسانه در جنگ شناختیفرصت

ستفاده از فناوری صنوعی و تحلیل دادها صتههای نوین مانند هوش م های ا به عنوان فر
توانند به شتتناستتایی و ها میاند. این فناوریاستتتراتژیک در این حوزه شتتناستتایی شتتده

سلامی ایران با خنثی سازی اخبار جعلی و تبلیغات دشمن کمک کنند. ارتش جمهوری ا
صتبهره ست ها، در حال تقویت توانمندیگیری از این فر شناختی ا های خود در جنگ 

 .(15: 2020)جانسون، 
 پیشینه پژوهش

 تحقیقات داخلی

شناختی، عمدتاً بر نقش های داخلی انجامپژوهش سانه در جنگ  شده در حوزه کاربرد ر
. اندها در مقابله با تهدیدات شتتناختی دشتتمن و تقویت روحیه ملی متمرکز بودهرستتانه

 :ترین تحقیقات داخلی عبارتند ازبرخی از مهم

 کاربرد رستتتانه در جنگ شتتتناختی  با عنوان در پژوهش خود (1400) رحیمی
سلامی ایران، به این نتیجه رسید که رسانه ها به عنوان ابزاری ارتش جمهوری ا

گیرند. برای مقابله با تبلیغات دشمن و تقویت روحیه ملی مورد استفاده قرار می
ها برای انتشتتتار وی تأکید کرد که ارتش جمهوری استتتلامی ایران از رستتتانه

 .(56کند )ص. دقیق و مستند و مقابله با اخبار جعلی استفاده میاطلاعات 

 ای در جنگ شناختی، الگوهای رسانه در مطالعه خود با عنوان)13۹۹( محمدی
فعال( را بررستتی کرد و ای )انفعالی، واکنشتتی، فعال، و فوقچهار راهبرد رستتانه

 فعالفوق ها باید به صتتورت فعال ونتیجه گرفت که در جنگ شتتناختی، رستتانه
سانهعمل کنند تا بتوانند در مقابل هجمه شمن مقاومت کنند )ص. های ر ای د

34). 

 با عنوان)1401(زادهعلی بار جعلی در فضتتتای  در پژوهش خود  با اخ له  قاب م
های اجتماعی به عنوان بستر اصلی جنگ مجازی، به این نتیجه رسید که شبکه

ها برای اسلامی ایران از این شبکهشوند و ارتش جمهوری شناختی شناخته می
 .(22کند )ص. های خودی و مقابله با تبلیغات دشمن استفاده میانتشار پیام

 ای در مقابله با های رستتتانهاستتتتراتژی در مطالعه خود با عنوان)1400(کریمی
پذیری در برابر ای برای کاهش آستتیبجنگ شتتناختی، بر اهمیت ستتواد رستتانه

های آموزشی در شمن تأکید کرد و پیشنهاد داد که برنامهای دهای رسانههجمه
 .(۸۸روزرسانی شوند )ص. طور مداوم بهاین حوزه به

 تحقیقات خارجی

سانههای خارجی انجامپژوهش شناختی و نقش ر ها، عمدتاً بر تأثیر شده در حوزه جنگ 
نه های افراد و جوامع متمرکز بودهرستتتا تار کات و رف ند. برخها بر ادرا ترین ی از مهما

 :تحقیقات خارجی عبارتند از
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 سمیت سانه، به این نتیجه  در مطالعه خود با عنوان(201۹)ا شناختی و ر جنگ 
د به تواننها توانایی تغییر ادراکات و رفتارهای افراد را دارند و میرسید که رسانه

تأکید کرد که عنوان ستتتلاحی قدرتمند در جنگ های نوین عمل کنند. وی 
اعتمادی در میان مردم ها برای ایجاد ترس، تردید و بیاز رستتتانهدشتتتمنان 
 .(45کنند )ص. استفاده می

 های نوین، بر نقش رستتانه در جنگ در پژوهش خود با عنوان(2020)جانستتون
ای برای مقابله با جنگ شتتناختی تأکید کرد. وی نتیجه اهمیت ستتواد رستتانه
تا اطلاعات را به درستی تحلیل  کندای به افراد کمک میگرفت که سواد رسانه

 .(15کرده و در برابر اخبار جعلی مقاومت کنند )ص. 

 های قدرت و ارتباطات، به این شتتبکه در مطالعه خود با عنوان)201۸)کاستتتلز
شبکه سید که  سالم و های ملی اطلاعات مینتیجه ر ستر  توانند با ایجاد یک ب

تأکید کرد که کنترل و مستتتتقل، اثرات جنگ شتتتناختی را خنثی کنند. وی 
مدیریت جریان اطلاعات، از انتشتتتار اخبار جعلی و تبلیغات منفی جلوگیری 

 .(7۸کند )ص. می

 شناسی تحقیق روش
کند. های کمی و کیفی استفاده میاین تحقیق از نوع تحقیقات ترکیبی است که از روش

اند. آوری شدهاسناد جمعای و بررسی ها از طریق مطالعات کتابخانهدر بخش کمی، داده

در بخش کیفی، از مصاحبه با کارشناسان و متخصصان در زمینه جنگ شناختی و رسانه 

 .استفاده شده است

ها، مقالات و ای مانند کتاباز منابع کتابخانه در این پژوهش آوری دادهابزارهای جمع

ارشناسان و با ک ومصاحبه  های تحقیقاتی در زمینه جنگ شناختی و رسانهگزارش

در این تحقیق، از روش .متخصصان در زمینه جنگ شناختی و استفاده شده است

 گیری هدفمند استفاده شده است. نمونه

های ای با استفاده از روشآوری شده از طریق مصاحبه و مطالعات کتابخانههای جمعداده

یک ی و تحلیل تماتاند. در بخش کیفی، از روش کدگذارآماری و تحلیل محتوا تحلیل شده

اعتبار و پایایی .ها استفاده شده استبرای استخراج مفاهیم و الگوهای موجود در داده

ها و همچنین استفاده از پذیری دادههای تکرارپذیری و تعمیمتحقیق با استفاده از روش

 .چندین منبع اطلاعاتی تأمین شده است

 

 

 

 

 های پژوهشتحلیل یافته



 1405تابستان ، 22، شمارة 6، دورة مدیریت سرمایه انسانی دفاعیفصلنامه                                                             52 

های مهمی در مورد الگوی کاربرد رستتانه در جنگ شتتناختی ارتش یافتهدر این تحقیق، 

ست آمد. این یافته سلامی ایران به د ساس تحلیل دادهجمهوری ا آوری های جمعها بر ا

 .اندای و مصاحبه با کارشناسان به دست آمدهشده از طریق مطالعات کتابخانه

 ها به عنوان ابزارهای دفاعیاستفاده از رسانه-

س سانها شناختی یکی از مهمتفاده از ر ترین اجزای ها به عنوان ابزارهای دفاعی در جنگ 

سانه ست. ر سلامی ایران ا شنهادی برای ارتش جمهوری ا توانند به عنوان ها میالگوی پی

شوند تا افکار عمومی را  ستفاده  صحیح و به موقع ا شار اخبار و اطلاعات  ابزاری برای انت

 .ایت کننددر جهت اهداف ملی هد

 به شرح زیر است: اهمیت انتشار اخبار صحیح-

ها باید به شایعات و اخبار جعلی پاسخ دهند تا از گسترش رسانه :پاسخگویی به شایعات

صحیح و به موقع انجام آنها جلوگیری کنند. این کار می شار اخبار و اطلاعات  تواند با انت

 .شود

توان یک تصویر مثبت از کشور اطلاعات مثبت، میبا انتشار اخبار و  :ایجاد تصویر مثبت

 .ایجاد کرد و به افزایش اعتماد ملی کمک کرد

تواند به افزایش مقاومت در انتشتتار اخبار صتتحیح می :هاافزایش مقاومت در برابر هجمه

 .ای دشمن کمک کندهای رسانهبرابر هجمه

 به شرح زیر است: راهبردهای انتشار اخبار-

های ها باید به صتتتورت فعال عمل کنند تا بتوانند در مقابل هجمهرستتتانه :راهبرد فعال

ای دشتتتمن مقاومت کنند. این کار شتتتامل انتشتتتار اخبار و اطلاعات به موقع و رستتتانه

 .پاسخگویی به شایعات است

شامل پیش :فعالراهبرد فوق ست تا این راهبرد  شار اخبار و اطلاعات ا شدن در انت قدم 

 .ها برای اهداف خود استفاده کندسانهدشمن نتواند از ر

تواند به های رسمی و معتبر میانتشار اخبار از طریق کانال :های رسمیاستفاده از کانال

 .افزایش اعتبار و اعتماد به اخبار کمک کند

 های سنتی و نویننقش رسانه-

سانه سنتیر سانه :های  سنتی مانند رادیو و تلویزیونر شار اخبار نقش مهمی در انت های 

 .توانند به عنوان ابزارهای دفاعی استفاده شونددارند و می

توانند های اجتماعی نیز میهای نوین مانند فضای مجازی و رسانهرسانه :های نوینرسانه

به عنوان ابزارهای دفاعی استفاده شوند و به انتشار اخبار و اطلاعات در بین عموم کمک 

 .کنند

تواند در ا به عنوان ابزارهای دفاعی، ارتش جمهوری اسلامی ایران میهبا استفاده از رسانه

 .برابر تهدیدات شناختی به طور موثر مقاومت کند و از ثبات و امنیت ملی دفاع نماید
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 ایارتقای سواد رسانه -

ترین اجزای الگوی پیشتتنهادی برای ارتش جمهوری ای یکی از مهمارتقای ستتواد رستتانه

سلامی ایران در  سانها سواد ر ست.  شناختی ا ا کند تای به افراد کمک میمقابله با جنگ 

 .اخبار جعلی را از اخبار واقعی تشخیص دهند و در برابر شایعات مقاومت کنند

 ایاهمیت سواد رسانه-

کند تا افراد بتوانند اخبار جعلی را از ای کمک میستتواد رستتانه :تشتتخیص اخبار جعلی

 .در برابر شایعات مقاومت کنند اخبار واقعی تشخیص دهند و

ای، جامعه و کارکنان نظامی در برابر با ارتقای ستتتواد رستتتانه :پذیریکاهش آستتتیب

 .پذیری کمتری خواهند داشتای آسیبهای رسانههجمه

کند تا به منابع معتبر ای به افراد کمک میستتواد رستتانه :افزایش اعتماد به منابع معتبر

 .های رسمی دریافت کننداز کانالاعتماد کنند و اخبار را 

 ایراهبردهای ارتقای سواد رسانه-

بخشتتتی به جامعه و کارکنان نظامی در مورد آموزش و آگاهی :بخشتتتیآموزش و آگاهی

 .چگونگی تشخیص اخبار جعلی و شایعات ضروری است

 های آموزشتتتی در مدارس و مراکز نظامی برای ارتقایارائه برنامه :های آموزشتتتیبرنامه

 .ایسواد رسانه

رسانی برای افزایش آگاهی عمومی در های اطلاعاجرای کمپین :رسانیهای اطلاعکمپین

 .ایمورد اهمیت سواد رسانه

 نقش نهادهای آموزشی-

آموزان نقش مهمی داشتتته ای دانشتوانند در ارتقای ستتواد رستتانهمدارس می :مدارس

 .باشند

ای های آموزشتتتی را برای ارتقای ستتتواد رستتتانههمراکز نظامی باید برنام :مراکز نظامی

 .کارکنان نظامی ارائه دهند

ای جامعه کمک توانند در ارتقای سواد رسانهنهادهای فرهنگی نیز می :نهادهای فرهنگی

 .کنند

تواند در برابر تهدیدات ای، ارتش جمهوری استتتلامی ایران میبا ارتقای ستتتواد رستتتانه

 .ند و از ثبات و امنیت ملی دفاع نمایدشناختی به طور موثر مقاومت ک

 

 استفاده از شبکه ملی اطلاعات-

ترین اجزای الگوی پیشتتنهادی برای ارتش استتتفاده از شتتبکه ملی اطلاعات یکی از مهم

به  تواندجمهوری اسلامی ایران در مقابله با جنگ شناختی است. شبکه ملی اطلاعات می



 1405تابستان ، 22، شمارة 6، دورة مدیریت سرمایه انسانی دفاعیفصلنامه                                                             54 

اختی عمل کند و از انتشتتار اطلاعات نادرستتت عنوان یک ابزار دفاعی در برابر جنگ شتتن

 .جلوگیری کند

 اهمیت شبکه ملی اطلاعات-

ات تواند اثرشبکه ملی اطلاعات با ایجاد یک بستر سالم و مستقل، می :ایجاد بستر سالم

 .جنگ شناختی را خنثی کند

شبکه می :هاحفاظت از داده ساس را در برابر هجمهتواند دادهاین  سایبهای ح ری های 

 .محافظت کند و از انتشار اطلاعات نادرست جلوگیری کند

استتتفاده از شتتبکه ملی اطلاعات به افزایش امنیت اطلاعات و  :افزایش امنیت اطلاعات

 .کندهای کشور کمک میحفاظت از داده

 راهبردهای استفاده از شبکه ملی اطلاعات

های امن و معتبر شبکه طریق کانالانتشار اخبار و اطلاعات از  :های امناستفاده از کانال

 .ملی اطلاعات

های شتتتبکه ملی اطلاعات در برابر حفاظت از زیرستتتاخت :هاحفاظت از زیرستتتاخت

 .های سایبریهجمه

ستم سی سانی  ستم :هابه روز ر سی سانی  شبکه ملی اطلاعات ها و نرمبه روز ر افزارهای 

 .برای جلوگیری از نفوذ هکرها

 نقش نهادهای مسئول-

نهادهای امنیتی باید در حفاظت از شتتتبکه ملی اطلاعات نقش مهمی  :ادهای امنیتینه

 .داشته باشند

ساختشرکت :های فناوریشرکت سانی زیر سعه و به روز ر های های فناوری باید در تو

 .شبکه ملی اطلاعات کمک کنند

بری سای کارشناسان سایبری باید در شناسایی و مقابله با تهدیدات :کارشناسان سایبری

 .نقش مهمی داشته باشند

تواند در برابر با استتتتفاده از شتتتبکه ملی اطلاعات، ارتش جمهوری استتتلامی ایران می

 .تهدیدات شناختی به طور موثر مقاومت کند و از ثبات و امنیت ملی دفاع نماید

 های اجتماعیبرداری از فضای مجازی و رسانهبهره-

نهبرداری از فضتتتای مجازی و بهره ترین اجزای الگوی های اجتماعی یکی از مهمرستتتا

پیشتتنهادی برای ارتش جمهوری استتلامی ایران در مقابله با جنگ شتتناختی استتت. این 

تأثیرگذاری بر افکار عمومی ابزارها می به عنوان ابزاری برای انتشتتتار اطلاعات و  توانند 

 .استفاده شوند

 های اجتماعیاهمیت فضای مجازی و رسانه-
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توانند بر افکار های اجتماعی میفضتتتای مجازی و رستتتانه :رگذاری بر افکار عمومیتأثی

 .عمومی تأثیر بگذارند و به افزایش اعتماد ملی کمک کنند

های اجتماعی را توان جریانهای اجتماعی میبا استفاده از رسانه :سازی اجتماعیجریان

 .ادهدایت کرد و افکار عمومی را به سمت اهداف ملی سوق د

هایی برای انتشتتار اخبار و توانند به عنوان کانالاین ابزارها می :انتشتتار اخبار و اطلاعات

 .اطلاعات صحیح و به موقع استفاده شوند

 های اجتماعیراهبردهای استفاده از فضای مجازی و رسانه

ستفاده از کانال تبر های رسمی و معانتشار اخبار و اطلاعات از طریق کانال :های رسمیا

 .در فضای مجازی

سانیهای اطلاعایجاد کمپین سانههای اطلاعاجرای کمپین :ر سانی در ر های اجتماعی ر

 .برای افزایش آگاهی عمومی

شایعات سخگویی به  سانه :پا ستفاده از ر شایعات و ا سخگویی به  های اجتماعی برای پا

 .اخبار جعلی

 نقش نهادهای مسئول-

های ای باید در استتتفاده از فضتتای مجازی و رستتانهرستتانهنهادهای  :اینهادهای رستتانه

 .اجتماعی برای انتشار اخبار و اطلاعات صحیح نقش مهمی داشته باشند

های ای باید در طراحی و اجرای کمپینکارشتتناستتان رستتانه :ایکارشتتناستتان رستتانه

 .های اجتماعی کمک کنندرسانی در رسانهاطلاع

سایبری سان  شنا سان  :کار شنا ساختکار ضای سایبری باید در حفاظت از زیر های ف

 .های سایبری نقش مهمی داشته باشندهای اجتماعی در برابر هجمهمجازی و رسانه

های اجتماعی، ارتش جمهوری استتلامی ایران برداری از فضتتای مجازی و رستتانهبا بهره

امنیت ملی  تواند در برابر تهدیدات شتتتناختی به طور موثر مقاومت کند و از ثبات ومی

 .دفاع نماید

 استفاده از جهاد تبیین و مداوای شناختی-

ترین راهکارهای مقابله با جنگ استتتفاده از جهاد تبیین و مداوای شتتناختی یکی از مهم

شتتناختی استتت. جهاد تبیین به عنوان یک فریضتته فوری برای مقابله با جنگ شتتناختی 

اصتتلی برای مصتتدومان جنگ مطرح شتتده استتت و مداوای شتتناختی به عنوان درمان 

 .شودشناختی شناخته می

 اهمیت جهاد تبیین-

صیرت در جامعه کمک می :افزایش آگاهی کند تا افراد جهاد تبیین به افزایش آگاهی و ب

 .بتوانند اخبار جعلی را از اخبار واقعی تشخیص دهند
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جعلی را خنثی کرد توان شایعات و اخبار با استفاده از جهاد تبیین، می :مقابله با شایعات

 .و از گسترش آنها جلوگیری کرد

شند و با  :نقش نخبگان شته با شناختی نقش مهمی دا نخبگان باید در فرماندهی جنگ 

 .استفاده از توان و ظرفیت خود، جهاد تبیین را به پیش ببرند

 مداوای شناختی-

شناختی  مداوای شناختی به عنوان درمان اصلی برای مصدومان جنگ :درمان مصدومان

 .شود. این کار پیچیده است و نیاز به یک برنامه جامع داردشناخته می

توان افراد را به نقاب با استتتفاده از مداوای شتتناختی، می :بازگشتتت به نقاب برگشتتت

شت  شناختی را خنثی کرد. این نقاب برگ شت ثابت بازگرداند و از این طریق جنگ  برگ

 .ستندشامل ناموس، غیرت ملی و خداباوری ه

سی مردم ضور حما سی مردم در رویدادهای مهم می :ح ضور حما تواند به عنوان یک ح

 .های دشمن را نقش بر آب کندنقطه قوت در مقابله با جنگ شناختی باشد و نقشه

سلامی ایران می شناختی، ارتش جمهوری ا ستفاده از جهاد تبیین و مداوای  تواند در با ا

 .موثر مقاومت کند و از ثبات و امنیت ملی دفاع نمایدبرابر تهدیدات شناختی به طور 

 الگوی پیشنهادی برای کاربرد رسانه در جنگ شناختی-

سلامی ایران  شناختی ارتش جمهوری ا سانه در جنگ  شنهادی برای کاربرد ر الگوی پی

سانه ستفاده از ر سانهشامل ا سواد ر ستفاده از ها به عنوان ابزارهای دفاعی، ارتقای  ای، ا

سانهشبکه ملی اطلاعات، بهره ضای مجازی و ر ستفاده از برداری از ف های اجتماعی، و ا

تواند به ارتش کمک کند تا در برابر جهاد تبیین و مداوای شتتناختی استتت. این الگو می

 .تهدیدات شناختی به طور موثر مقاومت کند و از ثبات و امنیت ملی دفاع نماید

 ن ابزارهای دفاعیها به عنوااستفاده از رسانه-

سانه ستفاده از ر شناختی یکی از مهما ترین اجزای ها به عنوان ابزارهای دفاعی در جنگ 

سانه ست. ر شنهادی ا شار اخبار و اطلاعات ها میالگوی پی توانند به عنوان ابزاری برای انت

صتتحیح و به موقع استتتفاده شتتوند تا افکار عمومی را در جهت اهداف ملی هدایت کنند. 

سانها شمن از آنها برای هدف قرار همیت ر ست که د شناختی به این دلیل ا ها در جنگ 

ها باید به انتشتتار اخبار و کند. رستتانهها و ایجاد جنگ شتتناختی استتتفاده میدادن ارزش

اطلاعات صحیح و به موقع بپردازند تا افکار عمومی را در جهت اهداف ملی هدایت کنند. 

ه شایعات و اخبار جعلی پاسخ دهند تا از گسترش آنها جلوگیری ها باید بهمچنین، رسانه

 .کنند

سانه ستفاده از ر سخگویی راهبرد فعال در ا شامل انتشار اخبار و اطلاعات به موقع و پا ها 

سانه ست. ر شایعات ا صورت فعال عمل کنند تا بتوانند در مقابل هجمهبه  های ها باید به 

قدم شتتدن در انتشتتار فعال نیز شتتامل پیشرد فوقای دشتتمن مقاومت کنند. راهبرستتانه
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سانه ست تا دشمن نتواند از ر ستفاده کند. انتشار اخبار و اطلاعات ا ها برای اهداف خود ا

تواند به افزایش اعتبار و اعتماد به اخبار های رستتتمی و معتبر میاخبار از طریق کانال

 .کمک کند

سرعت اخبار صحیح را منتشر کنند تا از های رسمی باید به در خلال یک بحران، رسانه

صورت انتشار یک خبر جعلی در مورد  شایعات جلوگیری کنند. برای مثال، در  گسترش 

سانه شار یک اطلاعیه رسمی، این خبر را یک بحران امنیتی، ر های رسمی باید فوراً با انت

ار و انتشتار اخبهای ستنتی مانند رادیو و تلویزیون برای تکذیب کنند. استتفاده از رستانه

سترس اینترنت نیز می صحیح در مناطق دور از د شد. تکنیکاطلاعات  های تواند موثر با

ستتازی، و نمایی، قرینهستتازی/کمرنگهای غربی مانند برجستتتهجنگ شتتناختی رستتانه

توانند در جنگ شناختی نقش مهمی ها چگونه میدهد که رسانهسازی نشان میاهریمن

 .ه باید در برابر آنها مقاومت کردداشته باشند و چگون

 ایارتقای سواد رسانه-

سانه سواد ر ست. این امر میارتقای  ضروری ا شناختی  تواند با ای برای مقابله با جنگ 

ای کمک بخشتتی به جامعه و کارکنان نظامی انجام شتتود. ستتواد رستتانهآموزش و آگاهی

عی تشتتخیص دهند و در برابر شتتایعات کند تا افراد بتوانند اخبار جعلی را از اخبار واقمی

توانند اخبار جعلی را از اخبار واقعی ای، افراد میمقاومت کنند. با ارتقای ستتتواد رستتتانه

ای، تشخیص دهند و از گسترش شایعات جلوگیری کنند. همچنین، با ارتقای سواد رسانه

خواهند  پذیری کمتریای آستتتیبهای رستتتانهجامعه و کارکنان نظامی در برابر هجمه

 .داشت

بخشتتتی به جامعه و کارکنان نظامی در مورد چگونگی تشتتتخیص اخبار آموزش و آگاهی

های آموزشتتی در مدارس و مراکز نظامی برای جعلی و شتتایعات ضتتروری استتت. برنامه

رسانی برای افزایش آگاهی های اطلاعشوند. اجرای کمپینای ارائه میارتقای سواد رسانه

های آموزشی در مدارس ای نیز ضروری است. برنامهت سواد رسانهعمومی در مورد اهمی

ای کمک کنند. برای مثال، یک برنامه توانند به ارتقای ستتتواد رستتتانهو مراکز نظامی می

آموزان یا کارکنان نظامی آموزش دهد که چگونه اخبار جعلی تواند به دانشآموزشتتی می

ستفاده از  شخیص دهند. ا سانهرا از اخبار واقعی ت سان ر شنا سواد کار ای برای آموزش 

 .ای به کارکنان نظامی نیز موثر استرسانه

 استفاده از شبکه ملی اطلاعات-

استفاده از شبکه ملی اطلاعات به عنوان یک ابزار دفاعی در برابر جنگ شناختی ضروری 

ست. این شبکه می ک متواند به ایجاد یک بستر سالم و مستقل برای انتشار اطلاعات کا

تواند به عنوان یک ابزار دفاعی در برابر جنگ شناختی عمل کند. شبکه ملی اطلاعات می

تواند اثرات جنگ شتتناختی را کند. این شتتبکه با ایجاد یک بستتتر ستتالم و مستتتقل، می
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های سایبری های حساس را در برابر هجمهتواند دادهخنثی کند. شبکه ملی اطلاعات می

 .اطلاعات نادرست جلوگیری کند محافظت کند و از انتشار

های امن و معتبر شتتبکه ملی اطلاعات ضتتروری انتشتتار اخبار و اطلاعات از طریق کانال

های سایبری نیز مهم های شبکه ملی اطلاعات در برابر هجمهاست. حفاظت از زیرساخت

فوذ نافزارهای شبکه ملی اطلاعات برای جلوگیری از ها و نرماست. به روز رسانی سیستم

شبکه ملی  ستم اطلاعاتی،  سی سایبری به یک  صورت هجمه  ست. در  ضروری ا هکرها 

تواند با ایجاد یک بستتتر امن، از انتشتتار اطلاعات نادرستتت جلوگیری کند و اطلاعات می

های رمزگذاری برای حفاظت از های حستتتاس را محافظت کند. استتتتفاده از فناوریداده

 .موثر است ها در شبکه ملی اطلاعات نیزداده

 های اجتماعیبرداری از فضای مجازی و رسانهبهره -

های اجتماعی در جنگ شتتناختی نقش مهمی دارند. این ابزارها فضتتای مجازی و رستتانه

توانند به عنوان ابزاری برای انتشتتار اطلاعات و تأثیرگذاری بر افکار عمومی استتتفاده می

انند به عنوان ابزاری برای انتشتتار توهای اجتماعی میشتتوند. فضتتای مجازی و رستتانه

توانند به عنوان ابزاری اطلاعات و تأثیرگذاری بر افکار عمومی استتتتفاده شتتتوند. آنها می

های برای انتشار اطلاعات و تأثیرگذاری بر افکار عمومی استفاده شوند. با استفاده از رسانه

مومی را به ستتمت اهداف های اجتماعی را هدایت کرد و افکار عتوان جریاناجتماعی می

 .ملی سوق داد

های رستتمی و معتبر در فضتتای مجازی ضتتروری انتشتتار اخبار و اطلاعات از طریق کانال

های اجتماعی برای افزایش آگاهی عمومی رسانی در رسانههای اطلاعاست. اجرای کمپین

ز جعلی نیهای اجتماعی برای پاسخگویی به شایعات و اخبار مهم است. استفاده از رسانه

توانند به عنوان یک ابزار های اجتماعی میضتتروری استتت. در خلال یک بحران، رستتانه

برای انتشار اخبار صحیح و پاسخگویی به شایعات استفاده شوند. برای مثال، یک کمپین 

تواند به انتشتتار اخبار واقعی و تکذیب شتتایعات کمک کند. های اجتماعی میدر شتتبکه

های اجتماعی برای افزایش ها و ویدیوهای آموزشتتی در رستتانهفیکاستتتفاده از اینفوگرا

 .آگاهی عمومی نیز موثر است

 استفاده از جهاد تبیین و مداوای شناختی -

استتتفاده از جهاد تبیین و مداوای شتتناختی به عنوان یک راهبرد مهم در مقابله با جنگ 

کند و شتتتناختی استتتت. جهاد تبیین به افزایش آگاهی و بصتتتیرت در جامعه کمک می

شود. مداوای شناختی به عنوان درمان اصلی برای مصدومان جنگ شناختی شناخته می

ضه فوری بر ست. جهاد تبیین به عنوان یک فری شده ا شناختی مطرح  ای مقابله با جنگ 

کند تا افراد بتوانند اخبار جعلی این کار به افزایش آگاهی و بصتتیرت در جامعه کمک می
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را از اخبار واقعی تشخیص دهند. مداوای شناختی به عنوان درمان اصلی برای مصدومان 

 .امه جامع داردشود. این کار پیچیده است و نیاز به یک برنجنگ شناختی شناخته می

ستفاده از توان  شته باشند و با ا نخبگان باید در فرماندهی جنگ شناختی نقش مهمی دا

ئه برنامه به پیش ببرند. ارا های آموزشتتتی برای ارتقای و ظرفیت خود، جهاد تبیین را 

آگاهی و بصتتیرت در جامعه ضتتروری استتت. حضتتور حماستتی مردم در رویدادهای مهم 

را  های دشمننقطه قوت در مقابله با جنگ شناختی باشد و نقشه تواند به عنوان یکمی

تواند به افزایش آگاهی نقش بر آب کند. در خلال یک جنگ شتتتناختی، جهاد تبیین می

عمومی کمک کند تا افراد بتوانند اخبار جعلی را تشتتخیص دهند. مداوای شتتناختی نیز 

ی ند و از این طریق جنگ شناختتواند به بازگشت افراد به نقاب برگشت ثابت کمک کمی

را خنثی کند. استتفاده از ستخنرانان و کارشتناستان در رویدادهای عمومی برای افزایش 

 .آگاهی و بصیرت در جامعه نیز موثر است

 نقش نهادهای مسئول-

ای نهادهای مختلف باید در اجرای این الگو نقش مهمی داشتتته باشتتند. نهادهای رستتانه

ها برای انتشتتار اخبار و اطلاعات صتتحیح نقش مهمی داشتتته ستتانهباید در استتتفاده از ر

سانه سواد ر شی باید در ارتقای  شند. نهادهای آموز ای جامعه و کارکنان نظامی کمک با

های شبکه ملی اطلاعات کنند. نهادهای فناوری باید در توسعه و به روز رسانی زیرساخت

های شتتبکه ر حفاظت از زیرستتاختو فضتتای مجازی کمک کنند. نهادهای امنیتی باید د

های ستتایبری نقش مهمی داشتتته باشتتند. ملی اطلاعات و فضتتای مجازی در برابر هجمه

شته  سایبری نقش مهمی دا سایی و مقابله با تهدیدات  شنا سایبری باید در  سان  شنا کار

 .باشند. هماهنگی بین نهادهای مختلف برای اجرای این الگو ضروری است

باید با همکاری نهادهای امنیتی، از انتشتتار اخبار نادرستتت جلوگیری ای نهادهای رستتانه

ای مقاومت کنند. استتتفاده از جلستتات هماهنگی بین های رستتانهکنند و در برابر هجمه

ستفاده  ست. با ا ضروری ا نهادهای مختلف برای اطمینان از اجرای هماهنگ این الگو نیز 

تواند در برابر تهدیدات شتتتناختی به طور از این الگو، ارتش جمهوری استتتلامی ایران می

به عنوان یک موثر مقاومت کند و از ثبات و امنیت ملی دفاع نماید. این الگو می ند  توا

مدل برای ستتایر کشتتورها در مقابله با تهدیدات شتتناختی استتتفاده شتتود و به ارتقای 

 .های دفاعی آنها کمک کندتوانمندی

 یریگجهینت
شناختی ارتش جمهوری  سانه در جنگ  شنهادی برای کاربرد ر در این تحقیق، الگوی پی

سانه ستفاده از ر شامل ا سی قرار گرفت. این الگو  صیل مورد برر سلامی ایران به تف ها به ا

اری بردای، استفاده از شبکه ملی اطلاعات، بهرهعنوان ابزارهای دفاعی، ارتقای سواد رسانه

های اجتماعی، و استتتفاده از جهاد تبیین و مداوای شتتناختی ستتانهاز فضتتای مجازی و ر
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توانند به ارتش کمک استتت. هر یک از این اجزا به طور جداگانه و به صتتورت ترکیبی می

کنند تا در برابر تهدیدات شتتتناختی به طور موثر مقاومت کند و از ثبات و امنیت ملی 

توان اخبار صتتحیح را بزارهای دفاعی، میها به عنوان ابا استتتفاده از رستتانه.دفاع نماید

ار کند تا اخبای به افراد کمک میمنتشر کرد و به شایعات پاسخ داد. ارتقای سواد رسانه

شبکه ملی اطلاعات با ایجاد  شایعات مقاومت کنند.  شخیص دهند و در برابر  جعلی را ت

ای هازی و رسانهکند. فضای مجیک بستر امن، از انتشار اطلاعات نادرست جلوگیری می

تأثیرگذاری بر افکار عمومی اجتماعی می به عنوان ابزاری برای انتشتتتار اخبار و  ند  توان

صدومان  شناختی نیز به افزایش آگاهی و درمان م شوند. جهاد تبیین و مداوای  ستفاده  ا

 .کنندجنگ شناختی کمک می

الگوی پیشتتنهادی  های این تحقیق، چند پیشتتنهاد برای بهبود و اجرایبر استتاس یافته

 :شودبرای کاربرد رسانه در جنگ شناختی ارتش جمهوری اسلامی ایران ارائه می

های آموزشی جامعی را برای ارتقای سواد ارتش باید برنامه :های آموزشیتوسعه برنامه-1

ها باید به تشخیص اخبار جعلی ای کارکنان نظامی و جامعه تدوین کند. این برنامهرسانه

های شخصی در فضای مجازی های رسمی، و حفاظت از دادهشایعات، استفاده از رسانهو 

 .بپردازد

ستفاده از کانال-2 سمیا سانه :های ر سمی باید به عنوان کانالر صلی برای های ر های ا

تواند به افزایش اعتبار و اعتماد به انتشتتار اخبار و اطلاعات استتتفاده شتتوند. این کار می

 .د و از گسترش شایعات جلوگیری کنداخبار کمک کن

های شتتبکه ملی ارتش باید زیرستتاخت :های شتتبکه ملی اطلاعاتتوستتعه زیرستتاخت-3

شود و داده ست جلوگیری  شار اطلاعات نادر سانی کند تا از انت های اطلاعات را به روز ر

 .حساس محافظت شوند

عنوان ابزاری برای انتشار  های اجتماعی باید بهرسانه :های اجتماعیاستفاده از رسانه-4

شوند. کمپین ستفاده  های اجتماعی رسانی در رسانههای اطلاعاخبار و اطلاعات صحیح ا

 .توانند به افزایش آگاهی عمومی کمک کنندمی

بین نهادهای مختلف باید هماهنگی وجود داشتتته باشتتد تا از  :هماهنگی بین نهادها-5

حاصتتل شتتود. جلستتات منظم برای هماهنگی و یکپارچگی در اجرای این الگو اطمینان 

 .ارزیابی عملکرد ضروری است

سعه جهاد تبیین-6 ضه فوری برای مقابله با جنگ  :تو جهاد تبیین باید به عنوان یک فری

تواند به افزایش آگاهی و بصیرت در جامعه کمک کند و شناختی توسعه یابد. این کار می

 .از گسترش شایعات جلوگیری کند

های نوین مانند هوش مصتتنوعی و یادگیری از فناوری :های نوینه از فناوریاستتتفاد-7

شود. این فناوری ستفاده  شخیص و مقابله با اخبار جعلی ا شین برای ت د به تواننها میما

 .شناسایی و حذف خودکار اخبار جعلی کمک کنند
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شناختیبرنامه-۸ صدبرنامه :های مداوای  شناختی باید برای م ومان جنگ های مداوای 

سعه یابد تا به بازگشت آنها به نقاب برگشت ثابت کمک کند و از این طریق  شناختی تو

 .جنگ شناختی را خنثی کند
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