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Background and Objective: Information technology itself is a type 

of comprehensive technology, and its unique feature is its 

"inclusiveness" and the comprehensive need for modern 

technologies for it. In this regard, the present study was conducted 

with the aim of investigating the role of information technology and 

cognitive warfare terrorism. 

 

Research Method: This study is of a descriptive-analytical type, 

especially a systematic review, and in terms of method, it is among 

the documentary and library research (overview) that has been 

compiled with keywords related to the subject of information 

technology and cognitive warfare terrorism. The population of the 

present study was books, articles, and documents related to the 

subject of the study. 

 

Findings: The findings indicate that terrorist information warfare is 

a war that attempts to use the capabilities of network information 

systems and devices to operationalize its goals. 

 

Conclusion: The results showed that terrorist groups no longer need 

to establish military training bases to train terrorists, as they did in the 

past, but can easily achieve their main goals only through computer 

science experts who help them remotely.. 
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نظامی، درسیبرنامه

دافوس محتوای 

 آموزش نظامی،
 محتوای روینده.

خود نوعی  تکنولوژی اطلاعاتیزمینه و هدف: 

 ،آن فردمنحصربهتکنولوژی فراگیر است و ویژگی 

های تکنولوژی جانبههمه"شمولیت "آن و نیاز 

. در این راستا پژوهش حاضر نوین به آن است

بررسی نقش تکنولوژی اطلاعاتی و تروریسم  باهدف

 جنگ شناختی صورت پذیرفته است. 
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اطلاعات تروریستي، جنگي است که تلاش دارد تا با 

ی هادستگاهو  هاستمیساستفاده از توانایی 

اطلاعاتی شبکه در راستای عملیاتی نمودن اهداف 

 خود استفاده نمایند.

ی هاگروهنتایج نشان داد که  گیری:نتیجه

تروریستي مانند سابق دیگر نیازي به احداث 

در جهت آموزش  گرينظامي ی آموزشي فنونهاگاهیپا

ندارند بلكه تنها از طریق متخصصین  هاستیترور

كمك  هاآنعلوم كامپیوتر كه از راه دور از 
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 مقدمه 

در جهان شد که  یجمعپیدایش اینترنت در جهان موجب بروز نسل جدیدی از وسایل ارتباط

های ارتباطی و اطلاعاتی، امروزه با تقویت تکنولوژی. استموسوم به عصر ارتباطات 

، شدنیجهاناطلاعات هستیم. این چهره از  شدنیجهانشاهد پیدایش شکلی نوین، موسوم به 

های مناسب اطلاعاتی، تغییرات شگرفی را ایجاد کرده که امکانات و بستر آوردنفراهمبا 

گیری از آن، به دنبال شناسایی هویت و معانی برگزیده های جمعی با بهرهآن، هویت موجببه

تا حدود زیادی ناشی از  ریستیهای تروخود از جانب دیگران هستند. تأثیر نیرومند گروه

ی سازمانی ربنایز درواقعاز تکنولوژی اطلاعاتی است.  مؤثرها و استفاده حضور رسانه

(. بدون وجود اینترنت و رسانه ۴۲۸، جلد دوم: ۱۳۸۹همین تکنولوژی است)کاستلز،  هاآن

ای از وعهی باشند و تنها مجمپرنفوذهای توانند شبکهی تروریستی نمیهاگروهجایگزین، 

ها از طریق اقدام به کارهای نمایشی رسانه توجهجلبهای پراکنده و فاقد قدرت بودند. واکنش

پذیرد. به همین دلیل است که جاذبه قوی داشته باشند، حتی از طریق قربانی دادن انجام می

 وانعنبههدف، بلکه  عنوانبهی تروریستی، استفاده از تسلیحات نه هاگروهکه در تمامی 

ها را به خود جلب کند، نقشی تواند توجه رسانهیی که میابزارهاعلامت آزادی و همچنین 

های خود ها و ادعای اعتراضی تروریستی جدید، پیامهاگروهرسد حیاتی دارند. به نظر می

کنند که ویژگی جامعه اطلاعاتی های نمادین )قدرت تصویر( منتشر میرا به شکل سیاست

که تحولات  چری است، افکنهراسنامه زبان فرانسه، به معناي هراس و ر لغتاست. ترور د

هاي مختلف نظیر ارتباطات علوم پایه، فیزیك، شیمي، باعث شده است كه جدید در عرصه

یك عامل فراملي و پیچیده مطرح گردد. تروریسم یکی از  عنوانبهمفهوم تروریسم 

ی دوران معاصر است المللنیبشتارهای سیاسی و مفاهیم در محاورات و نو نیترپراستفاده

صلح و  همچوننیازهای بشر،  نیتریاساسکه فراوانی کاربرد آن حتی بر مفاهیم مرتبط با 

(. ۷۸: ۱۳۹۱نمامیان و همکاران، است )ه گرفتسبقتامنیت نیز فزونی یافته و 

زیادی را گرفته  گناهانیب، تاریخ آکنده از اقدامات تروریستی است که جان گریدعبارتبه

را به خطر انداخته است. همچنین تروریسم ماهیت خطراتی که امنیت کشورها  هاآنیا زندگی 

، از بازیگران شدنیجهان، متحول ساخته است. تهدیدات امنیتی در عصر کندیمرا تهدید 

بیش از و به همین دلیل، تروریسم هزاره سوم  زدیخیبرمی( فرو ملفراملی یا ) یردولتیغ

یك  عنوانبهتوان ترور را در یك مفهوم جزئي مي» دوران قبل تروریسم فناورانه است.

. ویژگي اصلي ترور، اشاعه ترس و میینماسیاسي تعریف  باهدفحركت و اقدام خشن 

اي مهم براي تسهیل . در ترور، ترور هدف نیست بلكه وسیله است و آن وسیلهاستوحشت 

 سونیابه  ۱۹۷۰دهه  از عمدتا  (.  تروریسم ۱۲: ۱۳۸۶،دیلییاك)« وصول به هدف.

شود کـه آمیزی میو مطابق تعاریف موجود، شامل اقدامات خشونت قرار گرفته مورداستفاده

 گیرد. قاضی شریفی سیاسی در خارج از مرزهای متبوع آنان صورت میهاگروهتوسط 

دارد که تروریسم عنوان می سممعروف مصری در تعریف خود از تروری دانحقوق، بسیونی

ی همراه با اعمال استراتژی خشونت و ترور کـه یک جمعدسته یا رفتار اجبار آفرین فردی

باشد و ی میالمللنیب یا علیه یک هدف تحت حمایت ردیگمی در بری را المللنیب عنصر

طلبانه است.  بنابراین تحقیقات تاریخی در قدرت نتیجه ایجاد منظور از ارتکاب آن نیز

 محدودشدهتروریستی  نگاری تاریخی رویدادهاییا وقایع مروربه عمدتا  مطالعات تروریسم، 
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 محقق برجسته انگلیسی و متخصص مسائل تروریسم، راپوپ ورت دیوید، میان نیدر ااست. 

المللی و چگونگی تحول آن در ی تاریخی تروریسم بینشناسگونهای در خصوص در نظریه

. مطابق نظریه وی، تروریسم استنظیر فرایند ارائه کرده است که در نوع خود بی یک قالب

موج را تجربه کرده است؛ نخستین موج  یا در دنیای پساوست فالیایی، تاکنون چهار مرحله

چهل سال ادامه  شروع شد و به مدت ۱۸۸۰دهه مـعروف است، در  ارشیستیکه به موج آنـ

 تروریسم ، موج ضد استعماری یا ۱۹۲۰ پیدا کرد. دومین موج و به دنبال آن و در دهه

، ۱۹۶۰رو به افول نهاد. سومین موج، اواخر دهـه  ۱۹۶۰شروع شد و عمدتا  در دهه  قومی

 صورتبه ۱۹۹۰تا دهه  با  یتقری متولد شد و جدید یا موج مارکسیست مـوج چپ

یافت و هنوز هم در بعضی کـشورها نـظیر نپال، اسپانیا، پرو، بـریتانیا  ادامه یاختهیگسلجام

 ۱۹۹۷سال در « موج مذهبی» ا. چهارمین موج یهستندفعال  یی از آنهاگروهو کـلمبیا، 

 هاآنحاکم بر سه موج قبلی و روند  گوی، چنانچه الراپوپورت نمود یافت و مطابق تخمین

پایان یابد و در این سال،  ۲۰۲۵سال  بـدانیم ممکن است در را بر موج جـدید نیز منطبق

-Chiangi,2021:289)جدیدی از تروریسم را شاهد باشد موج آغاز المللنیبتاریخ روابط 

های نوین اطلاعاتی تکنولوژیموارد فوق و اهمیت استفاده از  بهباتوجه رونیازا(. 297

 »را تحت عنوان  نوشتار خود؛ نویسنده موضوع افتهیتوسعهبرای کشورهای کمتر 

قرار داده است، تا ضمن واکاوی موضوع « تکنولوژی اطلاعاتی و تروریسم جنگ شناختی 

ریزی ی برای پایهترقیعمو  ترجامعهای پژوهش سازنهیزمپژوهش بتواند  مطالعةمورد 

بر پایه اصول جنگ  افتهیتوسعههای توانمند مدیریت نظامی کشورهای کمتر زیرساخت

مسئله به ما  نی؛ اهای نوین در امورات نظامی آنان باشدشناختی و استفاده از تکنولوژی

 راتیبر تجمع تأث یمبتن یکردیبه رو رویبر انباشت ن یمبتن یکردیاز رو دهدیامکان م

 .میحرکت کن هاآن

 های پژوهشمبانی نظری و پیشینه

 جهش بزرگ تكنولوژیك

هاي پایاني سده هجدهم پس از تحولات صنعتي و جهش بزرگ دانش و تكنولوژي در دهه 

هاي جنگ پدیدار شد. تحولات ناشي از انقلاب و نوزدهم تحولات بسیار زیادي در شیوه

 و ازجنگ ماهیت جدیدي به خود بگیرد  عواملي بود كه باعث شد نیترمهمصنعتي یكي از 

، تغییرات ۱۹۹۱در سال  فارسجیخلقدرت تخریب بالایي برخوردار باشد. از پایان جنگ 

دقیق نقش اصلی را در  شوندهتیهدااست. مهمات  دادهرخی جنگ هامیپاراداانقلابی در 

اطلاعات، نبرد با دشمن انقلاب فناوری  .کندیمحمله به اهداف عمیق در قلمرو دشمن ایفا 

توانند نیروها را مؤثرتر بنابراین فرماندهان می؛ سازدرا در یک موقعیت واقعی ممکن می

است تغییر عمیق در جنگ  کی نیا از وضعیت متعارف قبلی رهبری نمایند.

(Bar,2021:531) .« با پیشرفت علم و فناوري و دسترسي به ابزار و امكانات جدید، ماهیت

ی ریکارگبهاین تحولات به امكان اشاعه و  ازجملهی قوه قهریه متحول شده است. ریکارگبه

تر و ی آینده بسیار شدیدهاجنگ اشاره كرد. *« جنگ الكترونیك»ی کشتارجمعی هاسلاح

« تر خواهد بود.رود خطرناكبه كار مي هاآنی كه در هاسلاح ازنظر

(Gertner,2023:137اکثر کشورها، ازجمله ک .)شرفتهیپ یشورها G-۸یادی، تلاش ز 

________________________________________________________

___ 

* Electronic war. 



 56                                                      

 17شمارة  5فصلنامه مدیریت سرمایه انسانی دفاعی، دورة 

اطلاعات اختصاص  ژیتکنولو یهاتیقابل شیافزا یرا برا یتوجهقابل یو منابع مل اندکرده

متمرکزشده  زین ینبوده، بلکه در حوزه نظام یها تنها مختص به امور تجارتلاش نیاند. اداده

 یریگهدف ق،یو کنترل دق یفرمانده ق،یدق یرینبرد، درگ دانیمثال، تجسم معنواناست. به

معاصر  یمسائل نظام نیتراز مهم راندازهایت یحسگر برا یهاستمیآسا و از سو حمله برق

حسگر، پردازش اطلاعات،  یهایاطلاعات، فناور یبه انقلاب فناورهستند. باتوجه

کرده و به طور  شرفتیسرعت پبه گرید یهااز حوزه یاریو بس قیدق تیارتباطات، هدا

تكنولوژي و كاربرد آن در مسائل اند. در دسترس قرار گرفته یاستفاده نظام یبرا یاندهیزاف

ی آورجمع کهیهنگامها نسبت به گذشته شده است. نظامي موجب كاهش نقش انسان در جنگ

ی تسلیحاتی توانایی پاسخگویی به چنین هاستمیسو  دیآیماطلاعات در زمان واقعی به دست 

 وقفهیب. ارتباطات کندیم، ارتباطات اهمیت بیشتری پیدا آورندیماطلاعاتی را به دست 

ی متعددی از نیروهای خاص هامجموعهبه  زمانهم به طوری جهانی را هاتیقابل تواندیم

درنگ ات بیدر یک مکان و زمان مرتبط سازد. آگاهی فضای نبرد مشترک و اطلاع

مطمئن، سرعت عملیاتی بسیار سریع و همچنین شناسایی دقیق دوست و دشمن در میدان 

 دهدیمی اجازه اشبکهسازد. سیستم پخش و بازیابی اطلاعات یکپارچه و نبرد را ممکن می

 موقعبهتا در نبردهای تاکتیکی عرض جغرافیایی بیشتری طی شود، زیرا واحدهای تاکتیکی 

. تمرکز آتش که توسط مهمات آورندیملاعات در میدان جنگ را به دست و مرتبط اط

با  کرده است.  ترپراکندهو  ترکشنده، فضای نبرد را شودیمدقیق فعال  شوندهتیهدا

و کنترل هوابرد،  یفرمانده یهاستمیانتشار و ظهور سی، حسگر، همجوش دیجد یهایفناور

 تیمأمور فیپوشش کل ط یخود را برا یهاتیقابل یاسابقهیمسلح مدرن به طور ب یروهاین

 یرادار یهاستمی( و سAWACSهشدار و کنترل هوابرد ) یهاستمیاند. سگسترش داده

و  یآورهستند. جمع دیجد یهادر جنگ یاند که ابزار مهم( ثابت کردهJSTARSهوشمند )

در  تیبا موفق« Global Hawk»و « Predator»انتشار اطلاعات توسط پهپادها مانند 

 یهستند که برتر یضرور یهاستمیس هانی. همه اشوندیجنگ به کار گرفته م دانیم

 ,Nichiporuk) کنندیم لیتسه کمیو  ستیدر قرن ب ندهیجنگ آ دانیاطلاعات را در م

 یابتین یروهایفضا، جنگ توسط ن یساز حیتسل ،یبریجنگ سا ندهیفزا تی(. اهم2019:79

است.  رییجنگ در حال تغ یهاوهیکه ش دهدیاطلاعات نادرست نشان م یهانیو نفوذ و کمپ

 ،یمانند هوش مصنوع ییهایفناور شرفتیممکن است با رشد و پ ندهینبرد آ یهادانیم

 باشند.  صیتشخرقابلیغ یوتکنولوژیفضا و ب ،یبریسا ،یکوانتوم

 هاي مختلف به جنگ اطلاعاتیرهیافت

الملل به موضوع جنگ اطلاعاتي وم سیاسي و روابط بینی مختلف در علهاافتیره

از منظري خاص به ارتباط دو مفهوم جنگ و  هاافتیرههر یك از این  درواقعاند. پرداخته

مناظرات مربوط به امنیت ملي و تأثیر این دو را بر مباحث تئوریك  ؛ وكننداطلاعات نگاه مي

 كنند.الملل را توصیف ميروابط بین

 گراي به جنگ اطلاعاتيواقعرهیافت 

گرایان عمدتا  متمایل به گرایان نسبت به امنیت دارند یك فهم نسبي است. واقعفهمي كه واقع

اي حفظ توازن نسبي یا یك سطح نسبي امنیتي هستند. در طول جنگ سرد تسلیحات هسته

اگر معیار تشخیص نسبي امنیت بود. اگر شوروي دو بمب داشت. آمریكا چهار بمب و 

كردند كه زرادخانه خود را افزایش دهند آمریكا نیز در پي این تلاش تلاش مي هایشورو

این  دربارهگرایان كرد. واقعبود. این رقابت تسلیحاتي توازن نسبي امنیتي را حفظ مي
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ی بهتر هایتوانائتر و یا امنیت مطلوب آوردنفراهمی برابري در هایتوانائموضوع كه آیا 

كنند كه توانایي برتري كه گرایان تهاجمي استدلال ميشوند. واقعتقسیم مي دودستهه دارند، ب

قادر به مضمحل كردن یك رقابت هستند، عموما  تضمین بهتري براي امنیت دارند. 

بر دارند كه بر معضل امنیتي استوار است. تر را بیان ميگرایان تدافعي مفهومي ظریفواقع

را  هاآنشود و تهدید تلقي مي عنوانبهی برتر از سوي دول رقیب هایتوانائی این نظر مبنا

تري از گرایان تدافعي توازن مساويكند. واقعی بیشتر خود ترغیب ميهایتوانائبه توسعه 

دهند هاي را كه براي پیشگیري از رقابت كافي است. پیشنهاد ميتوانایي

(Owens,2021:371اكثر واقع .) اطلاعات همچون تهدید صریح علیه گرایان به جنگ

 گرایي نسبت به جنگ اطلاعات شامل موارد زیر است:امنیت اذعان دارند. رهیافت واقع

ی بیان و درك روشنبهی اطلاعات داخلي. این واقعیتي است كه هاستمیسافزایش امنیت  -۱

 شده است.

عاتي: مشكل رهیافت ی اطلاهاستمیس( تكامل مداوم و احتمال دستیابي مخالفان به ضعف ۲

ی رقیب هاملت -ت گراي این است كه فاقد راهي براي اعمال فشار امنیتي به دولواقع

 سطوح امنیتي خود هستند. کردنمحاسبه منظوربه

ی احتمالي كه نسبت به كاربرد دو نوع جنگ اطلاعاتي و جنگ هاواکنشگیري ( شكل۳ 

 نظامي متعارف است.

كاهش سطوح  -۵براي بررسي صدمات نسبي اطلاعات است.  یها( توسعه روش۴

عنوان شده است افزایش امنیت نسبي بهوابستگي متقابل: از زماني كه وابستگي متقابل مطرح

  (.Cavelty, ۲۰۲۱:۱۰4-۱۰۷شده است. )یك مشكل مطرح

 رهیافت لیبرال به جنگ اطلاعاتی

و تلاش دارند که صلح و امنیت از طریق  کنندیمنسبت به جنگ بدبینانه نگاه  اساسا   هابرالیل

حاصل شود. این رویکرد نسبت به جنگ اطلاعاتی  المللنیبی حقوق هاگفتمانو  هاسازمان

 دارد: دیتأکبر موارد زیر 

مانع جنگ  نیتربزرگ عنوانبهوابستگي متقابل را  هابرالیل( افزایش وابستگي متقابل؛ ۱

وابستگي متقابل  هابرالیلاند. از دیدگاه بخصوص جنگ اطلاعاتي تهاجمي را پذیرفته

هاي استفاده از هزینه چراکهالمللي است، اقتصادي راهي براي جلوگیري از خشونت بین

 است؛ افتهیکاهشزور افزایش و سودهاي جنگ 

كنند كه توافقات و استدلال مي هابرالیلالمللي؛ بعضي از ( ایجاد نهادهاي جهاني و بین۲

براي دستیابي به منافع واقعیتي است كه  هادولتالمللي ضروري است. اعمال نهادهاي بین

الملل است. ی همكاري در روابط بینسوبهالمللي براي حركت نیازمند تعریف نهادهاي بین

را براي  هادولتلي انگیزه الملی بینهامیرژو  هاسازمانمعتقدند كه تقویت قدرت  هابرالیل

ی محیط را اتااندازهالمللي دهد. نهادهاي جهاني و توافقات بینهمكاري با یكدیگر افزایش مي

 دادوستدهاي و هزینه كنندی كه به سمت مبادله اطلاعاتي گرایش دارند پیدا ميهادولتبراي 

 (.Bumiller,2023:61-66دهند )را كاهش مي

 رشد تروریسم 

ی از حقوق، اجراي عدالت و مندبهرهپدیده تروریسم در رابطه مستقیم با سطح گسترش 

حاكمیت اخلاق اجتماعي و سیاسي است و هرگاه كه دیگران از حقوق عدالت محروم شوند 

و همچنین هرچه سطح اخلاق پذیرش مسئولیت اجتماعي و سیاسي پائین بیاید و از محدوده 

رود شهروندان اعتماد خود را نسبت به سودبخشي عمل  انسان و قوانین رفتار با وي فراتر
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تا از حقوق و  شودیمو از این عدم اعتماد تروریسم برانگیخته  دهندیمسیاسي از دست 

تروریسم نوعي از انواع تفكر انحرافي  ازآنجاکه ؛ وكرامت خود با خشونت و انتقام دفاع كند

، انتظار ابدییمبودن تجلي  منطقیبرفتار ناقص و بیمار و گستاخي و  صورتبهاست 

گفت كه  توانیمیی تمام باشد. بنابراین پروایب باو  ختهیگسلجامو اعمال تروریستي  رودیم

معادله تنش و واكنش از جهت افزایش اعمال تروریستي و همچنین از حیث شدت و تكرار 

حاكمیت  بردننیازبیی سیاسي و خودرندهاین اعمال رابطه مستقیم دارد با شدت و تكرار 

قانون و انتخاب معیارهاي دوگانه در تعامل با مردم؛ بررسي پدیده تروریسم نیاز به تحلیل 

از عوامل و وجوه مختلف آن دارد. یكي از این عوامل تفكر راكد فاقد پویایي است كه خود 

 نیز دو قسم است:

ت كاربري و افراطي نظام نخست، ایدئولوژي؛ دوم، دیني و این نوع تفكر در زمان حاكمی   

است. این نظام معتقد بود كه طبقه كارگر باید تابع خود و رفتار طبقه اشرافي  یدارهیسرما

 زیآمباشد؛ بنابراین واكنش طبیعي این بود كه طبقه كارگر با یك حركت و مبارزه خشونت

نكه جداسازي با اشاره به ای تی(. درنهاHansler,2021:8خود را برگرداند ) ديحقوق و آزا

غیرمستقیم در  به طوردر جریان است  هاآندر پیرامون  ازآنچهدانشگاهیان و اندیشمندان 

یی هاتنشو همچنین  هاتودهبین  هاتنشبدخیم ظلم و همچنین رشد و افزایش  رشد سرطاني و

 نیترممه رونیازا ی تروریستي شده سهیم بوده است.هاگروهو  هاسازمانكه در آینده تبدیل به 

 از: اندعبارتعلل رشد تروریسم 

 فقدان نظام امنیتی

 برابر در کشور یک و ملت جامعه، فرد، یک از حراست امنیت به معنی   

 بتواند که کشوری هر رود،می شمار به «تهدید» مقابل نقطه و است خارجی تهدیدهای

 اصطلاح در و است رسیده امنیت و آسایش به بردارد میان از را بالفعل و بالقوه تهدیدهای

به کار  یالمللنیب و ملی امنیت اجتماعی، امنیت فردی، امنیت صورتبه حقوقی و سیاسی

 فرد، مصونیت را امنیت توانمی تیدرنهاشود؛ میبرده 

نست که این مصونیت و ایمنی در دو دا مشروع حقوق به تجاوز و تعرض از ملت گروه 

 حوزه مادی و معنوی است.

 اقتصادی یبندقطب

عامل اقتصادي نیز یکی دیگر از عوامل مهم بروز و ظهور تروریسم است. گرچه لزوما  

 ردیگیمبیشتر از طرف افرادي صورت خشونت  ینبوده؛ ولافراد فقیري  هاستیترورتمامی 

اجتماعی در وضعیت دشواري قرار دارند. تنگدستی و فقر  -ي اوضاع اقتصاد ازنظرکه 

ی خشونت و تروریسم ایفاي نقش ریگشکلک عامل و نیروي قوي در ی عنوانبههمواره 

کرده است. بیکاري، تورم، مشکل مسکن، تنزل سطح زندگی و یا عدم تناسب سطح 

تا ی خشونت و تروریسم بکشاند سوبهبرخی از افراد را  تواندیم هامتیباقدستمزدها 

 درروندمطرح کنند. شتاب  اجتماعی پیرامون خود را_اوضاع وخیم اقتصادي لهیوسنیبد

یی هایدشوارایجاد باعث  یول رد؛یگیبرممسائل گوناگونی چون اقتصاد را در  شدنیجهان

شده است. اختلاف فاحش بین دو اردوگاه غنی و فقیر  توسعهدرحالبراي اقتصاد کشورهایی 

به بحرانی  تبدیل آن راملل ثروتمند و فقیر ایجاد نموده و  نیرا بشکافی عمیق و هولناکی 

آن افزوده و در برخی از نقاط به مرحله انفجار رسیده است.  بر شدتنموده که روز بهروز 

ی، خشونت، خرابکاري و اغتشاش ریگانتقامی سوبهبرخی از افراد را  تواندیماین بحران 

شود سوق دهد و موجبات ترس و رعب و وحشت در میان دیگر شهروندان 
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ی اقتصادي شرایطی را پدید هایدگرگون(. به عبارتی ۱۹۷-۱۳۹۹:۲۰۱المندلاوي،)

که اغلب اعمال تند از اعضاي  شودیمی تند منجر هاحرکتی و ثباتیبکه به  آورندیم

مقصودي و ) ردیگیمی تروریستی، بیشتر از میان جوانان تنگدست و فقیر صورت هاگروه

 (.۱۳۸۸:۳۹همکاران، 

 اشکال تروریسم نوین 

 اشتیتروریسم بهد   

گذشته در سایه های ها تغییر کرده است. در سالهای تهاجم به ملت، روشهادر خلال سال   

، برخی از کشورها و «علم پزشکی» یخصوص فناورآور علوم و بهپیشرفت سرسام

ها، اند به مدد دسترسی سریع به شبکهخود را نشان داده یمندهایی که به تروریسم علاقهگروه

تسلیحات  گونهنیاند. اداشته یها، نگاهی ویژه به تکثیر تسلیحات کشتارجمعصصمنابع و تخ

ها را به ای سلامتی ملتتواند در اشکال شیمیایی، بیولوژیکی، رادیولوژیکی و هستهمی

ها وارد آورد. در این میان رژیم ناپذیری به اقتصاد آنخطر انداخته و یا لطمات جبران

، نامیبیا، سودان یز کرونیکمور، جیبوتی، اریتره، کیریباتی، م صهیونیستی در کنار چاد،

کشوری است که از امضای معاهده منع گسترش تسلیحات سمی  ۱۰جنوبی و تووالو جزء 

اند. کشور دیگر این معاهده را امضا کرده و پذیرفته ۱۸۱ کهیخودداری ورزیده است درحال

های خود ازجمله توانایی در پنهان ماندن و واسطه ویژگیدر این میان تروریسم بهداشتی به

تروریسم بهداشتی عبارت  دوری از افشا عامل، جایگاه متمایزی را از آن خودکرده است.

منظور همانند ویروس، باکتری و مواد سمی بهبهداشتی برداری و انتشار عامل است از بهره

بندی حملات بر اساس یک طبقه افراد، حیوانات، یا گیاهان. بردنانیبیمار ساختن یا ازم

نگاه (. Basulto,2020:103گیرد )ذیل گروه ای، بی، یا سی قرار میتروریسم بهداشتی 

شده و هرگونه تروریستی و نظامی خارج اتیجدید به پدیده تروریسم بهداشتی از محدوده عمل

بهداشت عمومی سلامتی فردی و  میرمستقیرا که به طور مستقیم یا غ یاشدهیزیرعمل برنامه

مدت از طریق تهدید امنیت جسمی، غذایی و شهروندان یک جامعه را در درازمدت یا کوتاه

. با این نگاه، داندی؛ نوعی تروریسم بهداشتی مندازدیآن جامعه به خطر ب یطیمحستیز

توسعه همیشه درخطر اعمال تروریستی کشورهای صنعتی و شهروندان کشورهای درحال

و  زانیرعدم آگاهی شهروندان و برنامه جهیی بزرگ هستند که گاهی درنتنظام یهاقدرت

در این نوع نگاه به تروریسم بهداشتی، دیگر ؛ دهدییا ضعف قوانین این کشورها روی م

. بلکه شوندینیستند که عامل حمله تروریستی و تهدید تلقی م هاروسیو و هایصرفا  باکتر

که با بهای کم و تبلیغات  یاگرفته تا داروهای ناشناخته متیقآلوده و ارزان یشیآرااز لوازم

 رندیگیدر اختیار مردم کشورهای جهان سوم قرار م یاوسیع ماهواره

(O'Connor,2019:483.) 

 یطیمحستیزتروریسم 

های های رادیواکتیو، گردوغبار اتمی، طوفان اتمی و اشعهاشعهی، طیمحستیزتروریسم    

مرزهای جغرافیایی نخواهند گنجید و حوزه وسیعی را آلوده خواهند کرد.  یونیزان در قالب

گوی کشورهای همسایه نیز باشد. ها باید پاسخطبعا  در این موقع کشور بکار برنده این سلاح

گوی مثلا  اگر هند علیه پاکستان از بمب اتم استفاده نماید، بسته به محل انفجار اتمی، باید پاسخ

خاورمیانه نیز باشد؛ لذا شاید همین ملاحظه بود که باعث شد در جنگ بخش وسیعی از 

های اتمی امریکا انتخاب شود. کشور دوردست در دریا جهانی دوم ژاپن برای امتحان بمب

 ینوعرسد اگر بنا بود جنگ را بهبه نظر می کهیای نزدیک هم ندارد. درحالکه همسایه



 60                                                      

 17شمارة  5فصلنامه مدیریت سرمایه انسانی دفاعی، دورة 

ز سوی ا شد که مبدأ جنگ بود.بر سر برلین تخلیه میها بایست این بمبخاتمه دهند، می

های تروریستی نیستند. های شیمیایی نیز چندان گزینه مناسبی برای فعالیتدیگر سلاح

کوتاه، خطر نشت، تأثیر محدود و قابلیت  عمرمهی، نیریکارگمشکلات حمل نگهداری و به

باشد؛ اگرچه در میدان جنگ گزینه ردیابی عامل ترورکننده باعث شده چندان مورد اقبال ن

ها آن یریکارگکنوانسیون ممنوعیت به ۱۹۳۵ازآنجاکه از سال  یموفقی نشان داده است؛ ول

زیادی اقدام به  اطیدر ژنو به امضای اکثر کشورهای جهان رسیده کشورهای متخاصم بااحت

بازهم از سوی  یبود؛ ول ها خواهدکنند که البته آن نیز به اشاره ابرقدرتآن می یریکارگبه

های میکروبی، چه سلاح رونیازا فشار شدید قرار خواهد گرفت.افکار عمومی جهان تحت

ای بسیار مطلوب برای دشمنان شده در عرصه جنگی و چه در عرصه تروریستی، وسیله

سازی نیروی خودی، است. توان تولید بالا، نگهداری راحت، قابلیت انتشار، قابلیت مصون

ابلیت تکثیر برای عوامل میکروبی زنده، دشواری بسیار در ردیابی فرد یا افراد متخاصم، ق

گستردگی عملکرد از انسان تا دام و محصولات کشاورزی و بسیار محسنات دیگر، موجب 

شدت کشش یابند بدون آن که بتوان گناهی جدید به یهای تروریستی به این فناورشده تشکل

 (.Turner,2021:607د)ها نمورا متوجه آن

 تروریسم اطلاعاتی

های شورشی و اقدامات استراتژی تروریسم اطلاعاتی و ارتباطی، آن را از جنبش

های تروریستی از طریق این استراتژی، با به سازد. سازمانخرابکارانة دیگر متمایز می

ا و... ههای ارتباطی، رسانهخدمت درآوردن امکانات آن جامعة خاص، اعم از کانال

های گذارند. تمایل سازماناحساسات عمومی را برانگیخته و بر ثبات دستگاه حاکم تأثیر می

عنوان ابزاری برای رسیدن به اهداف جنایی ها بهتروریستی، به استفاده از رسانه یالمللنیب

کردن تنها باهدف منحرفخود در ترور، خطری جدی و نوپدید است. تروریسم اطلاعات نه

منظور گسترش نفوذ سیاسی، اقتصادی و ایدئولوژیک فع کشورهای مختلف، بلکه بهمنا

گیرد؛ بنابراین، انبار مهمات در جامعه جهانی صورت می یالمللنیهای تروریستی بسازمان

های ارتباطی بین افراد و ها، کانالرسانه یکارها، شامل صدها روش دستمدرن تروریست

پیشرفته، از ماهیت پنهان، است و  شیافزاات تروریستی روبههاست. فعالیت اطلاعگروه

تأمین  یخوبازلحاظ مالی، بهها بلندمدت خود، شتاب بیشتری گرفته است. آنتخصصی و 

تر ایفهحر همواره مختلف، تروریستی اتیعمل  های آنان را درشوند و این امر، روشمی

در استفاده  ژهیوها بهپتانسیل تروریست (.Smelser,2018:449تر ساخته است )و پیشرفته

نفوذ نامطلوب در آگاهی و فعالیت جهت اعمال یرسنتیهای اطلاعاتی جدید و غاز تکنولوژی

های مدرن به کننده است. اگر دسترسی آسان، ارزان و فراوان به رسانهمردم، نگران

انجام  یاملاحظهخود را به میزان قابل انهکارتیدهد تا اعمال جناها اجازه میتروریست

دهد که برای مدت ها این امکان را میها در مقری امن و دور به آندهند، قرارگرفتن آن

ها به جامعه، دولت آسیب مستقیم، مادی و اخلاقی از جانب آن کهیطولانی باقی بمانند درحال

 (.Bockstette,2021:9-11شود)و فرد اعمال می

 

 ریسمبیوترو

 به یاها آن هایفرآورده یا میکروبی عوامل ازسوءاستفاده  ازعبارت است  بیوتروریسم،   

 نابودی وها انسان هلاکت یا ارعابمنظور به بیولوژیک، عوامل از استفاده تر؛جامع عبارت

 دیرباز از محدودیدر سطح  ی،ستیترور ویب اعمالبعضا   و افکار هرچند و گیاهان یا هادام
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گردیده  مطرح بهداشت، و پزشکی محافل در وسیعی سطح در را  یاخ یاست؛ ول داشته سابقه

 ،هاآن ییکارا میزانبر اساس  و ییشناسا را بیولوژیکافزار جنگ بیست از بیش است،

ها سلاح این تولید به کشورها از برخی که است حدی در موضوع جدیت واند نموده یبندطبقه

 بیوتروریسم، میکربی عوامل از برخی علیه را خود ارتش دیگر، پرسنل بعضی و پرداخته

 هایقدم خطر، معرض در افرادمخصوصا   و عمومی هایآگاهیارتقا  جهت کرده و واکسینه

متحده  الاتیا در میلادی ۲۰۰۱ سال دوم نیمه در هااین بر علاوه و اندبرداشته یمؤثر

 ازعبارت است  در حقیقت بیوتروریسم. استشده استفاده آنتراکس،افزار جنگ از آمریکا

افزار جنگ مختلف، یشناختستیز عوامل از یریگبهره با وحشت، و ترس ایجاد

 بیماری مولد یهاسمیارگان عمدی انتشارمنظور به که یالهیوس ازعبارت است  ۱بیولوژیک

به کار  ،(آئروسل) افشانهت صوربه یا ناقل حشرات آب، غذا، توسطها آن یهافراورده یا

 از اعم بیولوژیک، عوامل از استفاده ازعبارت است  ۲بیولوژیک جنگ ؛ وشودمیبرده 

 ولی خصمانه اهدافمنظور ها بهآن یهافراورده و حیوانات گیاهان، ها،ویروس ،هایباکتر

 بیولوژیک، جنگ مفهوم به هم و ارعاب معنی به هم را «بیوتروریسم» واژه عمل، در

 معضلات از یکی بیوتروریسم، هرچند(. Orent,2020:211 میدهیم قرارمورداستفاده 

 آخر دهه طی و دیآیحساب مبه عفونت، کنترل دکنندهیتهد عامل و عمومی بهداشت نوپدید

 دفاع بیولوژیک،افزار جنگ بیولوژیک، حمله نظیر آن با مرتبط یهاواژه بیستم، قرن

 بهداشت، و پزشکی هایواژه فرهنگ به بارنیاول برای بیولوژیک دفاع آموزش و بیولوژیک

 مهاجم، اقوام در همواره یستیترور ویب اعمال و افکار کهاست  نیا تیواقع یشد؛ ول افزوده

 یا گرانه مدافعه افکار و طرفکیاز اقتصادی ـ سیاسی رقبای وطلب افزون افراد

 از دیگر، طرف از تهدید، مورد هایشخصیت و هادولت وها ارتش افراد، در انهیجویتلاف

 گرفته خود به باورناکردنی وگونه افسانه ظاهر گاهی و داشته وجود قبل سال هزاران

 (.Fenn,2017:268)است

 

 تروریسم مجازی

تحولات شگرف و سریع در حوزه ارتباطات و اطلاعات باعث شده است که هر جا كه    

قرار دهند این بار نیز شناور بودن  مورد حملهرا  موردنظرحكم كند امنیت كشور  هاآنمنافع 

بودن خود را، به فضاي مجازي آورده و بساط ترور، وحشت خود را در این  گرددورهو 

 اقدامات»: کرد تعریف گونهنیا توانمی را اند. تروریسم مجازیفضاي مجازي پهن كرده

 و امکانات و هارایانه علیه که یرشخصیغ و سیاسی اغراض با هدفمند و شدهیزیربرنامه

 از هدف و گیردمی صورت جهانی شبکه طریق از هاآن درون در شدهرهیذخ هایبرنامه

« هاستآن به جدی هایآسیبواردآوردن  یا نابودی اقدامی چنین

(Hennessy,2020:768اعمال، اقدامات، تروریست .) ها در عصر اطلاعات در فضاي

ها به این فضاي مجازي به )تروریسم مجازي( معروف است. یكي از دلایل ورود تروریست

توانند در آنجا مانور تر بودن و فضاي زیادي است كه مي، سریعبودننهیهزکمجدید، ناشي از 

 وزا وحشت آمیز،خشونت اعمال انجام برای اینترنت از استفاده مجازی بدهند. تروریسم

________________________________________________________

___ 

1  .  Biological weapon 

2  .  Biological warfare 
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 جسمی آسیب یا جاندادن ازدست به تهدید یا رفتننیازب به منجر که است ساز خسارت

 فضای طریق از ایدئولوژیکی یا سیاسی دستاوردهای به دستیابیمنظور به ی،توجهقابل

 که شودمی گرفته نظر در اینترنتی تروریسم عملی اوقات گاهی همچنین. شودمی مجازی

 ی،اانهیرا هایشبکه در گسترده اختلال عمدی، اقداماتازجمله  تروریستی هایفعالیت

 هایویروس مانند ابزارهایی طریق از اینترنت به متصل شخصی هایرایانه ژهیوبه

 و مخرب افزارهاینرم سایر. شودمی انجام …و فیشینگ ی،اانهیرا هایکرم ی،اانهیرا

 اصطلاح یک تروریسم مجازی. نویسیبرنامه یهاپتیاسکر و افزاریسخت یهاروش

 هایسازمان از استفاده با نویسندگان از (. برخیCostigan,2021:23است ) برانگیزبحث

 زنگ ایجاد اصلی هدف اطلاعاتی، هایسیستم به مختل حملات ازشده شناخته تروریستی

 برخیبه . باتوجهانددهیبرگز را باریکی بسیار تعریف جسمی، اختلال یا هراس خطر،

 یا تروریسم مجازی توانندمی اینترنتی یهاتیفعال از مواردی چه اینکه تشخیص تعاریف،

 استفادهعنوان به تواندمی همچنین تروریسم مجازی .بود خواهد دشوار باشند، مجازی فضای

 رساندن آسیب و تخریب باعث تا شود تعریف عمومی اینترنت و هاشبکه ها،رایانه از عمدی

 مهارتکردن ازنظر هک کهباتجربه  مجازی فضای متخصصان. شود شخصی اهداف به

 هایبرنامه و بیمارستان سوابق دولتی، هایسیستم به بزرگی آسیب توانندمی دارند، زیادی

 از ترس و آشفتگی در را سازمان یا جامعه کشور، یک است ممکن که کنند وارد ملی امنیت

 کند.  ترک بیشتر حملات

 

 تغییر و دگرگونی ماهیت و مفهوم تروریسم

که تهدیداتی عمدتا  در سطوح افراد و کارگزاران داخلی  -برخلاف تروریسم  سمیوتروریب   

ها و ساختار نظام ملت -ت در هر سه سطح بشر، دول -د کرهای سیاسی ایجاد مینظام

ست. موضوع ترور در نئوتروریسم، فقط اماکن تهدیدات جدی به وجود آورده ا المللنیب

ها و حتی ها یا دولتنیستند. بلکه همه انسان مؤثریا افراد  هاسفارتخانهنظامی و دولتی یا 

گفته شد،  ترشیپطور که الملل ممکن است مورد تهدید قرار گیرند. همانثبات نظام بین

شوند. یان عموم مردم انتخاب میای و از مفله صورتبهقربانیان نئوتروریسم معمولا  

ها در امان نیستند. نیز از اعمال نئوتروریست سالانکهن، کودکان، زنان و حتی رونیازا

 ۲۰۱۱در سال  ۱های آماری مرکز مبارزه با تروریسم سازمان ملل متحدداده بهباتوجه

هزار کشته برجای گذاشته  ۱۲ که بیش از افتهیانجامحمله تروریستی  ۱۰۲۸۳نزدیک به 

 است. شدهانجامهای مذهبی است. بخش مهمی از این اقدامات در خاورمیانه و توسط گروه

نسبت  ساختارشکنانهها، تساهل لازم را نداشته و رویکردی ، عمدتا  این تروریسترونیازا

ثمر معمولا  بی هانآالملل دارند و بدین ترتیب، مذاکره و یا تلاش برای مصالحه با بین نظامبه

. استهای این نوع تروریسم ترین ویژگیترین و خطرناک، یکی از جدیمسئلهاست. این 

دانند و لذا در اصول هیچ هایی نظیر القاعده، تروریسم را هدف خود و امری مقدس میگروه

ام های نئوتروریستی، نظ. از نگاه گروهدارندیبرنمتسامحی به خرج نداده و از آن دست 

است مبانی قدرت آن  زدنبرهمالملل ناعادلانه است و تنها راه تغییر آن، فعلی بین

(Paquette,2020:88 حمله .)ی است. ابیارزقابلنیز در همین راستا  ۲۰۰۱ سپتامبر ۱۱

________________________________________________________

___ 

UTMM .1  
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های سیاسی و اقتصادی کشورهای منطقه، بلکه قدرت تنهانههای اخیر نیز داعش در سال

 اقل و در این مرحله لفظی قرار داده است.جهان را مورد تهدید حد

 شدنیجهانتهدیدات تروریسم در عصر 

در  هاتیقومو  هاتیاقلی با پیشرفت تکنولوژي ارتباطات، آگاهی سازیجهاندر عصر    

ی هاتیقوم. تعدادي از افراد از شودیمبیشتر و آشکارتر  هاگروهقبال تمایز خود با سایر 

 شدنیجهاندر فرایند  هاآنی سنتی هاتیهوکه برخی از  انددهیعقمختلف خاورمیانه بر این 

 هاآناز طرف  خصمانةو براي رهایی از آن واکنش  قرار گرفتهتحت نفوذ فرهنگ غرب 

مسائل  یول ده؛یگردواقع  مورد قبولی اقتصادي با غرب هایهمکار. اگر گرددیمایجاد 

غرب قرار دارد. در منطقه خاورمیانه حفظ  بافرهنگفرهنگی مسلمانان آشکار در تضاد 

بالا  قدرآنمذهبی  - ی فرهنگیهاکالیرادسنتی در نزد تندروها و  –ی فرهنگی هاارزش

فرهنگ  شدنیجهانگرفته و خواهان ایستادگی در برابر  به خودکه شکل تقدس  رودیم

گسترش داده و  تیحوزه امناورمیانه، مسائل فرهنگی را به ی ناحیه خهاکالیرادهستند. 

مسائلی چون دموکراسی و سکولاریسم که تأثیرگذار بر جوامع اسلامی هستند را به مبارزه 

درست نبوده و  شدنیجهانکه واژه فرایند  دارندیمهمچنین اظهار  هاآن. کشندیمو چالش 

مهندسی، طراحی و تدوین  درصدد هایغربی است به این معنی که سازیجهانمدلی از 

ی و فناورو الگوهاي خود براي تحمیل به کشورهاي اسلامی هستند. انقلاب  هابرنامه

تا آنجائی  است شدنیجهانی تأثیرگذار بر فرایند هاشاخص نیترمهمارتباطات که یکی از 

مفید  هاآنکه براي  ردیگیمی خاورمیانه قرار گرااسلامتندروها و افراطیون  مورد قبولکه 

، خطرات شدنیجهانغرب بتواند بکار گرفته شوند. در عصر  بافرهنگمبارزه  در راهو 

 توانستندیماز روش و ابزارهاي محدودي  درگذشته هاستیترور. چراکه اندشدهنیز جهانی 

ی اینترنتی، هاشبکهخطراتی چون استفاده از  شدنیدر عصر جهان یکنند؛ ولاستفاده 

ی هاگروهی و غیره براي کشتارجمعو ارتباطات، دسترسی به سلاح اطلاعات  یولوژتکن

ی نفوذ خود را در سراسر جهان بسط و هاحوزه تواندیم هاآنشده و  ریپذامکانتروریستی 

ی که با سازیجهانآورند.   به وجودگسترش دهند و خطرات زیادي براي امنیت جهانی را 

ی ظهور تروریسم تلقی هانهیزمیکی از عوامل و  عنوانبهاست، کاملا  متفاوت  شدنیجهان

براي  گرسلطهی هاقدرتی به معنی سوءاستفاده سازیجهان، هاستیترور. در افکار شودیم

ی مظلوم و هاملتبر  هاآناز این طریق حاکمیت  چراکه. است بر جهاندستیابی مطلق 

ی و تسلط بر سازیجهانمعتقدند که با پروژه  هاستیترورایجاد گردد.  تواندیممستضعف 

ی فرهنگی سازکسانتسلط بر منابع خام بلکه با ی تنهانه گرسلطهی هاقدرتی ضعیف، هاملت

را نیز نابود خواهند کرد. از منظر  هاآنی هافرهنگحول محور حاکمیت فرهنگ غرب، 

فرهنگ فاسد دشمن رسوخ  عنوانبهگسترش جهانی فرهنگی را  هاستیترورفرهنگی، 

 هاآنجامعه و فرهنگ خود را از تأثیر فرهنگ خارجی پاك نمایند؛  دیبایمو  کنندیمتفسیر 

ی غربی با سکولار ساختن دیگر جوامع، نفی مرجعیت هاقدرتکه  دارندیمهمچنین اظهار 

رد؛ خواهند آو به وجود هاآنالهی را در امور حکومتی و قوانین اجتماعی  هافرماندین و 

گیري و گسترش تروریست در ی شکلهانهیزمدر مورد عوامل و  آمدهعملبهی هایبررس

، شدهانجامعوامل متعدد دیگر را نیز به آن اضافه نمود( و با مطالعات  توانیمخاورمیانه )که 

 هامؤلفهی اثرگذاری تروریسم و همچنین ریگشکلنمودار زیر تأثیر عوامل مختلف را در 

 (.Lim, 2022: 173داد )را بر یکدیگر نشان 
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 یسازیجهانی رشد تروریسم در عصر هامؤلفه: ۱شکل 

 ی شناختجنگ

ی وارد فاز جدیدی شناختجنگهای اخیر، های اجتماعی در دههبا پیشرفت اینترنت و شبکه

امکان  های اجتماعی،شد. امروزه با دسترسی گسترده به اطلاعات از طریق اینترنت و شبکه

های روانی بسیار بیشتر از گذشته شده است. دهی به افکار عمومی و مدیریت بحرانشکل

گیری های پیچیده برای هدفها و استفاده از الگوریتمی در رسانهکاردستاطلاعات غلط، 

 ی هستند.شناختجنگهای مدرن های اجتماعی همه جزو تکنیکافکار عمومی در شبکه

 

 ای ای رسانههانتخابات و جنگ

ای در عرصه سیاست و انتخابات دیده شده گسترده به طوری شناختجنگهای اخیر، در دهه

، استفاده از ۲۰۱۶ی ایالات متحده در سال جمهوراستیرویژه در انتخابات است. به

ی برای شناختجنگعنوان یک ابزار های اجتماعی بهی در رسانهکاردستاطلاعات غلط و 

 بر نتایج انتخابات مطرح شد.تأثیرگذاری 

 

 جنگ سایبری

ی با استفاده از حملات سایبری و تغییر در جریان اطلاعات در اینترنت، شناختجنگامروزه 

تواند شامل انتشار اخبار جعلی، ی میشناختجنگبه سطح جدیدی رسیده است. این نوع 

 کردنگمراهمنظور ی بههای اجتماعهای خبری، یا نفوذ به شبکهحملات سایبری علیه سایت

 افکار عمومی باشد. 

 یشناختجنگعنوان ابزار رسانه به
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ها را از ابزارهایی که از گذشته تا امروز کنترل افکار عمومی را به دست گرفته و آن یکی

، رسانه و علوم مرتبط به رسانه یشناختدهد رسانه است. در حوزه جنگتغییر و ترویج می

شوند و باید خود را به محسوب می یشناختچرا که سربازان جنگوظیفه سنگینی دارند 

های نوین به های جدید و نیاز علم روز مسلط کنند. ابزارهای رسانهتکنیک و روش

تواند پیام و فضاهای شخصی و خصوصی افراد و جوامع ورود پیدا کرده و می نیتریدرون

 یشناختانجام دهند. در جنگ هایررگذایتأثخودشان را در جهت تغییر افکار و این نوع 

چنان غلط است که اگر ذهن اطلاعات درست هم دریافت کند  یگذارلیربستر ذهنی و 

 نیز و فردی یا و اجتماعی علائق و منافع از جنگ این . دردهدهمچنان خروجی غلط می

 تفادهاس شهروندی جمعیت و خاص هایگروه افراد، بر یمنظور اثرگذاربه جمعی هایرسانه

 (.Tolk et al, 2013شود )می

 

 یشناختابعاد جنگ

  یبعد روان 

ابعاد آن است.  نیرگذارتریتأث حالنیو درع نیتردهیچیاز پ یکی یشناختجنگ یروان بعد

 یاگونهاست بهجامعه انسانی بر ذهن و احساسات  یرگذاریبعد از جنگ، تأث نیا یهدف اصل

ی اسیو س یدر درک اهداف نظام یسردرگم جادیا یکاهش اراده و حت ه،یروح فیکه تضع

و  یپروپاگاندا، اخبار جعل عات،ین نوع حملات عمدتا  با استفاده از شای. ای دارددر پرا 

با جامعه ، بعد نیا در (.Pomerantsev, 2014) ردیگیصورت م شدهفیاطلاعات تحر

 ریآنها تأث دیترد ایاضطراب، ترس،  یبه طور هدفمند بر روو  دهمواجه ش یحملات روان

باعث  توانندیو اطلاعات نادرست م عاتیمدرن، شا یهامثال، در جنگ ی. براگذاردیم

 اتیدر طول عمل نهاآ هیروح فیموجب تضع جهیمسلح شوند و در نت یروهایشک در ن جادیا

منجر شود،  یکیتاکت ای کیاستراتژ یهابه شکست تیدر نها تواندیامر م نیا گردند. ینظام

از اطلاعات نادرست دچار  یناش یوانر یفشارها لیفرماندهان به دل یهایریگمیتصم رایز

 .شودیاشتباهات م

 

  یاو رسانه یبعد اطلاعات

 تالیجید یایدر دن رایبرخوردار است، ز یاژهیو تیاز اهم یشناختجنگ یاطلاعات بعد

بعد، هدف  نیشده است. در ا لیها تبدگجن تیهدا یبرا یاتیمنبع ح کیامروز، اطلاعات به 

 است. به طور یافکار عموم یاز سو هاتیواقع لیبر نحوه درک و تحل یرگذاریتأث ،یاصل

در  توانندیو پروپاگاندا م یارسانه یهادر قالب جنگ ژهیوبه یاطلاعات اتیعملمثال، 

 (.Libicki, 2007رقم بزنند ) ریدرگ نیطرف یرا برا یمهم یهایروزیپ یجنگ یهاعرصه

 یبرا نترنتیو ا یاجتماع یهااستفاده از رسانه ،یشناختدر جنگ جیرا یهااز روش همچنین

 «طرفیاطلاعات ب» ای یاخبار جعل ند،یفرا نیاست. در ا شدهفیپخش اطلاعات تحر

 یسردرگم جادیکرده و موجب ا کیرا تحر یکه احساسات عموم شوندیم یطراح یاگونهبه

بر  میبه طور مستق یحت تواندیم یاطلاعاتجنگ  نیدر صفوف دشمن شوند. ا

ممکن است با مسئولین از موارد،  یاریدر بس رایبگذارد، ز ریتأثمسئولین  یهایریگمیتصم

اقدامات  نیا .شودیغلط منجر م ماتیاشتباه مواجه شوند که به اتخاذ تصم ایاطلاعات ناقص 

 شود. یافتیدر اعتبار اطلاعات در دیترد جادیا یو حتی و همدلتحاد ا رفتننیبه ازب تواندیم
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  یو فرهنگ یبعد اجتماع

صورت به یاطلاعات یهاکه جنگ یدر مواقع ژهیوبه یشناختجنگ یو فرهنگ یاجتماع ابعاد

تفرقه  جادیا یبعد، هدف اصل نی. در اکنندیم فایا یمهم ارینقش بس شوند،یاجرا م یروان

 یاقشار مختلف جامعه است. برا انیم یو حت یدولت ینهادها ،یاجتماع یهاگروه انیدر م

 ینید ای ،ینژاد ،یزدن به اختلافات فرهنگدامن قیاز طر ،یشناخت یاهنمونه، در جنگ

 Zengکرد ) فیمسلح را از درون تضع یروهایکرده و ن دیرا تشد یداخل یهاتفرقه توانیم

and Wang, 2020.) تلاش کند تا  یبه طور عمد تواندیم یشناختموارد، جنگ یبرخ در

بر وحدت  جهیقرار دهد و در نت ریتأثرا تحت یو فرهنگ یاجتماع یها و هنجارهاارزش

 یتنوع قوم یکه دارا یدر جوامع ژهیونوع جنگ به نیبگذارد. ا یاثر منفکشور هدف  یداخل

و  یزدن به انسجام ملضربه یقدرتمند برا اریبس رابزا کیبه  تواندیهستند، م یمذهب ای

 (.Barrett, 2015شود ) لیتبد ینظام یبه دولت و نهادها یاعتماد عموم فیتضع

 

  کیو استراتژ یاسیبعد س

بر  تواندیجنگ م نی. ااست رگذاریتأث زین کیو استراتژ یاسیدر ابعاد س یشناختجنگ

اختلال در  قیبگذارد و از طر ریها تأثدولت یو نظام کیاستراتژ ،یاسیس ماتیتصم

را به خطر  کشور کیاهداف بلندمدت  ک،یاستراتژ یهایابیو ارز یریگمیتصم یندهایفرا

 یهاو نگرش هااستیدر س رییبعد، تغ نیدر ا یشناختاهداف جنگ نیتراز مهم یکیاندازد. 

ه طور ب مدت،یطولان یهاجنگ ایها در زمان بحران ژهیوهدف است که به یکشورها

(. Bauer and Thomas, 2015قرار دهد ) ریتأثجنگ را تحت یریگجهینت تواندیم یمؤثر

خاص  یهااستیس رشیو پذ یافکار عموم ینوع جنگ بر رو نیاز موارد، ا یاریبس در

که اطلاعات مخدوش و  یطی. به طور خاص، در شراگذاردیم ریتوسط جامعه هدف تأث

دولت  یهااستیاحتمال وجود دارد که س نیا شود،یها منتشر مدر رسانه شدهفیتحر

 ای ینظام یهایعمده در استراتژ راتییآن تغ جهیو نت ردیاطلاعات قرار گ نیا ریتأثتحت

 (.Clarke and Knake, 2010کشورها باشد ) یاسیس

 

 شناسی پژوهشروش

اطلاعاتی و تروریسم جنگ تکنولوژی با موضوع " پژوهش حاضربرای نگارش روش 

. در اینجا به مراحل اصلی روش شودای علمی و سیستماتیک عمل "، باید به شیوهشناختی

 شود:میاشاره  پژوهش

 نوع تحقیق

صورت مرور سیستماتیک است. این ویژه بهتحلیلی و به - یاز نوع توصیف پژوهشاین 

ای از تأثیر تا نتایج یکپارچه دپردازروش به بررسی و تحلیل دقیق مطالعات گذشته می

 .به دست آیدبر آن توجه و تمرکز  و تکنولوژی اطلاعاتی تروریسم بر جنگ شناختی

 گیریجامعه آماری و نمونه

های مربوط به است که در حوزه برای مرور سیستماتیک، جامعه آماری مطالعات قبلی

انجام بر آن ه و تمرکز ، توججنگ شناختیو اثرات آن بر  تکنولوژی اطلاعاتی تروریسم

به   ۲۰۲۳-۲۰۰۵های که طی سالگیری در این نوع تحقیقات بر اساس مطالعاتی شد. نمونه

 داشته باشندپژوهش و ارتباط مستقیم با موضوع  اندزبان انگلیسی یا فارسی منتشر شده

 .انتخاب گردیده است
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 معیارهای ورود و خروج

 تکنولوژی اطلاعاتی و تروریسم جنگ شناختیمطالعاتی که به بررسی : معیارهای ورود

 .اندپرداخته

 تکنولوژی اطلاعاتی و تروریسم جنگ شناختیمقالاتی که به بررسی : معیارهای خروج

 .اند، بدون تمرکز ویژه بر توجهپرداخته

 هاگردآوری داده

 مانند های اطلاعاتی معتبرشامل جستجو در پایگاه پژوهشها در این گردآوری داده

PubMed ،Scopus، Web of Science ،  Google Scholar برای مقالاتی است  و

را بررسی بر جنگ شناختی بر توجه و تمرکز تکنولوژی اطلاعاتی و تروریسم که اثرات 

نیز استفاده  EPA و WHO مانند المللیها و منابع معتبر بیناند. همچنین از گزارشکرده

 .شد

 ها برای جستجوکلیدواژه

 ولوژی اطلاعاتی، تروریسم، جنگ شناختیتکن

 هاتحلیل داده

شده را بر اساس نتایج مقالات انتخاب و شدانجام  مرور سیستماتیکها به شیوه تحلیل داده

جنگ شناختی مورد بر توجه و تمرکز تکنولوژی اطلاعاتی و تروریسم و تأثیر  بندیدسته

 .شد بررسی واقع

 :مراحل تحلیل

 .اصلی مقالات مختلفهای مقایسه یافته

 .تکنولوژی اطلاعاتی، تروریسم، جنگ شناختیتحلیل متغیرهایی مانند 

 .هاهای نتایج مقالات مختلف و تحلیل آنبررسی اختلافات و شباهت

 پژوهشاعتبارسنجی و روایی 

و مطالعاتی  شود، لازم است از مقالات معتبر استفاده پژوهشبرای افزایش اعتبار و روایی 

بر تکنولوژی اطلاعاتی و  تروریسم های استاندارد برای سنجش تأثیرات را که از روش

با استفاده از  پژوهش. روایی شونداند، انتخاب استفاده کرده جنگ شناختیتوجه و تمرکز 

 .شودها تقویت میمقایسه نتایج در مطالعات مختلف و بررسی تکرارپذیری نتایج آن

 

 هالیل دادهتجزیه و تح

ی تروریستي با هاسازمانو  هاگروههاي كنوني، جنگي است كه ترین جنگیكي از پردامنه

برداري از دهند. بهرهاي و اطلاعاتي مدرن انجام ميی شبكهافزارهاجنگاستفاده از 

اند و نیازهاي بهترین وسایل ارتباطي مبدل گردیده fi هاي اطلاعاتي آشكار كه امروز،شبكه

آوري اطلاعاتي هاي جمعسازد و هم زمینهارتباط برطرف مي جادیدر ارا هم  هاستیورتر

 سازند. فراهم مي هاآنرا براي 

ها حاکی از آن است که جنگ اطلاعاتي تروریستي، جنگي است که تلاش دارد تا با یافته

اتی نمودن اهداف ی اطلاعاتی شبکه در راستای عملیهادستگاهو  هاستمیساستفاده از توانایی 

 خود استفاده نمایند.

ی تروریستي در هاتیفعالانجام  باهدفدهد که  تروریسم اطلاعاتي یافته دیگر نشان می

ترین و محیط جنگ اطلاعاتي مهم افزارجنگگیرد، كه دو عامل حوزه اطلاعات صورت مي

ی افزارهاگجنگردند. عامل نخست معیارهاي موفقیت یا عدم موفقیت در آن محسوب مي
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هاي افزارهاي خاص این جنگ و شیوهها امروزه به نرمتروریسم اطلاعاتي كه در شبكه

حوزه نقش  نیدر اافزارهاي خاص شود. نرمی تعامل سیستمي در آن مربوط، ميریکارگبه

دقیقا  با پارامترهاي یك  هاآنكه سرعت و دقت عمل  دارندبر عهدهیی را افزارهاجنگ

واقعي در میدان نبرد در جهت ایجاد موفقیت در این جنگ اهمیت دارند. عامل  افزارجنگ

تر باشند تر و گستردهوسیع هراندازهی اطلاعاتي است كه به هاستمیسی هایتوانائدوم: 

، زیهمه چالكترونیكي شده  روند درسازند.  برطرفتوانند نیازهاي مختلف یك سیستم را مي

 نیز متداول شده است.  «جهاد الكترونیكي»اصطلاح 

 

 گیری و پیشنهادهانتیجه

 بودننهیهزکمو  تكنولوژي اطلاعات و ارتباطات روزافزونگسترش  بهباتوجه

ی اولیه آن، تروریسم بعد جدیدي را به خود گرفته است. كه قدرت تخریب هایتکنولوژ

ی تروریستي كه هاگروهتأثیرگذاري و اعلام موجودیت این گروها بیشتر شده است. امروزه 

توانند و از این طریق مي شد هاخانوادهی وارد راحتبهكنند از شبكه جهاني استفاده مي

ی خود را به عموم مردم عرضه كنند. تكنولوژي اطلاعات همچنین هاآرمانها و اندیشه

ابق ی تروریستي مانند سهاگروهنیز آسان گردد.  هاگروهباعث شده است كه ورود به این 

 هاستیتروردر جهت آموزش  گريی آموزشي فنون نظاميهاگاهیپادیگر نیازي به احداث 

گیرند كمك مي هاآنندارند بلكه تنها از طریق متخصصین علوم كامپیوتر كه از راه دور از 

ی تروریستي با اهداف هاگروهی به اهداف اصلي خود برسند. گسترش راحتبهتوانند مي

ی تهدید امنیت هاچالش نیترمهمی اطلاعاتي از هایتکنولوژگسترش  موازاتبهخاص خود 

كنند بسي تحمیل مي هادولتبر  هاگروهیی كه این هاخسارت. هستنددر عصر فعلي 

 .استتر خطرناك

 منابع فارسی

 شماره ما، فرهنگ: مجله مادی، و دینی اندیشه بین انتظار فرهنگ(. ۱۳۹۹) عقیل، المنداوی

۴. 

 موردی بررسی تروریسم؛ مفهوم دگرگونی(. ۱۳۸۸) شقایق حیدری، مجتبی، مقصودی،

  .۲۵۹ شماره ی،و اقتصاد سیاسی اطلاعات مجله هند، در تروریسم

 فرهنگي، معاونت ترجمه و تدوین واحد ترجمه: تروریسم(. ۱۳۸۶) عبدالرحمن دیلییاك،

 .اسلامي تبلیغات سازمان انتشارات و چاپ مركز: تهران
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