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The cyber arena is one of the main pillars of any smart 

army, which is referred to as the fifth arena of war in 

reliable sources. Military organizations in the four 

domains of land, sea, air and space all benefit from cyber 

capacity for more intelligence, better and more efficient 

operations. The requirement for a correct decision in the 

field of cyber intelligent army is to know the indicators 

of this field for commanders, managers and policy 

makers. Therefore, the main goal of this research is to 

discover and calculate the indicators of cyber 

intelligence in the army of the Islamic Republic of Iran. 

For this purpose, after reviewing the theoretical research 

literature, a questionnaire with a 5-point Likert scale was 

prepared and given to the statistical community of the 

research, including 60 experts and specialists in the 

cyber field. After confirming the validity and reliability, 

finally, 10 indicators in the form of 3 dimensions have 

special values above 1, and among these indicators, 

cyber expert employees and elites of the country were 

ranked the highest. 

Cite this article: Muslimi  , H. & Motahari.S. A, , (2024). Discovery and statistics of cyber 

intelligence indicators in the army of the Islamic Republic of Iranm Management 

of Defense Human Capital  , 56 (4), 64-86.  
DOI: http//doi.org/000000000000000000 
 

                               © The Author(s)           Publisher: AJA Imam Ali Military University 
                                DOI:  



   
 
 

 

 

انسانی دفاعیفصلنامه مدیریت سرمایه   

ISSN:2783-4654 http://jdhcm.iamu.ac.ir/ 

 

 دانشگاه افسری امام علی )ع(

کشف و احصاء شاخص های هوشمندسازی سایبری در ارتش جمهوری 

 اسلامی ایران 

  |  2سید علیرضا مطهری | 1حسین مسلمی
 moslemi@gmail.com ایران،رایانامه:استادیار دانشگاه فرماندهی و ستاد ، تهران، . 1

 motaharialireza84@gmail.com ::انامهیران،رایتهران، ا ،دانشگاه فرماندهی و ستاد دانشجوی دکتری مدیریت دفاعی نویسنده مسئول، . 2

  چکیده اطلاعات مقاله
 نوع مقاله: 

 پژوهشی مقاله
   :افتیدر خیتار

    1403/04/03 

 :بازنگری خیتار

   1403/05/21 

 : رشیپذ خیتار

1403/06/15 

  : انتشار خیتار

1403/06/31 

  ها:واژهکلید
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 .سایبری

ست، که   شمند ا صلی هر ارتش هو سایبری یکی از ارکان ا صه  عر

. شهههودیمعرصهههه پنجن  نا یاد  عنوانبهدر منابع معتبر از آن 

ضا همگی از سازمان های نظامی در چهار حوزه زمین، دریا، هوا و ف

ظرفیت سهههایبری برای هوشهههمندی بیشهههتر، انجاک بهتر و کاراتر 

. لازمه تصهههمین صهههحیم در زمینه برندیمی خود بهره هااتیعمل

های این حوزه برای ارتش هوشههمند سههایبری، شههناخت شههاخ 

لذا هدف اصههلی این  اسههت. گذاراناسههتیسههفرماندهان، مدیران و 

سایبری در  سازی  شمند شاخ  های هو صاء  شف و اح پژوهش ک

ارتش  مهوری اسههیمی ایران اسههت. برای این منظور پ  از مرور 

ای لیکرت گزینه 5ای با طیف ادبیات نظری تحقیق، پرسهههشهههنامه

عداد  ماری تحقیق شهههامع ت یار  امعه آ نفر از  60تهیه و در اخت

سههایبری ارار گرفت. پ  از تایید خبرگان  و متخصههصههین حوزه 

هاروایی و پایاییی،  عد از  3شهههاخ  در اال   10تعداد  تیدرن ب

بالای  ها کارکنان برخوردار و از بین این شهههاخ  1مقادیر ویژه 

 متخص  سایبری و نخبگان کشور حائز بالاترین رتبه گردیدند.

در ارتش  یبریسا یهوشمندساز یاحصاء شاخ  هاکشف و (. 1403، مطهری؛ سید علیرضا ) ؛حسین ، یمسلم: استناد

 .64-86(، 2) 14، مدیریت سرمایه انسانی دفاعی. رانیا یاسیم ی مهور
         DOI: http//doi.org/0000000000000000000000000 

  :DOI                                  نویسندگان.  ©افسری اماک علی)ع(      دانشگاه  ناشر:
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 مقدمه

 و هابخش همه نقش و بوده سهههایبری دفاع دکترین دارای  هان کشهههورهای اغل  امروزه

شگاه و نهادها شخ  دایق طوربه آن در هادان ست شده م  سایبری، هایبحران بروز موااع در. ا

سئله این و کنندمی عمع به ااداک خودکار طوربه هازیربخش و هابخش این  و رندگیبازدا توان م

 دهد.می افزایش را کشورها حیاتی هایزیرساخت حوزه در سایبری هایبحران واوع از پیشگیری

 ساسا  ا سایبری نبرد در. است نبرد هایعرصه به سایبر عرصه ورود محصول ”سایبری  نا“ واژه

ست محتوایی نبرد نوع سترس از رویکرد رویکرد،. نی  داختنان کار از و هاسروی  کردن خارج د

ستساخت زیر و اینترنت خدمات دهندگانارائه  هاییتظرف از سایبری دفاع زمینه در ایران .ها

 اهدهمشهه ضههعف اندکی آن در آنچه اما اسههت برخوردار بالایی افزاری، بسههیارسههخت و افزارینرک

سئله شودمی ست در تمرکز و هماهنگی م ستراتژی و هاسیا ستا  وندر در بازنگری به نیاز که ها

 شود. می احساس مو ود

 

و انجاک  ینظام یهااتیدر عمل تالیجیو د یبریسههها یبا تو ه به کاربرد گسهههترده فضههها

کشههورها  دارتیاولو یهااز چالش یکیبه  یبریسهها یدهایتهد ،یدفاع یهاسههازمان یهابرنامه

ست و ادرت نظام شدهعیتبد ضا یطهیدر ح یا ص تیاهم یدارا یبریسا یف ستشده  یخا  ا

(Gehem, et.al, 2015) سازمان نظامی در تمامی کشورها سایبری برای یک  . امروزه ادرت 

یت اژهیواهمیت  یا، هوا و فضههها همگی از ظرف که چهار حوزه زمین، در به این با تو ه  ی دارد 

 برندیمی خود بهره هااتیعملسهههایبری برای هوشهههمندتر شهههدن ارتش و انجاک بهتر و کاراتر 

اسهههتان در  21( مواردی مانند اطع  ریان برق 1399شههههربابک، ی، و مردانیارییعل ،یعیرب)

سایبری که مانع چرخش  سایبری  هانیتوربونزوئی از طریق حمیت  شد، یا حمله  و تولید برق 

کوره و  انفجار جهیدرنت ریان تولید حرارت در کوره و  مواعبهبه کوره فولاد آلمان که مانع اطع 

ستفاده از  سایبری آمریکا با ا شد و یا حمله  شدن چند تن از کارگران  شته   1ی منطقیهابم ک

به  2به خطوط اصهههلی انتقال گاز روسهههیه و درنهایت حمله سهههایبری با ویروس اسهههتاک  نت

و حاکی از  دادهی روی اخیر هادورهی نطنز ایران همگی مواردی است که در سازیغنتأسیسات 

ی زمینی، هوایی، دریایی و فضایی است. هاعرصهی بشری بعد از هایریدرگرصه پنجن ادرت ع

با ی حیاتی و حسههاس  امعه هارسههاختیزایجاد هرگونه اختیل و یا تواف در کارکرد هریک از 

________________________________________________________

___ 
1Logic Bombs  
2Malware Stuxnet  
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سرایت کرده و  هارساختیزبه سایر  سرعتبهبه یکدیگر  هارساختیزبه وابستگی متقابع  تو ه

ارکردهای  امعه را مانند وابستگی به انرژی گاز، برق و خدمات وابسته به آن کوتاهی ک در مدت

را تحت تأثیر مسهههتقین ارار  ونقعحمعمانند بهداشهههت، درمان، آموزا، امور مالی، ارتباطات و 

و هر آن باید انتظار واوع  شهههودیم رممکنیغتا  ایی که تداوک ارائه خدمات ا تماعی  دهدیم

اسههاس حمیت  نیبر هم(. 1399تماعی با ابعاد امنیتی را داشههت )کافی، ی شههدید ا هابحران

ضربه زدن به شرفتهیپ سایبری، با  ساختیزی  شورها، خطرهای  دی را برای هار ی حیاتی ک

ی همواره یک گاک از اانهیرامها مین و بدافزارهای  غالبا . کندیمااتصهههاد و امنیت ملی ایجاد 

ی انتظار برای موا هه با تهدیدات و  ابهلذا  باشهههندیمی دفاع سهههایبری  لوتر هاسهههتنیسههه

ی برای دفاع سههایبری ترهوشههمندانهو  تریاو حعراهی احتمالی دشههمن، باید به دنبال هاهجمه

ی داخلی و سههاختار خود، تعریف و رویکرد هارسههاختیز بر اسههاسباشههین. در هر کشههوری باید 

 (. 1401ی، دیو  باررش اینیرادسایبری فعال داشته باشد. ) خاص و متفاوتی از دفاع

سیمی با آن موا ه هستین، هوشمند نمودن  سائلی که امروزه در ارتش  مهوری ا یکی از م

 شهههودیمی آن افزوده هایدگیچیپارتش برای مقابله با حمیت سهههایبری اسهههت که روزانه بر 

ها ابع به این موضوع پرداختند وی از سال 1حتی اندیشمندان غربی همچون ربپیک کهیطوربه

شته  سبت به گذ سایبری، ن ست پیچیدگی و نفوذگران حوزه  شمندتر و با  مرات بهمعتقد ا هو

ی هاتیاابل(. لذا بالا بردن Repik, 2008) دهندیمحمیت خود را انجاک  ترقیداشههناسههایی 

دفاعی و هوشمند نمودن ارتش در حوزه سایبر نیازمند درک صحیم از متغیرهای اثرگذار ادرت 

 (.1395ی در شرایط مناس  است )شهییی، ریگنیتصمی و زیربرنامهسایبری برای 

سایبری  ستفاده تاکتیکی در زمینه عملیاتی از نیروهای  سعه فنی و ا شورها با تو  عنوانهبک

 کنندیمی دهسازماندر سراسر چارچوب ارزیابی سایبری، رویکردشان را  گرمداخلهمتغیر اصلی 

)ااسههمی  دهندیمو درنهایت یک سههازمان نظامی را در وضههعیت ایجاد ادرت سههایبری ارار 

اهمیت و ضههرورت تحقیق تو ه به اهداف  در خصههوص(. 1402تادوانی، آذر، سههجادی اصههیع، 

ع ی کشهههورها و آثار مخرب این حمیت در مختحمیت سهههایبری، یعنی کاهش توان بازدارندگ

سبت به ارتش هر کشوری باید ن ژهیوبهی متولی هاسازماننمودن  امعه حائز اهمیت است. لذا 

های اخ شراستا شناسایی  نی خود و ارتقاء توان بازدارندگی تیا نموده و در ایهوشمند ساز

 ست. ارتش هوشمند در حوزه سایبری یک ضرورت انکارناپذیر ا

________________________________________________________

___ 
1Repik  
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شاخ  سایبر باید کداک  شمند در حوزه  سش، ارتش هو سخ به پر ها را این تحقیق برای پا

ها را تقویت کند تدوین گردیده و فرضیه تحقیق در وااع همان دست یافتن داشته باشد؟ که آن

 باهدفاند( خواهد بود. در این پژوهش ها )تحقیقات اکتشهههافی فااد فرضهههیهبه این شهههاخ 

ی ارتش هوشمند در حوزه سایبر با رویکرد تحلیع عاملی اکتشافی، با هاشاخ ئه شناسایی و ارا

صاحبه با ی از روا کتابخانهریگبهره شنامه و م س ص  حوزه  نظرانصاح ای، تدوین پر متخ

با تو ه به روا ی ادبیات مربوطه پرداخته اسهههت. لذا آور معسهههایبر و فناوری اطیعات به 

با تو ه به ی و شههیمایپ-یفیاز نوع توصهه قیتحق اطیعات، گاکبهگاک عیها و تکمداده یآور مع

با تو ه به کشهههف ابعاد و  نیهمچن، گرددیممحسهههوب  یاو توسهههعه یهدف، از نوع کاربرد

 است. یاکتشاف از نوع تحقیقات ،ارتش هوشمند در حوزه سایبری یهامؤلفه

 پژوهش یهانهیشیو پ ینظر یمبان 

سایبرنتیک انتخاب و  سایبر برای ار اع به علن  ستفادهکلمه  سایبرنتیک  شدها صطیح  ست. ا ا

سال  ستین بار در  سط نوربرت وینر  1948نخ شین  در کتابتو کنترل و ارتباط در حیوان و ما

ست.  ست، که به معنی راندن، رهبر و هدایت کردن ا شه این کلمه فعع یونانی  ا شد. ری تعریف 

فاعی آمریکا واژه سایبر را برای اتوماسیون دیجیتالی که توسط صنایع پایه وابسته انجمن علوک د

ستفادهبه آن  شامع  بردیمبه کار  ردیگیمارار  موردا ساسی هابرنامهی سیح و هاسامانهکه  ی ا

سایی، تدارکات و هاآن شنا سی، نظارت و  سو سامانه فرمان، ارتباطات و واپایش،  ا ی هانظاک، 

ی زیرسههاختی اسههت هانظاکمتحرک و همچنین  دهندگانارتباطسههانی، تلفن همراه و منابع ان

ای (. در ادامه ضههمن تعریف برخی از مفاهین پایه1398یاری و مردانی شهههربابک، )ربیعی، علی

حوزه سههایبری مرتبط با تحقیق  هت شههناسههایی  مورداسههتفادهمهن تحقیق، برخی از ادبیات 

 سشنامه برای ارائه به  امعه خبرگان ذکر گردیده است:های اولیه و تهیه پرشاخ 

 :یبریحمله سا

 ایشهههبکه و  ،یاانهیرا یهاسهههامانه  یتخر ایتنزل   ،یاختیل، فر ر،ییتغ یبرا یاادامات عمد

 .ها استشبکه ای هاستنیدر س نیمق یهابرنامه

 :یبریسا دفاع

ها از آن یناش یهاها، کاستن خسارتمحافظت در برابر حمله یشده برا یدهسازمان یهاییتوانا

سر شت  ضع عیو بازگ سا یعاد تیبه و ست یبریدر مقابع حمله   EastWest Institute ).ا

and the Information Security Institute,2011.) سی مرکز  حمایت اعیک ضمن برر

 این به را کاربران تو ه سههایبر، زهحو در اسههیمی -انسههانی هایارزا مدافع هایگروه تمامی از
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 ارتش و بوده هجمه مورد هاحوزه دیگر مانند ایران سهههایبری، حوزه در که نمایدمی  ل  نکته

 ماهه 8 نبرد. اسههت گرفته شههکع حمله، نه و دفاع راسههتای در آن، مردمی تعریف با سههایبری

 مرکز سوی از شده ا را اهداف. است  انانه دفاع و هجمه این گویای خود فتنه ایاک در سایبری

 امور انجاک به بزرگ شههیطان پشههتیبانی و هدایت به خوردگانیفری  دهدمی نشههان نیز بررسههی

 آموزا هایسههایت اندازیراه تنها خیع این از و اندگمارده همت سههایبر بسههتر در تروریسههتی

 .است خروار نمونه مشتی … و سایبر فضای بستر در هاتروریست هدایت سازی،بم 

 و است روشن بسیار نیز آن ارتش لزوک و انکار غیراابع سایبری  نا پدیده کهاین سخن کوتاه

 اسهتفاده نگاه مخالف کامی  بررسهی مرکز البته. شهودمی تعریف کشهور، هر ملی امنیت حوزه در

صه از  نگی ست سایبری عر صوص در امروز چهآن اما. ا ست مطرح سرفرازمان میهن خ  یک ا

ست اختیط سی مرکز مقابله از پ  سایبری ارتش یواژه تقریبا . معنا  یافته سازمان  رائن برر

 مورد ”گرداب“ پروژه عنوان تحت غرب پشتیبانی مورد و یافتهسازمان هایشبکه با سپاه سایبری

 متحده ایالات امنیتی و نظامی هایمؤسههسههه از  ”تک دیفن “ مؤسههسههه. گرفت ارار اسههتفاده

 ارتش مقاله این در. نمود ”ایران سههایبر ارتش ارزیابی“ عنوان با ایمقاله انتشههار به ااداک آمریکا،

 با مؤسسه این. است شده معرفی اسیمی انقیب پاسداران سپاه از ایمجموعه زیر ایران سایبری

کا اطیعات سهههازمان از دریافتی آمار به تو ه  دارای کشهههور پنج  زء را ایران ،(CIA) آمری

 به نفر  400 و هزار 2 را سههپاه سههایبری نیروهای تعداد و کرد معرفی سههایبری نیروی تریناوی

 کرده برآورد دلار میلیون ۷6 را سههپاه از مجموعه این بود ه و ذخیره نیروی نفر هزار12 اضههافه

 تخمین نفر هزار 250 را ایران سایبری ارتش فرانسه، چاپ ”تریبون“ روزنامه نیز تازگی به! است

 (.1398یاری و مردانی شهربابک، )ربیعی، علیاست زده

 هر شههده سههازماندهی و عمومی توانمندی نمایاننده شههد تعریف که گونههمان سههایبری ارتش

 ارتش حوزه این در کشور هر ظرفیت تمامی و کشورهاست دیگر تها می هایااداک برضد کشور

 پر ناک این. است سایبری ارتش از آمریکا تعریف از فارغ تعریف این البته. شودمی نامیده سایبری

 کنند؛ اسهههتفاده ناک همین از کرد ترغی  را نفره چند کوچک هایگروه از بسهههیاری طمطراق،

 مثع بودند، نفره یک هاارتش این گاهی که … و ”آفتاب ارتش“ ،”ایران سهههایبری ارتش“: مانند

 .باشد خاطرتان اگر ”زمانه رادیو“ هک  ریان

 :یبریسا جنگ

سا سا یدر لغت به معنا یبری نا  صر  ستفاده  یبریتها ن بر عنا صطیحا  به مفهوک ا ست و ا ا

باهدف به مخاطره انداختن عناصهههر  یاطیعات یهااز اطیعات و سهههامانه یتها م ای یدفاع

سه یاطیعات سامانه یمبتن یها( اطیعات، پرو ) یاانهیرا یهاشبکه ،یاطیعات یهابر اطیعات، 
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از نبرد اطیق  ینوعبه یگرید فیبنا به تعر(. 1389، بیات)اسههت  یبریسهها یدشههمن در فضهها

عنوان به نترنتیشههبکه ا ژهیوبه یاانهیرا یهاو شههبکه انهی نا در آن از را نیکه طرف گرددیم

ضا ستفاده کرده و نبرد را در ف  EastWest Institute and) سازندیم ی ار یمجاز یابزار ا

the Information Security Institute,2011.) نهها تیا  نیدر ا گریدعبههارتبههه 

موازنه اطیعات و »او به نفع  نینگذار حالنیو درع نیرا درباره دشههمن بدان زیچتا همه شههودیم

برای از دانش برتر  یریگبهره یبریدر  نا سها یهدف اصهل .درباره ما بداند یزیچچیه «دانش

و  زاتیاگر ضهههعف تجه ژهیواسهههت، به یخود یروهاینبه نفع « یزنه توان رزمموا»برهن زدن 

ااطع  یروزیرا  بران کرده و به پ این کمبود توانیمباشهههد  و نفرات کمتر هیسهههرما ،یفناّور

 (.1393)آذر،  افتیدست

 نرم؟ جنگ یا سایبری جنگ

 اشههتباه سههایبر عرصههه در نرک  نا از شههده ارائه تعریف با را سههایبری  نا نباید همه، این با

 همیشههه خود پیشههینه اسههاس بر هاغربی البته. دارند را خود هایویژگی یک هر دو، این. گرفت

 اما سههازند محروک خود منظور دایق فهن از را دیگران مترادف، و عاک مفاهین با تا اندکرده تیا

 هاحوزه دیگر مانند عزه زید ایخامنه اماک داهیانه رهبری با نرک  نا خصهههوص در گفت باید

 .اندمانده ناکاک

صوب هایبود ه کهاین سخن کوتاه  ،”صدا“ اانون عنوان با نرک  نا اال  در آمریکا کنگره م

 22و 28 بود ه اواخر این و دلار میلیون 15 حدود هلند مجل  مصوب بود ه دلار، میلیون 55

 بوده سایبر فضای بر تأکید با نرک  نا راستای در همگی آمریکا، سوی از دیگری دلاری میلیون

 ما همه که زمانی پیش هامدت از خصهههوص این در عزه زید ایخامنه اماک که چند هر. اسهههت

)ربیعی، نیست مطل  این به پرداختن مجال کن، فرصت این و اندداده هشدار و انذار بودین خواب

 (.1398یاری و مردانی شهربابک، علی

 این متهمان که رسانید انجاک به را ”مرصاد“ پروژه 88 سال در یافتهسازمان  رائن بررسی مرکز

ستقین هدایت با پروژه سمی ارگان ،”فردا رادیو“ م سی سازمان ر سو  به ااداک( سیا) آمریکا  ا

 متأسفانه و نمود ایرانی کاربران بین در آن توزیع و فیلترشکن میلیون ۷0 تولید برای ریزیبرنامه

 این. بود شههده توزیع فیلترشههکن میلیون 20 از بیش پرونده این مجرمین دسههتگیری زمان تا

سأله شاره هایبود ه دیگر از  دا ایم ست شده ا ستمی آخر در. ا  ارار نظر مد را نکته دو بای

 :دهین

 به اگر حتی ندارد؛ یافتهسازمان  رائن مرکز با ارتباطی هیچ و بوده عاک مفهومی سایبری ارتش

 .شود صادر نظامی مسؤولان زبان از اشتباه
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 :دارد و ود بزرگ آسی  دو سایبری حوزه در

 حوزه؛ این نشناختن( الف

سوزان تمامی است لازک که است حوزه این ناا  و ناصحیم شناخت( ب  اتی حوزه این در دل

 (.1403شود)سایت پلی  فتا،  برطرف نقای ، تا نمایند

 تئوریزه کردن دفاع سایبری

دین سال فرور عامع غیر پدافند سازمان ارتباطات و اطیعات فناوری پور معاون فر ی محمدرضا

 دانشههگاه زا برخی با غیرعامع پدافند سههازمان حاضههر حال افزود که در ایرنا با گو و گفت در 91

شته اندازی راه منظور به نیز تهران از خارج های ست کرده مذاکره سایبری دفاع ر  از برخی و ا

 اطرنشانخ وی .کنند پذیرا دانشجو رشته این در آینده سال در است ارار نیز ها دانشگاه این

شنایی: کرد سی راهبردهای از یکی سایبری دفاع مفاهین با فرماندهان و مدیران آ سا  ازمانس ا

ست غیرعامع پدافند شته سال سه از رو این از ا  دفاع فاهینم ارایه افزایش برای هایی برنامه گذ

 (.1394،  عفریاست) شده آغاز مختلف سطوح در مدیران توانمندسازی و سایبری

 :یبریسا یهابا حمله مقابله

 رییتغ ایمنصههرف کردن  یبرا نیمع یبریسهها یدفاع ییتوانا کیعبارت اسههت از به کار گرفتن 

 (.1394،  عفری) رعامعیغ ایصورت عامع به یبریحمله سا کیدادن  ریمس

 :اتیعمل

 یاتخدم ،یراهکنشههه ،یاتیعمل ،یراهبرد یهادر حوزه ینظام تیمأمور یا را ای یااداک نظام

 .(1392مسلم،  یروهای)ستاد کع ن یادار ای یآموزش

 :1بریسا یفضا

 ذفحپردازا و  ره،یذخ افت،یارسهههال، در د،یآن اطیعات تول قیکه از طر یکیالکترون طیمح

 (.1393، آذر) شودیم

 :2یبریسا یبازدارندگ

شکار زکیمکان سا یآ شه  شتن از مناا ضا زیدآمیتهد تیفعال ای یبریکه در بازدا  ،یبریاسی در ف

سزکیمکان نی. اشودیمؤثر فرض م شامع  ست،یها  ضع ا  یمانیپهن ای یسیح، توانمند ،یریگمو

 (.1394،  عفری) است

________________________________________________________

___ 
1Cyberspace  
2Cyber Deterrent  
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 اطلاعات: یفناور

 انجاک و عیمنظور تسههههکه به (افزارافزار و نرکسهههخت)ها و ابزارها از دانش، روا یابه مجموعه

ستفاده از را یابیباز ره،یذخ ،یدهسازمان ،یگردآور دیتول ندیفرآ شر اطیعات با ا عنوان به انهیو ن

اطیعات گفته  یفناور شههودیبه کار گرفته م یعنوان شههاهراه ارتباطو شههبکه به پردازا ابزار

 یاانهیرا یهاسامانه ییمنتج از همگرا ییایپو انگریو ارتباطات ب اطیعاتی فناور ری. تعبشودیم

 یمتحول سههاز تیاطیعات را فراهن آورده و ظرف ی هان و عیاسههت که تبادل سههر یو مخابرات

 (.1390، نیا حافظ) را دارد رهیارائه خدمات و غ ،یکار یندهایفرآ

 تاریخچه سایبری در ایران:

 فتا، یک پلی  مختصر ناک با ایران سایبری پلی  یا ایران اطیعات تبادل و تولید فضای پلی 

 کاهش و امنیت ایجاد منظوربه که است ایران اسیمی  مهوری انتظامی نیروی واحد تخصصی

صادی، ی علمی،هاتیفعال برای مخاطرات  صیانت و حفاظت اطیعاتی،  امعه در ا تماعی اات

 از یریگشیپ برای اطیعات تبادل و تولید از فضههای پایش و مراابت ملی، و دینی هویت از

 تحقق و انجاک برای و عملیات هایهماهنگ انجاک برای بسهههتری به فضههها این شهههدنعیتبد

 و وظایف از مله   امعه هنجارهای و هاارزا به تعرض از ممانعت و غیراانونی یهاتیفعال

 (.1403است )سایت پلی  فتا،  نا ا اطیعات تبادل و تولید فضای پلی  یهاتیمأمور

ستای در ستمر و مندنظاک عالمانه، رصد و پایش را ضای تهدیدات و هافرصت م  برای مجازی ف

شور ضای ملی مرکز هاآن با مبتکرانه و مواعبه موا هه برای تدابیر لازک و ک شور مجازی ف  ک

 (.1403گردید )سایت مرکز ملی فضای مجازی کشور،  تأسی 

 تشخی  پایش، رصد، ادرت ارتقای و ملی سطم در  )بریسای( رایانیکی پدافند سامانه ایجاد

 با تهدید احتمالی واوع از ناشی پیامدهای با مقابله توان افزایش و یسازمصوندهی،  هشدار و

ستگاهظرفیت  از یریگبهره ستانی یهاد سلم نیروهای و ا صون باهدف م  اثریب یا و یسازم

، یراهبرد یپژوهندهیآسایت مؤسسه افق ملی ) ی سایبریهاهیسرما بر تهدیدات گونهنیا سازی

سالت ارارگاه (. این1403 صون ر سازی و یسازم شور سایبری یهاسامانه پایدار  طریق از ک

 لازک، هشدارهای اعیک ی،ریپذ یآس کنترل و مدیریت کشف، تشخی  تهدیدات، پایش، رصد،

  )اصههول و الزامات مقررات، میحظات،(نظامات  و انتشههار تدوین سههایبری، پدافند از اطمینان

 دفاع و سههایبری پدافند عملیات سههایبری، مدیریت پدافند یسههازنهینهاد و آموزا پدافندی،

 (.1403، یمل یداریپاسایت ) دارد عهده به را دشمن حمیت و تهدیدات برابر در حقوای

شونت عمع  نا :کندیم تعریف گونهنیا را  نا کیزویت  ست باری خ  وادار هدفش که ا

سته به ا رای حریف کردن  نظامی ویژگی تنهانه  نا است، سیاست ادامه  نا ماست، خوا
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  نا از حقوای تعاریف از دریکی .دارد نیز را ااتصادی و یشناخترواندیپلماتی،  خصیصه بلکه

ست شدهانیبچنین  الملعنیب حقوق رویکرد با ست عبارت  نا :ا سلحانه درگیری از ا  بین م

شور چند یا دو صد با ک سی یا نظرات ابولاندن ا ستفاده با خود یهاهدف اعمال سیا  تماک از ا

 (.13۷0اختیاردارند )ضیایی،  در  نا برای که وسایلی

 اطیعاتی  نا پاراداین ترکیبی، یها نا ژهیوبه ها نا بر حاکن یهانیپارادا از یکی امروزه

  نا .اسههت مهن اطیعاتی و نظامی نیروهای برای پاراداین این کامع شههناخت که اسههت

 برای چه پیشرفته یهایآورفن از استفاده با اطیعات از نهایت استفاده بیانگر دروااع اطیعاتی

 در انقیب نتیجه خود اطیعاتی  نا .است تضعیف دشمن برای چه و خودی نیروهای تقویت

 و اطیعاتی  دید یهایآورفنورود  به اصههع در نظامی امور در انقیب .اسههت نظامی امور

 اطیعات به یتریاساسنقش  خود نوبهبه هن هاآن که پردازدیم نظامی یهاحوزه در ارتباطاتی

شمند یهاسیح تولید .دهندیم  ی کامپیوتریهاروسیو گریز، رادار یها نگنده رباتیک، و هو

نایی و باطاتی، و الکترونیکی یهاسهههامانه در اختیل ایجاد در توا  اطیعاتی، یهابانک ارت

صادیق ها ازماهواره به لیزری حمله ی،اانهیرای هاسامانه ستند نظامی امور در انقیب م  که ه

  .شدند اطیعاتی پاراداین  نا ظهور به منجر

ست یارمجموعهیز سایبر  نا  دنیای در که شودیم ااداماتی شامع که اطیعاتی  نا از ا

ست مجازی وااعیت هرگونه سایبر دنیای ،دهندیمرخ  سایبر سط که ا  و هارایانه مجموعه تو

 که مرتبطی یهاشبکه و اینترنت مختلف و متعدد سایبر دنیای در بین ،شودیم ایجاد هاشبکه

سانه مطال  حاوی شترین یاچندر ستند، بی  سایبری  نا .دارند سایبر  نا با را ارتباط ه

ضای به فقط  در .شودینم محدود اطیعات تبادل در حال کامپیوتری یهاشبکه و اینترنت ف

ستفاده که افتدیم اتفاق واتی سایبری درنبرد بلوغ اطیعاتی  نا  به متصع یهاسیح از با ا

شد لازک اینکه بدون کامپیوتری، یهاشبکه ضور نبرد میدان در با  بتوان کرد، فیزیکی پیدا ح

شمن سال  در فارسجیخل  نا طول در .کرد نابود و ارارداد هدف مورد خطا کمترین با را د

 2003 سال در عراق آزادسازی عملیات در بارزتر صورتبه و صحرا طوفان عملیات در و 1991

 که بردند پی وااعیت این به همگان لیبی، به ناتو حمله و 2001 سههال در به طالبان حمله و

 هاهدف به موشکی حمله و شوندیم هدایت کامپیوتری یهاشبکهطریق  از هاسیح از بسیاری

 براین ترکیبی متخصصین  نا از (. بسیاری 1389مرادی،  پیشانیان وهما) بود هاآن بارزترین

 و درخواهند آورد خود تسههخیر به را نبرد یهاصههحنه کامپیوترها نزدیک آینده در که باورند

 .نمود خواهند حمله ضد به مبادرت و داد خواهند ارار ارزشیابی مورد را اطیعات خودکار طوربه

 (.1398)بهاری، 
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در  مندنظاک( ادرت سایبری را تشکیع یافته از یک ساختار بومی و متغیرهای 201۷رابرت ببر )

یاتی، راهکنشهههی و فنی  های راهبردی، عمل مع ابزار یات شهههها ندیممحیط راهبردی عمل  دا

(Bebber, 2017.) 

 سایبری جنگ ابعاد

سیاری هایااداک بودید شاهد شما هن 88 فتنه  ریان در شمن سوی از ب  از  لوگیری برای د

 ،”سههپاه“ ،”لیدر“ ،”فارس“ هایسههایت. گرفت صههورت انقیب گفتمان هایسههایت سههروی  ارائه

 از و گرفتند ارار( DDOS) حمله تحت همگی … و ”صههداوسههیما“ ،”گرداب“ ،”بسههیج“ ،”ر ا“

سانی اطیع- خود مأموریت ست نبرد نوعی این بازماندند؛ -ر  را خود لوازک طبیعتا  نبرد نوع این. ا

سانی، نیروی دارد؛  از  نا این .ها نا دیگر از متمایز افزاری  نا و افزار نرک افزار، سخت ان

 :شودمی اشاره هاآن از برخی به که است بررسی اابع گوناگونی ابعاد

 کار، تا گرفته علمی موضوعات از افراد زندگی هایعرصه تمامی به سایبر فضای ورود به تو ه با

صاد، سرگرمی،  از را اینترنتی هایسروی  بتواند مها ن که صورتی در ارتباطات، و آموزا اات

 کار در یا و اسههت نرک براندازی سههاززمینه که کند ایجاد عمومی نارضههایتی تواندمی بیاندازد کار

 ارتباطات از بسههیاری چون این بر افزون. کند ایجاد اختیل هدف،  امعه مردک روزمره و عمومی

ستر بر اکنون هن سازمانیدرون یا میان ست، گرفته شکع اینترنت ب  سروی  انداختن کار از ا

 گردد کشورها در ناآرامی و آشوب ساز زمینه تواندمی خود اینترنت

 :سایبری جنگ یهایژگیو

سی 1398بهاری ) ست. وی معتقد هایژگیو( در تحقیق خود به برر سایبری پرداخته ا ی  نا 

ست:  نا ستند؛ هن به شبیه کامی   هات برخی از سایبری  نا با فیزیکی ا  هدف مثی  ه

صلی ست. انگیزه دشمن به زیان و ضرر آوردن وارد باشد، خواهدیم که نوع از هر  نا، در ا  ا

 در بدون دشمن نمودن فلج حقیقت باشد در دشمن تصاح  منابع ااعدتا  باید  نا در اصلی

 یهایژگیو شناخت برای روا نیبهتر .رسدینمنظر  به معقول چندان آن منابع گرفتن اختیار

فکر کنین.  سایبری صرفا  و بردارین از میان را فیزیکی تجسن و تصور که است این سایبری  نا

  توانیم کندیم متمایز ها ناسههایر  از را هاآن که سههایبری یها نای هایژگیواز مله 

 موارد زیر را ناک برد:

 دور راه از حمله: 
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 اابلیت حقیقی، و فیزیکی  نا بالأخ  و ها نا انواع دیگر با سایبری  نا تفاوت اولین

 فیزیکی حرکت به نیازی سههایبری حمله . برایاسههت دور راه از یریگجهینت و ا را طراحی،

 .گرددیم ناشی حقیقی و سایبری فضای منشأ از تفاوت این که است و طبیعی ندارید

 ردیابی و شناسایی در دشواری: 

صائ  و ذات  هت به سایی ارتباطی، یهاپروتکع خ صلی منبع شنا شوار حمله ا  گاهی و د

 کنین، شناسایی فرض نادیده را سایبری مرزهای یمساعکیتشر اگر حقیقت در .است ناممکن

تسلط  حتی و یسادگبه شبکه در پکت تزریق سپ  و مبدأ آدرس فیلد تغییر .است غیرممکن

 .ماند خواهد مبهن و ناشناس مبدأ بنابراین است؛ مقدور اینترنت در مبتدی بسیار کاربران

 انتقال در محدودیت: 

ستگی ضای واب  حجن، سرعت، نظیر آن عوامع و انتقال ارتباطی، یهاپروتکع معدود به سایبر ف

 .است محدودیت این باعث اعتبار کیفیت،

 اطیعات ایمنی تهدید: 

 یهامؤلفه سههایبری، در ولی گرددیم تهدید انسههان زندگی فیزیکی  نبه سههخت،  نا در

 .است تهدید مورد محرمانگی و بودن دسترس در تمامیت، صحت، :شامع اطیعات امنیت

 هدف اندازه: 

بزرگی  سایبری، یها نا در لی. واست بااهمیت فیزیکی یها نا در هدف کوچکی و بزرگی

صر سبت عنا سه و فهناابع هاآن حقیقی بزرگی به ن ست مقای  را هاآن سایبری اندازه باید و نی

شت مدنظر ستند، تربزرگ  غرافیایی مناطق تخری  دنبال به فیزیکی یها نا در .دا  ولی ه

 .اراردادرا مدنظر  هاآن نقش و سایبری اساسی را ازنظر و مهن باید اهداف سایبری  نا در

 حمله انتشار: 

 راهبری و هدایت .پذیرد صههورت کانال / منبع چندین از یسههادگبه تواندیم سههایبری حمله

 حمیت برای ولی اسههت دشههوار بسههیار گردندیم آغاز محع چندین از که فیزیکی یهاحمله

 یک ضرورت باشد. تواندیمسایبری 

 کن: هزینه 

 است. ترارزان و ترآسان ،ترالوصولسهع سایبری  نا این عوامع و ابزار

 ی:ریپذتیمسئول 
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 دسههایبری و و دعاوی ایجاد و مبارزه برای یالمللنیب مشههخ  و مدون اوانین کهییازآنجا

 .کنندیم خالی شانه خود سایبری حمیت مسئولیت بار زیر از یسادگبه کشورها ندارد،

 پایه عناصر در محدودیت: 

  دا ایدنب نیز را انسان ذهن البته . هستند یک و صفر سایبری،  نا یک در پایه عناصر تنها

 تریبالا ک  ذهن هر و است آدمی خیال و تفکر زائیده سایبری فضای شکع، هر زیرابه دانست

 .بود خواهد حوزه این حاکن باشد داشته

 آسان: رهبری 

 کی فشار با گاهی . است حقیقی یها نا از ترساده مرات به سایبری  نا هدایت و راهبری

شاره یا و کلید را  یروهان : ارارداد دفاع یا حمله مواعیت در آن توانیم سایبری شیء یک به ا

 .نمود ینینشعق  یا داد گسترا

 صفر نقطه به بازگشت: 

 عوض تخری  و ادرت مرز، مفهوک مانند مفاهین از بسههیاری شههودیم عوض پاراداین کهیوات

حریفان  بسههاچه و بجنگید کوچک رایبان با بزرگ یهایفناور بایسههتی فضهها این در شههودیم

 .)هاعیف بر هاپشه پیروزی( آیند فائق بزرگ رایبان بر کوچک

 نا: اصول تغییرناپذیری  

 .است معتبر و شوندیم رعایت هن سایبری  نا در  نا گانهنه اصول

 و ابعاد زیر است و شناختحوزه  شش شامع سایبر فضای ( محیط2004ی )دیمف دیس ازنظر

 وتا نقاط شناخت در را سایبری دفاع هایاستراتژیست و گران محیط، تحلیع این یهایژگیو

شمن و خودی  بهه ضعف و س یهاحوزهو  د سید مفیدی،  نمود خواهد یاری آن ریپذ یآ (

2004.) 

باید از سهههامانه ( در تحقیق خود معتقد اسهههت برای مقابله با تهدیدات سهههایبری 1398بهاری )

 مقابع در توانیم آن واسطهبه که ییهاروا از یا  بهره برد این سامانه یکی 1یکپارچه تهدیدات

یاد  UTM ناک با آن از که است مشخصی افزارسخت یریکارگبه کرد مقابله سایبری تهدیدهای

 کارا امنیتی سد یک همچون » تهدیدات یکپارچه مدیریت « غنی افزارسخت . اینشودیم

________________________________________________________

___ 
1Unified Threat Management (UTM)  
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 و مدیران را به امکان این و کندیم مسههدود را کامپیوتری یهاسههامانه به نفوذ یهاراه تمامی

سان شنا  ان   از گرفته صورت حمیت هرگونه مقابع در یخوببه بتوانند تا دهدیم شبکه کار

 امکاناتی کامپیوتری یهاشبکه در استفادهاابع افزارسخت این در .بپردازند مقابله به گران نفوذ

ستن ، دیوار آتش همچون شخی  سی سپن آنتی ، روسیویآنت نفوذ، ت صی شبکه و ا صو  خ

 هایمکانیزک که اسههت سههیسههتمی تهدیدات یکپارچه مدیریت .هسههتند دسههترس در مجازی

 یکپارچه صهورتبه توانیم آن کمک به و کندیم فراهن شهبکه سهطم در را امنیتی گوناگون

 خصههوصههیات و هایژگیو دربردارنده دسههتگاه . اینکرد ارائه را مختلفی امنیتی یها یسههرو

 . لوگیری نمود تهدیدها از بسیاری بروز از توانیم یآسانبه هاآن باو ود که است مشخصی

 یبریت ساادر یابیارز یارائه مدل مفهوم»( در تحقیقی با عنوان 1399زاده  و همکاران )رمضان

ی ارزیابی ادرت هامؤلفهبه بررسهههی «  یبریسههها یبر بُعد بازدارندگ دیمسهههلم با تأک یروهاین

سیمی ایران موارد زی ر باید به سایبری نیروهای نظامی پرداخته و معتقدند در ارتش  مهوری ا

 پایه فاوا یهاسامانه و هاشبکه از پدافند و محافظتو ا را ارار گیرد:  موردتو هنحو مطلوبی 

 بریسای فرماندهی تابعه یهاگانی کلیه بر کنترل و فرماندهی مهن، اعمال و ساسح حیاتی،

 از یریگبهرهمرتبط،  کشهههوری و لشهههگری مبادی با آ ا سهههایبری فرماندهی ارتش، تعامع

صه در عملیاتی یهاتیاابل تقویت  هت سایبری یهافرصت سعه عر سانبه و سایبر، تو  یروزر

 یبریسا تاکتیکی و راهبردی  امع یهاطرح دکترین یروزرسانبهسایبری،  تسلیحات و ابزارها

 از عمومی سههایبری، پشههتیبانی فضههای بر حاکن روندهای مسههتمر پایش و یپژوهندهیآآ ا، 

 یبرسا فضای امنیتی تمهیدات و اادامات کفایت نیرویی، تست تک یا و مشترک مرک  عملیات

 ملی امنیت نگاه با

 20 رعایت امنیتی، کارشههناسههانی تهدیدها معتقد اسههت: سههازمدل( در کتاب 1396احمدی )

 معروف است  1TCSC گانهستیب را که به اصول زیر  رایج امنیتی نکته

یا و همکاران )فرزاک یت فضهههای 1399ن ئه الگوی حکمرانی خوب امن با عنوان ارا ( در تحقیقی 

سایبری هاسازمانسایبری در  ضای  شریم ف  هاآنی دفاعی پرداختند. هاسازمانی دفاعی به ت

سایبری و نقش  روزافزونی دفاعی و نفوذ هاسازمانبه نقش و  ایگاه  با تو همعتقدند  ضای  ف

سانی، طراحی و  سرمایه ان ستراتژیک  ی سازادهیپآن در امنیت کشور، باید به مضامین مدیریت ا

سایبری، معمارچارچوب بومی  سایبری، ریپذانعطافی امنیت  ضای  سک ی امنیت ف مدیریت ری

________________________________________________________

___ 
1Twenty Critical Security Controls  



 77                         مطهریو  مسلمی.. / .یبریسا یهوشمندساز یکشف و احصاء شاخص ها     

 

سازمانی، مدیریت  ساختار و فراگردهای  سایبری، بازمهندسی  ضای  ی مرتبط با هاپروژهامنیت ف

 ی تعالی گرا بیشتر تو ه نمود.سازمانفرهنای مناس  و استقرار هایمتدولوژاستانداردها و 

س پ  از در اال  یک پرسشنامه  هاشاخ مرتبط با موضوع تحقیق، کلیه  مو ود اتیادب یبرر

یار  امعه خبرگان ارار گرفت و پ  از نمرده دهی و اعمال نظرات انهیگز 5لیکرت  ی در اخت

برابر  دول  سایبریدر حوزه  ارتش هوشمندها و عناصر ها، مؤلفهشاخ  ق،یحقتحوزه خبرگان 

 .دیاستخراج گرد 1شماره 

 یبری( شاخص/عنصر/مؤلفه ارتش هوشمند در حوزه سا1جدول )
رد
 یف

 منبع شاخص/عنصر/مؤلفه

ی بومی افزارهانرمو   زیرساخت هوشمند فیزیکی 
 هوشمند

 و خبرگان 2004سید مفیدی، 

  1390حافظ نیا،  تکنولوژی اطلاعات 

سایت مرکز ملی فضای  واکاوی هوشمند در حوزه  سایبر 
 مجازی کشور و خبرگان

سایت مرکز ملی فضای  سایبری پدافند سامانه 
 مجازی کشور و خبرگان

 و ارزیابی در حوزه  سایبر و  هانامهنییآبروزرسانی  
 هایریپذبیآس مداوم بازسازی

سایت مرکز ملی فضای 
مجازی کشور و خبرگان و  

 1396احمدی، 
ی هاشبکهایجاد زیرساختهای ارتباطی مبتنی بر  

 کامپیوتری 
 ( و خبرگان2017ببر)

 ( و خبرگان2017ببر)  سراسریفضای اینترانت بومی و  
 نگهداری و انطباق راهبری سایبری و مانیتورینگ، 

 هاستمیس
رمضان زاده و همکاران، 

 1396و احمدی،  1399
رمضان زاده و همکاران،  تجهیزات جنگی بروز در حوزه  سایبر 

1399 
سیستم اطلاعات  -2نیروی انسانی متخصص -1 

شایسته  -5فناوری بروز -4راهبران خلاق،  -3مدیریتی 
 جامعه خبرگان تحقیق  
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رد
 یف

 منبع شاخص/عنصر/مؤلفه

 -7ساختار و سازمان منعطف  -6گزینی و شایسته پروری
 -12آموزش و عملیات،  -8، های سایبری یرساختز

رعایت اصول  -13های سایبری، ی سامانهریپذانعطاف
های یستمس -15ها ی سامانهسازکپارچهی -14سایبری 

 عملیاتیزی و ابتکارات رطرحدانش،  -16  خطراعلام

 
 

 

 سایبری جنگ در اجتماعی های شبکه نقش

 در كه است آن دنبال به فيزيكي، ابزارهاي به نياز عدم و خود ماهيت دليل به نرم، جنگ

 فضاي بودن فرامرزي و جهاني. درآيد اجرا به كننده، طراحي مراكز از دورتري هاي مسافت

 فراهم با و دهد مي قرار نرم جنگ طراحان اختيار در آساني به را موردنياز هاي امكان سايبر،

 دنبال هدف جامعه درون هاي جريان سوي از موردنظر، اهداف فرهنگي -فكري بسترهاي شدن

 .شود مي

 مراكز رهبران و طراحان خدمت در را عملياتي ابزارهاي نيز طرفه دو ارتباط بودن ميسر

 ميداني مستقيم هدايت و حضور امكان كه حساس هاي موقعيت در و آورد درمي موردنظر

 مي بازي را عمليات اي رسانه نقش صحنه در حاضر عناصر شود؛ مي سلب براندازان از حوادث،

 مخاطبان جنس از كه دارد نياز ميداني سربازان و عناصر به نرم جنگ ديگر، سوي از. كنند

 روند هدايت بتوانند تا باشند قايل خاص هويتي خود براي بايد عناصر، اين. باشند هدف جامعه

 در دليل به مجازي فضاي به دسترسي امكان كنوني، شرايط در و گيرند برعهده را درگيري

 كاذبي هويت چنين ارتباط، تسهيل و اطلاعات اخبار، از وسيعي حجم اي لحظه گذاشتن اختيار

 و قيود بسياري نبود. كند مي ايجاد حوادث گردانان صحنه از بخشي ميان در راحتي به را

 در فعاليت گستره مجازي، محيط در دارد، وجود اي رسانه اقسام ساير براي كه ها محدوديت

 مجموعه. دهد مي افزايش نرم جنگ در سياسي و امنيتي هاي انگيزه و اهداف براي را فضا اين

 ميان در ها، ملت ديگر بر غلبه براي را فضا اين از گيري بهره هوس امروزه، كه است شرايط اين

 كاربرد براي آزمون ميدان بايد را ايران اخير ماه چند حوادث. كند مي ايجاد جهاني قدرت مراكز
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 و فيدز فرند توئيتر، بوك، فيس وبلاگ،. دانست نرم جنگ و رواني عمليات در مجازي فضاي

 كرده ايجاد اينترنت در وسيعي سازي شبكه قابليت كه هستند هايي سايت جمله از بالاترين،

 خود اقدامات غربي، دول نرم جنگ جديد سربازان عنوان به ها شبكه اين مواقع، برخي در. اند

 سياسي هاي تجمع بسياري سازماندهي و هماهنگي و داده تسري نيز جامعه وقايع فضاي به را

 به ،1388 سال انتخابات از پس حوادث. گيرند مي برعهده هدف، دولت ضد بر را اعتراضي و

 .داد نشان را ايران با غرب نرم جنگ در مجازي اجتماعي هاي شبكه نقش روشني

 روش تحقیق -3

 2۷ای شهههامع اولیه فهرسهههتی ادبیات مو ود و مطال  تحقیقات داخلی و خار ی، بند معبا 

ارتش هوشمند در حوزه سایبری تهیه گردید که اعتبار درونی و پایایی آن مورد  مؤلفهو  شاخ 

ها در اختیار  امعه ای طیف لیکرت، این شههاخ گزینه 5ی تأیید ارار گرفت. طی پرسههشههنامه

خبرگان تحقیق ارار گرفت و پ  از حذف موارد تکراری و اعمال اصهههیحات مدنظر خبرگان با 

برای حذف عوامع دارای اشتراک ضعیف  SPSSافزار در نرک 1متغیراشتراک هر   دولتو ه به 

 انجاک گردید: یگاک اصلسهی اکتشافی در عامل عیتحلااداک گردید. 

ون در چشوند، معمولا  مشکع است. ی استخراج آغازین تولید میهایی که در مرحلهتفسیر عامع

الایی داشته باند، همبستگی شدهابی  استخراجهایی که که متغیرها با عامعاین مرحله، امکان این

قاطع بارهای مت جهیشهههود که درنتباشهههد )دارای بار عاملی بالایی باشهههند(، نادیده گرفته می

سب  می سیاری از عامعطوریشود، بهمعناداری را  ستکه ب سیاری از متغیرها همب  .اندهها با ب

 های مختلف با متغیرهاید، چون عامعشود که تفسیر هر عامع سخت شوهمین علت باعث می

اند، شدههی دوران، متغیرهایی که روی یک عامع در نظر گرفتوسیلهاند. بهشدهیکسان نشان داده

کار نمی به  مع دیگر  عا ی . ددیگر روی  مد و ار عا ند. دو نوع دوران و ود دارد: مت ر دوران رو

سته و در دوران عامع (orthogonal) متعامد ستهعامع (oblique) اری ها ناهمب در  ها همب

ته می با  .شهههوندنظر گرف َتکآزمون ُ  2آزمون خطی بودن و کفایت نمونه،  و   (Bartlett)روَی

ندازه  آزمون کهیطوربه گرددیمتعیین   (Kaiser-Meyer-Olkin)گیری ی کفایت نمونها

لت ) ید  (Bartlettبات ناداربا ندازه ،بزرگ و مع و  0/6تر از بزرگ Kaiser-Meyer-Olkin ا

 ست. اباشد. این الزامات برابر  دول زیر در پژوهش برارار  0.05ی کمتر از داریمعنسطم 

________________________________________________________

___ 
1Communalities  
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 ( آزمون کفایت آماری و باتلت2جدول )
KMO and Bartlett's Test 

KMO .0.80 

Bartlett's Test  

Approx. Chi-Square 1563.642 

df 59 

Sig. .001 

ستگ و بعد از دورانو ابع  یعامل عیتحل یهامؤلفه  یماتر شان رهایمتغ نیب یهایهمب  دهندهن

ستخراجعوامع  ست ولی  شدها ست برابر اعتمادتراابعی بعد از دوران دایق و هامؤلفها  دول  ا

 .گرددیمبا واریان  کع  تعین شده سه عامع استخراج زیر

 بعد(: 3در  شدهاستخراجل ( جدول ماتریس دوران شده)مقادیر ویژه و عوام3جدول )
Rotated Component Matrixa 

Component 

3 2 1 Modiriat(F1) 

  .963 NeeroyEnsani(2) 

  .95۷ Nokhbegan(3) 

  .862 MISc(F4) 

 .890 .۷25 ZeerSakht(F5) 

 .88۷  Payesh(F6) 

 .869  SazmanSakhtar 

(F7) 

 .853  UTM (F8) 

.811   Know(F9) 

.۷96   Hedayat(F10) 

شافی و  شافی، از نوع اکت ضر با تو ه به تحلیع عاملی اکت ی آور معبه روا  با تو هپژوهش حا

پیمایشههی اسههت. نمونه آماری پژوهش تعداد -تحقیق از نوع توصههیفی گاکبهگاکو تکمیع  هاداده

یری اضهههاوتی گنمونهدر حوزه مدیریت و فرماندهی، با روا  نظرصهههاح نفر از خبرگان  60

شود که از کاربرده میهای مختلفی بهبرای محاسبه ضری  اابلیت اعتماد شیوه. اندشده انتخاب
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 3)همتا(، روا تصهههنیف 2(، روا موازی1)روا بازآزمایی توان به ا رای دوبارهآن  مله می

 -کردن عبارات پرسههشههنامه و محاسههبه همبسههتگی نمرات دودسههته( و روا کودر  یمه)دون

سونریچا شاره کرد 4رد لفای آگیری را با روا اابلیت اعتماد ابزار اندازهتوان . عیوه بر این، میا

از مله  یریگابزار اندازه یدرون یمحاسهههبه هماهنگ یروا برا نی. اودکرونباخ محاسهههبه نم

رود. در یکند به کار میم یریگمختلف را اندازه یهاصهههیکه خصهه ییهاآزمون ایها پرسههشههنامه

محاسههبه  یکند. برا اریرا اخت یمختلف یعدد ریتواند مقادیابزارها ، پاسههخ هر سههؤال م گونهینا

پرسههشههنامه و  یهاسههؤال یرمجموعههر ز یهانمره ان یوار دیبا تداکرونباخ اب یآلفا  یضههر

سبه کرد ان یوار سرمد، بازرگان، حجازی،  کع را محا ستفاده از فرمول ز (.13۷9)  ریسپ  با ا

  :رابطه نیدر ا کهد.آلفا را محاسبه کر  یمقدار ضر

 

j     = سؤالاتواریان  کع    =            سؤالات تکتک=  واریان          سؤالاتتعداد 

شان  یضر نیصفر ا مقدار شان1اعتماد و  تیدهنده عدک اابلن اعتماد کامع  تیدهنده اابل+ ن

هر یک از مفاهین کلی و خرده  در این پژوهش ضهههری  پایایی پرسهههشهههنامه به تفکیکاسهههت 

گردد که در این  دول میحظه می طورهمانارائه شههده اسههت.  4ها در  دول شههماره مقیاس

و بنابراین پایا  0.۷تمامی مفاهین سهههنجیده شهههده در این پژوهش دارای ضهههری  آلفای بالای 

 باشند. می

 ( آزمون پایایی4 دول )

________________________________________________________

___ 

1- Test-Retest Method 

2- Equivalent Method 

3- Split-Halves Method 

4- Kuder-Richardson Method 




















2

2

1
1 sj

j
ra

si

si

2
2s



، 14، شمارةچهارم، دورة نسانی دفاعیامدیریت سرمایه فصلنامه                                                                              82 

1403 

 

 ناک ابعاد دهندگانپاسخد تعدا سؤالاتتعداد  ضری  آلفای کرونباخ

 کع پرسشنامه 60 18 0.91

 بعد اول 60 6 0.919

 بعد دوک 60 6 0.891

 بعد سوک 60 6 0.923

اسهههت که  0/  ۷آمده برای تمامی متغیرهای تحقیق بالاتر از دسهههتمیزان آلفای کرونباخ به

شان ضری ن ست که طیف  ست. لازک به ذکر ا شنامه ا س آلفای کرونباخ  دهنده پایایی مطلوب پر

ضری  به یک نزد 1تا  0بین  ست و هر چه این  شان تریکا شد، ن های دهنده پایاتر بودن گویهبا

 .پرسشنامه است

 ها و پیشنهادات تحقیقنتایج /یافته

از ادبیات به خبرگان، موارد کن ارتباط، مشابه و تکراری  شدهاستخراجی هامؤلفهپ  از ارائه 

مورد تأیید ارار گرفت. در  4شهههاخ  برابر  دول شهههماره  12، تعداد تیدرنهاحذف گردید 

ضر  سایی گردید، لیکن هاشاخ پژوهش حا شنا شف و  ی هاتیمحدودبه  با تو هی مذکور ک

که با روا تحلیع عاملی تأیید میزان تأثیر و نوع ارتباط هر  گرددیمزمان و موضههوع، پیشههنهاد 

شو شخ   سی و بار عاملی هریک م صورتد. همچنین شاخ  برر سایر  توانیمامکان  در  از 

( (ANFISتطبیقی  –ی هوا مصههنوعی همچون سههیسههتن اسههتنتاج فازی عصههبی افزارهانرک

به  ترعیوسههو  ترشههرفتهیپ مرات بهی بیشههتر و ادامه این تحقیق در سههطحی برداربهره منظوربه

 حقیق پرداخت.در خرو ی نهایی ت هاآنی نتایج نیبشیپو حتی  هاشاخ ارزیابی 

 ی ارتش هوشمند در حوزه سایبریهامؤلفه( شاخص و 4جدول )
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R استخراجی هامؤلفه /هاشاخص R 
خص فه /هاشاااا ل  هامؤ

 استخراجی

1   
خت  ند زیرسهههها و   فیزیکیهوشهههم

 (F1) ی بومی هوشمندافزارهانرک

 (F2) تکنولوژی اطیعات   2

3   
 واکاوی هوشهههمند در حوزه  سهههایبر

(F3) 

 (F4) سایبری پدافند سامانه   4

5   
در حوزه  سایبر  هانامهنییآبروزرسانی 

بی و   مههداوک بههازسههههازی و ارزیهها

 (F5) هایریپذ یآس

باطی    6 های ارت جاد زیرسهههاخت ای

ی کامپیوتری هاشههبکهمبتنی بر 

 (F6) بومی

۷   
 فضههای اینترانت بومی و سههراسههری 

(F7) 

سایبری و مانیتورینا،   8  راهبری 

 هاسههتنیسهه نگهداری و انطباق

(UTM) (F8) 

9   
سایبر  تجهیزات  نگی بروز در حوزه  

(F9) 

و نیروی انسههههانی متخصههه     10

 (F10) شایسته گزینی

 بحث و بررسی

شاخ  ضر، برخی از  ستناد در تحقیق حا سایر تحقیقات که در متن نیز مورد ا های خبرگان در 

ست، مجدد  ارارگرفته سایبری مورد تأیید شاخ  عنوانبها شمند در حوزه  های یک ارتش هو

با محور ارتش هوشمند در حوزه سایبری  شدهیبررساز تحقیقات  کداکچیهارار گرفت، لیکن در 

س خبرگان  نظراعمال کندیمی ارار نگرفته بود. آنچه این تحقیق را حائز تو ه و اهمیت موردبرر

ی نوعبهمی ایران و شهههرایط حال حاضهههر اسهههت و این حوزه منطبق بر ارتش  مهوری اسهههی

ستخراج  کامی  صورتبه مدنظری هاشاخ  شرایط فعلی ارتش  با تو ه. لذا انددهیگردبومی ا به 

شاخ   12ای باید به هوشمندسازی ارتش در عرصه سایبر تو ه ویژه منظوربه رسدیمبه نظر 

 2ها بیشترین امتیاز مربوط به شاخ  باید داشت و از میان این 4استخرا ی مندرج در  دول 
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گذاری و اتخاذ تصههمیمات شههاخ  کارکنان متخصهه  و نخبگان  امعه بوده و برای سههیاسههت

 هوشمندسازی حوزه سایبر نیازمند تو ه بیشتر است. در خصوصفرماندهان و مسئولین 

 به غیرمستقین خپاس و ضعیف شایعات انگاشتن نادیده برانداز، های شایعه نشر و ایجاد با مقابله

 در حد از بیش تهدیدانگاری از پرهیز حاکمیت، و  امعه میان شکاف و ود شایعه با مقابله آن،

 با همراه اسههاسههی، اانون چارچوب در مدنی های آزادی گسههترا و غیردولتی نهادهای فعالیت

 و سههیاسههی امنیت های حوزه در نهادها این احتمالی تهدیدات از ا تناب برای لازک هوشههیاری

 میان اندیشی هن و تعامع افزایش همراه، تلفن و سایبر  راین با مقابله کردن اانونمند ا تماعی،

 امنیت پلی  و مقننه اوه اضههائیه، اوه ارتباطات، فناوری اطیعات، های وزارتخانه کارشههناسههان

ماعی یت و نا ا اخیای و ا ت ما ظاک نرک ادرت تعمیق از مالی، و تقنینی ح های در ن  محیط

 .است تهدیدات این با مقابله راهکارهای  مله از مجازی،

 

 مراجع 

 210 صفحه ، 1396 - تهران، پارس، پندار انتشارات ،دهایتهد یسازمدل مهدی، احمدی

 ، 1393 - آ ا، دافوس انتشههارات آن، پدافند و سههایبر فضههای تهدیدات شههناخت داود، آذر،

 10.صفحه

 صفحه ، 1393 - آ ا، دافوس انتشارات آن، پدافند و سایبر فضای تهدیدات شناخت داود، آذر،

54. 

ارتش  یبریسا یفضا شیپا اتیعملکارشناسی ارشد با موضوع  نامهانیپا، 1398بهاری، رحین، 

 ، دانشگاه دافوس آ ا.بییدر  نا ترک رانیاسیمی ا ی مهور

ستیس محبوبه، بیات، شارات سایبری، امنیت و تهدید یهاا  صیاد شهید آموزا مرکز انت

 .3۷ صفحه ، 1389 - دوک، چاپ شیرازی،

 .18۷ صفحه ، 1394 - پارس، پندار انتشارات سایبر،  نا و سایبری امنیت ،اصغریعل  عفری،
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 .41 صفحه ، 1394 پارس، پندار انتشارات سایبر،  نا و سایبری امنیت ،اصغریعل  عفری،

ضا، نیا، حافظ سی  غرافیای محمدر ضای سیا شارات مجازی، ف  ، 1390 - تهران، سمت، انت

 .29 صفحه

 یفعال. راهبرد یبریدر دفاع سا یتیوضع ی(. آگاه1401. )یعل ،یدیحامد، و  باررش ا،ین یراد

س نینو یهایفناور ی. کنفران  ملیامروز شرفتهیمنظور مقابله با حمیت پبه برق و  یدر مهند

 SID. https://sid.ir/paper/996087/fa. وتریکامپ

 یبرا ییالگو ی(. معرف1399شههههربابک، محمد. ) یشههههراک، و مردان ،یاری یبهزاد، عل ،یعیرب

(،  69)18 ،ی. راهبرد دفاعرانیدر ج. ا. ا یسازمان دفاع کی یبریادرت سا یابیو ارز یریگاندازه

13-36 .SID. https://sid.ir/paper/400462/fa 

ضا. ) یو موحد ،یاف، هاننیرح سل یمفهوم ی(. ارائه الگو1401صفت، محمدر . یبریسا حاتیت

 SID. https://sid.ir/paper/1040010/fa. 158-125(،  85)21 ،ینظام تیریمد

ضان زاده، مجتب سن، و نظر ،یی، آاامحمدیاحمدوند، عل د،یمجثالث،  یوریغ ،یرم  ،یفرخ یمح

بر بعد  دیمسهههلم با تأک یروهاین یبریادرت سههها یابیارز ی(. ارائه مدل مفهوم1399. )نیابراه

 .SID. 92-61(،  ۷8)20 ،ینههظههامهه تیههریهه. مههدیبههریههسههههها یبههازدارنههدگهه

https://sid.ir/paper/386262/fa 

 https://paydarymelli.ir/fa/news/42915ی به آدرس: مل یداریپاسایت 

 http://www.cyberpolice.ir/abouts، 1403سایت پلی  فتا، 

، 1403سههههههایهههت مهههرکهههز مهههلهههی فضههههههای مهههجهههازی کشههههههور، 

http://www.rooznamehrasmi.ir/laws/ShowLaw.aspx?Code=298- 

 http://www.iran-futures.orgی به آدرس: راهبرد یپژوهندهیآق سایت مؤسسه اف

 -روناس، تهران،  ،ینظام ینیگز، دفتر واژهینظام یهافرهنا واژه ،مسهههلم یروهایسهههتاد کع ن

 .181، صفحه  1392

 .2004 - سایبری،  نا شده خیصه نسخه ،)سایبری فضای(سکیورتارگت کاوه، مفیدی، سید

https://sid.ir/paper/400462/fa
https://sid.ir/paper/386262/fa
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ضا، بیگدلی، ضیایی شارات محمدر شگاه انت  ، »  نا حقوق «، - تهران، طباطبایی، عیمه دان

 .45 صفحه ، 13۷3

 یفضا تیخوب امن یحکمران ی(. ارائه الگو1399. )یعل ان،یبهناک، و رضائ ،یعبد ما،ین ا،یفرزاک ن

 .SID. 120-81(،  ۷۷)20 ،ینظههام تیههری. مههدیدفههاع یهههادر سههههازمههان یبریسهههها

fa/385775https://sid.ir/paper/ 

(، الگوی ارزیابی ادرت آفند 1402ااسههمی تادوانی، محمد، آذر، داود، سههجادی اصههیع، وحید )

 سایبری ارتش  مهوری اسیمی ایران، مجله علمی پژوهشی علوک و فنون نظامی.

و  یاتیح یهارسههاختیز یبریسهها یفضهها یتیامن یفاعد یها(. شههاخ 1399. )دیسههع ،یکاف

 111)28 ،یدفاع استی. سرعامعیپدافند غ یکردهایبر رو یمبتن رانیا یاسیم یحساس  مهور

 ،)0-0 .fa/525941https://sid.ir/paper/SID.  

شانیان،ماه سا، پی سانه و مجازی  نا گفتمان، مرادی اله حجت مه  و ادرت در گروهی، یهار

 .400، ص 1389تهران،  عمع، انتشارات ساای، تا نظریه از :نرک  نا
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