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 چکیده

را با  یبریسا تیامن دهیچیو پ دیجد یوهایکه سنار شود یمنجر م یدیجد یتیو حملات امن داتیبه تهدفناوری  اترییتغ

کاربران و  یشناخت یها از مهارت توانند یکه م کنند یم جادیمختلف حمله ا یو بردارهابالا  تنوع و سرعت یی با حجم،ها داده

ی شناختی ها یآمادگو  ها تیقابلضمن ارتقای  تواند یم ی، علوم شناختنهیزم نیفراتر روند. در ا یتیامن لگرانیتحلحتی 

به  ی سایبر شناختیها یفناوردر  ها آنی از ریگ بهرهی انسانی و شناخت یندهایفرانیروی انسانی سایبری با الگوبرداری از 

 یبریات سایو اقدامات خود را در عمل ماتیتصم ،ها واکنش و اطمینان دقت سرعت،کمک کند تا  کاربران امنیت سایبری

 روش ظاـلح هـب و دیبرراـک ،فدـهازنظر  رـحاض هشوپژ داده و باعث بهبود سطح امنیت سایبری سازمان شوند. ارتقاء

 یشناخت یبریسا تیمطالعات مربوط با امن ازآنجاکهاست. اجراشده  ایکتابخانه صورت به کههست  تحلیل محتوا -یفیـتوص

روشی مناسب برای به دست   عنوان های کمی هست، روش فرا ترکیب به کیفی و بدون داده صورت بیشتر به محور انسان

ای سندلوسكی و باروسو  الگوی هفت مرحلهتحقیق از کاررفته است. در این  شناختی به امنیتآوردن ترکیب جامع از 

تشكیل  4انسان در حلقه و 3ووداا ،2خودآگاهی ،1یتیوضع یآگاهاز اجزای  یختشنا یشنهادیاستفاده شد. مدل پ (۲۰۰۷)

عنوان  به عامل انسانی را ،شده فیتعر یشناخت فیوظا یدر اجرا ی و آگاهیخودکارساز ندیفرا جادیا یبراکه  گردیده است

و تجزیه  یآور جمع برازش مدل از طریق ارسال، .گیرد نظر می ی درریگ میو تصم یاعتبار سنج یندهایدر فرا یمحور اصل

 قرار گرفته است. دیتائشناختی مورد  نفر از خبرگان حوزه علوم سایبری و 20تحلیل پرسشنامه به 

 .ی شناختیآمادگ ،یی وضعیتآگاه سایبری،شناختی  تیامن ،سایبری تیامن :دواژهیکل

 

 

 

 

 

 

 

                                                           
 

 

 

 



 

 

 مقدمه.1

مـا قـرار داده اسـت.     اری ـرا در اخت عیسر اریگسترده اطلاعات بس عیو توز یابیدست ییمدرن توانا یها یفناورامروزه 

و  یری ـگ میاطلاعات، کـاهش زمـان تصـم    به شتریب یریپذ دسترسی و عدم قطعیت ناشی از دگیچیپ ،ابهامپویایی، 

 .شـده اسـت   حمـلات سـایبری  در  یو فشار روان یشناخت نیازهای شیمنجر به افزا ی سایبریها سلاحدقت  شیافزا

کـه بـا    یا دهی ـچیپ یهـا  سـتم ی، بخصـو  در س یعلوم شـناخت  ی در حوزه یبریسا تیمربوط به امن یاندازها چشم

اطلاعات  یادیز ریکه مقاد یاجتماع یها و شبكه اینترنت اشیاء، لی، موبا رایانش ابری مانند ییها یاستفاده از فناور

سـهم   یطـور علم ـ  به ی استاست. امروزه، ضرور یعامل انسان یها تیظرف تیتقو یبرا ییها حل راه ،کنند یم دیتول

بـه اسـتفاده از    ازی ـکـه ن  یبریسـا  تی ـامن فیانجـام وظـا   یبـرا  ،1شـده  تیانسان تقو یها تیبه ظرف یعلوم شناخت

، 2ادراک ینـدها یفرا تی ـدر تقو توانـد  یم ـ یم شـناخت وعل شود.واقع  لیوتحل هیتجزمورد  دارد، یشناخت یها مهارت

ی مطالعـه علم ـ  .کمـک کنـد  هسـتند  انسـان   5یخودآمـوز فرایند آگـاهی وضـعیتی و   از  یبخش که 4تجسمو  3فهم

ذهـن انسـان   کـارکرد  درک  ی، فلسـفه و علـوم اعصـار بـرا    یشناس ، زبانی، علوم محاسباتیروانشناس یا رشته انیم

 و گنبرد)فرکنـد   یشناختی ذهن را بررسی مساختار، فرایند و عملكرد  که است شده فیتعر یعنوان علوم شناخت به

، یت ـی، اقـدامات امن هـا  هی ـرو نیارتباط ب جادیامكان ا یبریسا تیامن نهیکاربرد درزم نیا (.1391،منرسیلوردون گو

و تجربـه متخصصـان    یریپـذ  بیآس ـ یهـا  ، بـولتن یتیامن یها ، وبلاگیا انهیرا یها ستمیتوسط س دشدهیدانش تول

( در مـورد  نشی ـب ای یشناخت )آگاه کی دیتول باعث تیدرنهاکه  سازد یمرا مهیا  روزانه فیرا بر اساس وظا یتیامن

و  نیماش ـ یریادگی ـ، یآمـار  یهـا  ، اسـتفاده از روش نیانسان و ماش نیب یهمكار .شود یم یبریسا تیامن تیوضع

 ـ 6یتیامن یها تیدر مراکز فعال تیمتخصصان امن یشناخت یها گسترش مهارت ای ارتقاءباعث  تواند یم کلان داده  ای

 .ی شودبریسا تیامن یندهایمتمرکز بر فرا یها حل راه نیاستفاده از ابرای  7یتیبه حوادث امن ییپاسخگو یها میت

 ـبا کـاربران سـایبری  مناسـب،   ندیفرا کیدر  و  ییشناسـا  یدر سـازمان را بـرا   یبریسـا  تیاز وضـع  یآگـاه  دی

 ی. بـرا و متناسب را انجـام دهنـد   تا بتوانند تصمیم و اقدام صحیح درک کنند یتیحملات امن ای دهایتهد ینیب شیپ

و  یآور سـرعت در حـال جمـع    بـه  کـه  هـا را  دادهاز  یادی ـز ریمقاد دیبا لگرانی، تحلیتیوضع یآگاه نیبه ا یابیدست
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ادعا کرد که  توان یم ؛ امامرتبط کنند یو مكان یزمان یرهایمتغ باها را  را پردازش کرده و آن باشند یذخیره شدن م

 ـا زیـرا  (2008)مربان و دیگـران،  هستندروبرو  یریگ میبا فقر دانش در تصم افرادها،  داده علیرغم این حجم انبوه  نی

ی عوامـل مختلف ـ  ریتحـت تـ     تواند یدارد که م تیامن لگریتحلی بالای شناخت یها آمادگیبه تمرکز و  ازین تیفعال

بـدون سـاختار، روش    فی، وظـا پـایین هشدار کاذر بالا، تجربه  زانیاسترس بالا، م ی و سازمانی مانندطیمح فردی،

عـدم   ها و اطلاعات، منابع اطلاعات نامشخص و از داده بالایی و پاسخ به حملات، حجم ییشناسا یبرا راستانداردیغ

 قرار گیرد. 1یتیامن اتیو مرکز عمل لگرانیتحل یاز سو یعملكرد یارهایوجود مع

یـک اکوسیسـتم    عنـوان  بـه سـایبر   یفضـا در ، امـا  دارد یبریسا تیدر امن یانكار رقابلینقش غ ی،فناوراگرچه 

 .مختلـف دارد  یهـا  در نقـش  ایـن فضـا   ییای ـدر پورا  یانسان نقش اصـل  و فرایند( انسان )متشكل از ابعاد فناوری،

 تـا بتوانـد  سازمان تمرکـز کنـد    یبریسا تیامن تی، بر وضعیشناخت امنیتاز  یریگ با بهره تواند یم تیامن لگریتحل

 تی ـبهبـود بخشـد. ازنظـر مفهـوم امن     یت ـیبه عوامـل امن  ییو پاسخگو ییشناسا یرا برا یبریسا تیامن یندهایفرآ

 کی ـدر  یبریسـا  تی ـامن اتیعمل تیتقو یها برا داده لیوتحل هیو تجز یبر استفاده از هوش مصنوع یمبتن یشناخت

 نـد یاز فرا شیب ـ یشـناخت  یها ستمی، سهم استفاده از سحال نیاست. باا یرفتار یالگوها ییشناسا قیسازمان از طر

، یری ـگ میتصـم  یبـرا  لازم دانـش  دی ـتول و شـامل  ستهای تهدیدات االگو ییشناسا ای (ونیاتوماسخودکار سازی )

 .است یسایبر تیامن یشناخت یندهایتفكر انسان در فرا یساز هیو شب دهایتهدبلادرنگ  لیوتحل هیتجز
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 مسئلهبیان  1-1

 )مـدافع،  انسـان  دارای ابعاد فناوری، 1اجتماعی -( با ماهیت فناورانهستمیاکوس) بوم ستیزیک  عنوان بهفضای سایبر 

ی هـا  مـدل بـرای فضـای سـایبر ماننـد      شـده  ارائهی ها مدلاکثر و  (2017)الصباغ، استفرایندها و کاربر( و  مهاجم

ITU،4کلارک ،3شاو ،2شلدون
5،DOD

ی هـا  هی ـلاتوسط مرکز ملی فضـای مجـازی نیـز عـلاوه بـر       شده ارائهو مدل  6

 شـده  ارائـه  یکارهـا  راهبیشـتر   وجود نیباا ی و یا اجتماعی هستند.انسان شناختی، هیلا کفیزیكی و اطلاعاتی دارای ی

به تقویت امنیت و دفاع از  شتریکارها ب راهاین است.  شده ارائه فناورانه صرفاًاز این فضا با رویكرد  امنیت و دفاعبرای 

تحلیلگـران و  و  کـاربران شـناختی   یهـا  به جنبهی کمتر توجه ی فیزیكی و اطلاعاتی فضای سایبر پرداخته وها هیلا

 یهـا  تیاز محـدود  یری ـگ شده بـا بهـره   سایبری  بت حملاتبسیاری از حال که  در ،است داشته رندگانیگ میتصم

 (.2012لافوند و دوشارم،اند.) شكست دادهطور مؤ ر  را به فناورانه امنیتی صرفاً یها حل ، راهانسانیعامل  شناختی

 یو چگـونگ  ای ـپو یاستخراج دانش در مورد آگـاه  یبرا نهیزمافراد و  ،یاطلاعات، فناور یاز تلاق یبریسا تیامن

تهدیـدات پیشـرفته    ت وحملاحال حاضر  در (.2017)مک نی و هال، شود یآن در طول زمان در نظر گرفته م ورظه

ی هـا  شـرفت یپ رغـم  یعل ـ و تمرکـز دارد  کـاربران  بخش بیشتر به، ها یریپذ بیآسو  هوشمند به نقاط ضعف 7مداوم

ی شناخت یندهایاز فرآ یبردار بهره قی، از طریانانس رندهیگ میتصم یلیتحل یها یستگیشا در بعد فناوری، ریگ چشم

و  حفـ   عـدم شناسـایی،  (. 2018برتـون و روسـو،  هستند ) یو ضرور ناگزیر، هنوز هم جهت مقابله با این تهدیدات

و ا ربخشـی   ییاایجاد و حف  کـار فرد برای  ازی)دانش، مهارت، توانایی و نگرش( موردن شناختی یها یآمادگتقویت 

اخـذ   جـه یدرنتی شـناختی و  هـا  یریسـوگ عملیات سایبری موجب بـروز خطاهـا و    پیچیده یها طیدر مح شایسته

 تصمیمات و اقدامات نامناسب دفاع سایبری شده است.

 ـ، موباو کوانتـومی  یابر انشی، رااینترنت اشیاء یی مانند کلان داده،ها یفناور ظهور خودمختـار  ی هـا  روبـات  ،لی

و عـدم قطعیـت فضـای     ییای ـپو کـه افـزایش پیچیـدگی،    بالا شـده  تنوع و سرعت یی با حجم،ها دادهموجب تولید 

 یشـناخت  -ی سـایبر هـا  سـتم یسو  هـا  یفنـاور از  مند نظامی مناسب و ریگ بهره عدم در پی داشته است.سایبری را 

، استخراج اطلاعات و ها داده لیوتحل هیتجز ی،کاو دادهزبان طبیعی و ...( برای  پردازش ی،کاو داده یادگیری ماشین،)

برای پشتیبانی از تصمیم عامـل انسـانی در عملیـات دفـاع سـایبری باعـث ایجـاد فضـایی انباشـته از           کسب دانش
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از  یحجـم انبـوه  وجود  رغم یعلو ساختار نیافته، مبهم و همراه با عدم قطعیت شده است که  افتهیساختاری ها داده

 کرده است.روبرو  یریگ میبا فقر دانش در تصم را ها سازمان ها داده

 چرخـه  ی،خودآگـاه  )آگـاهی از وضـعیت،   اسـتاندارد  دیگر به دلیل عـدم وجـود فراینـدهای شـناختی     از سوی

ی بهینـه از  ریگ بهرهحلقه اتصال فناوری و عامل انسانی امكان  عنوان ( بهی مولد و در لحظه و...ریادگی ی،ریگ میتصم

 این چالش باعث کاهش سـرعت کشـف،   یی در امنیت سایبری مقدور نبوده کهافزا همبرای ایجاد  ها آنی ها تیظرف

شـناختی( از امنیـت   بعـد ) نظر به اهمیت این  لذا گویی به حملات و تهدیدات سایبری شده است.پاسخیی و شناسا

 یهـا  هـا و مـدل   بـا روش  یشـناخت  یهـا  یادغـام توـور  مدلی از امنیت سایبری برای  ارائهسایبری نیاز به بررسی و 

را بهبـود   سـایبری  یافراد فعال در فضـا  یریگ میتصم یندهایفرآتا  هستضروری  بریسا تیامن نهیکاررفته درزم به

 .بخشد

ی هـا  یفنـاور ی از علـوم و  ری ـگ بهـره یی بـا  ها حل راهو شناسایی  یشناخت تیامن روش مطالعه تحقیق نیاهدف 

 یبـرا  توانـد  یم ـنتیجـه آن   که است کاربران سایبری یشناخت یندهایها با فرآ آنو چگونگی ادغام  سایبر شناختی

 اتی ـعمل ینـدها یفرآ تحقیـق  نی ـدر اهمچنـین  . شـود اسـتفاده   یت ـیاقدامات امن یدانش و اجرا دیتول، فهم ،درک

 عامـل انسـانی(  ) لگـر یتحلبا در نظـر گـرفتن   و  یشناخت فیوظای در اجرا یخودکارساز ندیفرا جادیا یبرا یبریسا

ی موردبررس ـ یک مدل امنیت شـناختی  ارائهی جهت ریگ میو تصم یاعتبار سنج یندهایدر فرا یعنوان محور اصل به

 اتی ـانسـان در چـارچور عمل   ی و شـناختی رفتار یها جنبه در دو موضوع قیتحقباعث  ها نهیزم نیا .ردیگ یمقرار 

و دانـش   یاتی ـعمل فی، وظـا یتیدرک اقدامات امن یبرا ( راز وضعیت و خودآگاهیا ی)آگاه یآگاهی و بریسا تیامن

 .کند یم ی فراهمبریسا تیامن عیحاصل از وقا

 

 پژوهش نظری مبانی -2

 یشناخت تیامنپیشینه و مفهوم  2-1

 اتی ـعمل تی ـتقو یهـا بـرا   داده لی ـوتحل هی ـو تجز یبر استفاده از هوش مصنوع یمبتن یشناخت تیازنظر مفهوم امن

 یهـا  سـتم یاز س، سهم اسـتفاده  حال نیاست. باا یرفتار یالگوها ییشناسا قیسازمان از طر کیدر  یبریسا تیامن

 لی ـوتحل هی، تجزیریگ میتصم یدانش برا دیولو شامل ت الگو است ییشناسا ای یخودکارساز ندیاز فرا شیب یشناخت

 یشـناخت  تی ـامن .اسـت  تی ـامن لی ـوتحل هیتجز یشناخت یندهایتفكر انسان در فرا یساز هیو شب دهایبلادرنگ تهد

 سـتم یس ای ـبلادرنگ توسط انسان  وکارآمد  یریگ میتصم یشناخت برا جادیا ییتوانابه  1«تورس و آندراده»توسط 

( و دانـش در مـورد   وضـعیت  از یخود )آگـاه  طیاز مح یا انهیرا ستمیکه س یبریسا تی، بر اساس درک امنیا انهیرا
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ی شـناخت  تیامنشرکت سیسكو به گفته  بنا (.2018تورس و آندراده،)است اطلاق شده ( نشیب ای یخود )خودآگاه

 ـاز طر یبریسـا  تی ـامن شـرفته یپ داتی ـتهد ییشناسـا  یبرا یاستفاده از هوش مصنوع یبر رو  لی ـوتحل هی ـتجز قی

به آن را  توان یمی شناختی ها تیقابل نگاهی دیگر با توجه به از .(2018)سیسكو،ها متمرکزشده است  دادهبلادرنگ 

عنوان هـک   که به یادراک انسان یکار افراد در معرض دست یریپذ بیآسی برای کاهش فن ریغ یها از روش استفاده

کننـده و اطلاعـات    گمـراه  یهـا  داده صیتشخ یبرا ی نیزفن یها حل راه که از اطلاق نمود شود یشناخته م یشناخت

 ی،شـناخت  تیامن یها ستمیس IBMشرکت . به عقیده (2017رز،) کند یمها، استفاده  از انتشار آن یریغلط و جلوگ

 انـه یو تعامـل انسـان و را   یع ـی، پردازش زبـان طب نیماش یریادگی، یکاو هستند که از داده یخودآموز یها ستمیس

 ـ. اکننـد  یرفتار انسـان اسـتفاده م ـ   یساز هیشب یبرا  یبـرا  یشـناخت  یهـا  سـتم یکـار بـر اسـاس اسـتفاده از س     نی

 لیتبـد و  یسـاختار  ری ـو غ افتهیرسـاختا  یهـا  از داده یمیحجم عظ یساز دهیو چك یتیامن یروندها لیوتحل هیتجز

نیـز بـا    NIST موسسـه . (IBM،2017)اسـت   یتجار یها شرفتیمستمر و پ تیامن جادیا یبرا یها به دانش عمل آن

درک کـل اطلاعـات    یبرا یریادگی آلات نیاستفاده از ماششناختی را  تیامن رویكردی تعاملی بین ماشین و انسان،

 ردی ـگ یم ـدر نظـر  مـؤ رتر   یری ـگ میها در تصم منظور کمک به آن شناخت انسان به شی، افزاتیوضع کیمربوط به 

(NIST،2016). اسـت   یتیامن ستمیس کیدانش  شیافزا یمداوم برا یریادگیبر شناختی امنیت  «1ملور»دیدگاه  از

کنـد و   یابی ـموضـوع را ارز  یقادر است با استفاده از هوش مصـنوع  و کند یم ییرا شناسا یرفتار یها یکه ناهنجار

کنـد و   رهـا  یت ـیامن یهـا  تلـه  ای ـ رانـه یگ سخت نیقوان فیرا از تعر فیوظا لگرانی، تحلردیخودش را بگ یها هیفرض

 بـا  2«و سـراجی  فـورد .»(2018ملـور، باشـد )  زهـوش یتی هـا  از انسان تر عیسر بسیارفراهم کند که   ینشیب تواند یم

 قی ـو از طر شوند یعنوان نرمال شناخته م که بهیی دانش از الگوها دیعنوان تول بهنگرشی فناورانه امنیت شناختی را 

از  یسـطح مشخص ـ  که تلقی کرده ندیآ یآن به دست م طیو مح ستمیخود س یرهایمتغ یلیتحل یها حسگر و داده

 (.2014فورد و سراجی،دهد ) یارائه م یا انهیرا یها ستمیهوش را به س

، یتصـادف  ینـدها یهـا، فرآ  هـا )کـلان داده   داده لیوتحل هیتجز قیاز طر یشناخت تیامنگفت  توان یمی طورکل به

و تعامـل انسـان و    یع ـی، پردازش زبان طبنیماش یریادگی) یهوش مصنوع یها کیبا استفاده از تكنو  (یباز هینظر

 دی ـانسـان تقل ی شـناختی  نـدها یاز فرارا  تیامن لیوتحل هیو تجز یریگ میمداوم، تصم یریادگی ،تفكر  ندی( فرارایانه

 .کند یم
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 شناختی معلو 2-2

 ین ـیب شیپ ـ که یطور یافته است، به یاخیر توسعه فراوان یها نوین در سال یها عنوان یكی از دانش علوم شناختی به

 یآور و فـن  2اطلاعـات  یآور ، علم کـامییوتر و فـن  1زیستی یآور جدید ازجمله فن یها با کمک سایر دانش شود یم

ذهن  یا رشته نیعلم شناختی مطالعه علمی و ب .(2017وارلاو دیگران،تحول عمیقی در زندگی بشر ایجاد کند ) 3نانو

 دارای علـوم شـناختی  و  کنـد  یم ـو فرآیندهای آن است که ساختار، فرایند و عملكـرد شـناختی ذهـن را بررسـی     

فلسـفه   ،5شـناختی  یشناس ـ زبـان  ،4اعصار شـناختی  علوم ،روانشناسی شناختی ،شناختی یساز مدلی ها رشاخهیز

مطالعات هوش، یادگیری، تفكر و حافظه نیز در حوزه علـوم شـناختی مطـرح اسـت.      است. هوش مصنوعی و 6ذهن

عصـبی، ارتبـاط آن بـا ذهـن و ارگانیسـم،       یهـا  سـتم یهمچنین دانشمندان این حوزه در مورد چگونگی فعالیت س

علـوم شـناختی بـا تسـلط بـر       .(2003میلـر، کننـد )  یم ـطالعـه  فرایند یادگیری نیـز م  یپردازش اطلاعات و چگونگ

بـرای   ییراهكارهـا  توانـد  یسازوکارهای مغز برای یادگیری، یادسیاری، تفكر، بـازنگری و تسـلط بـر ذهـن افـراد م ـ     

 شناختی لیوتحل هیوظیفه علم شناختی تجز .ت  یرگذاری بر ذهن دیگران و تغییر، اصلاح یا تقویت آن پیشنهاد کند

کاویـانی و  )کننـد   یاسـتفاده م ـ  یری ـگ میها، از آن در جهـت یـادگیری و تصـم    ابزاری که بسیاری از سازماناست، 

 داکردهی ـپ خاصی اقمصدو  رعتباا فضـای سـایبر   یشاپیدو  اریت  یرگذ ی واسـطه  بـه  شناختی معلو .(2009دیگران،

 .زیادی بر یكدیگر دارند ت  رو  ریت  است و این دو 

 7یبریسا یتیوضع یآگاه 2-3

و  یحملـه احتمـال   کی ـ ریو حمـلات، تـ     دهای ـسـازمان را در مـورد تهد   یفعل ـ تیوضع ،تیاز وضع یآگاه مفهوم

سـازمان را در   تیوضـع  ین ـیب شیامكان پ ها نیهمه ا (.2015)تیمنون، دهد یمهاجم و رفتار کاربر شرح م ییشناسا

در سـه سـطح    تیاز وضـع  ی، آگـاه یبریسـا  تی ـامن نهیدرزم (.2017،کا ربهاسكات و کنند ) یفراهم م کینزد ندهیآ

 :است شده فیتعر

 یت ـیاخبـار امن  ای 9SIEM،روالیمانند فا سایبری ی، توسط اطلاعات عناصر موجود در فضا8درک .1

 .شود یم دیتول
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خطـر   ای ـ دی ـسـطح تهد  مبتنی برحمله  لیوتحل هیرا بر اساس تجز تیموقع یفعل تی، وضع1فهم .2

 .کند یم نییتع

توماس کند ) یم جادیحملات را ا ای دهای، تهدها یریپذ بینوع آس ینیب شیپ، 2ینیب شیپتجسم و  .3

 (.2017و منز،

که توسط جان  OODA بر اساس چهار مرحله حلقه آمریكا متحده الاتیانیروی هوایی  ، خلبانانیدر حوزه نظام

 طیبر مشاهده و فهـم مح ـ  یمبتن OODA شنهادی. پآوردند یم به دسترا  تیاز وضع ی، آگاهبود شنهادشدهیپ دیبو

برتـون و  ) است اطلاعات قطعیتو عدم  یزمان تیمحدود OODA است. دو جنبه مهم حلقه یریگ میروند تصمبرای 

 را مشخص کند. یرگذاریرا درک و احتمال ت   یتیامن تیوضع دیبا لگریتحل (.2018روسو،

 (CCSA) 3یشناخت بریسا یتیوضع یآگاه    2-4-1

است کـه   یفن -یاجتماع ستمیس کی یخروج زیرا ست،ین فناورانه ندیفرآ کی جهیصرفاً نت سایبریآگاهی وضعیت  

و  ماتیو اتخـاذ تصـم   یری ـگ جـه یو نت نقادانـه تفكـر   یبرا فناوری ییتوانا. کند یم فایرا ا اساسیدر آن انسان نقش 

محـدود اسـت؛    ،نشـده  ین ـیب شینفـوذ( پ ـ  کی ـکننـده   شروع)دشمن  در مواجهه بامتضاد  یشهود یها یریگ جهینت

بالاتر مانند شهود، قضاوت، بداهه  یح شناختواست. سط ضروریهنوز امنیت سایبری انسان در حلقه  وجود نیبنابرا

 لی ـوتحل هیتجز (.2016)موری،هستند  یحل مسوله ضرور یها یدر توسعه خلاقانه استراتژ ژهیو و به تجسمو  ییگو

 یبـر آگـاه  مبتنـی   یبریسـا  تیامن تیریدر مدل مد تجسمو  فهمادراک،  شناختیهای ندیفرآ ییاجرا یکارکردها

وجـود دارد کـه    یمختلف یها دهد. جنبه ارتقاءرا  ی سایبریها میعملكرد تو  یریگ میتصم ندیفرآ تواند یموضعیتی 

 یهـا  میدانـش، ت ـ  یگذار اشتراک ییو توانا یبدون ارتباطات کاف رایز کنند، یم فایا یمنقش مه شناختی یها مهارت

 جـاد یا یبـرا  (.2015)میمیر و دیگـران،  داشتنخواهند  ی راتیمقابله با حملات امن یلازم برا ییکارا یبریسا تیامن

 یریگ میتصم یندهایاز فرآ پشتیبانی برای یشناخت یها جنبه از توان یم، سازمان یبریسا تیامن تیاز وضع یآگاه

 .بهره برد

   4یخودآگاه 2-4

خـود، بـر    یدر مـورد زنـدگ  فهـم   جـاد یا یانسان برا تیعنوان ظرف به که است یاز حوزه روانشناس ی، مفهومیآگاه

و  یمهندس ـ ی از محققـان در حـوزه   یاریمفهوم توسط بس ـ نیا (.1987)بیكر، است شده فیتعریش ها اساس تجربه
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2
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3
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4
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را  یمحاسـبات  سـتم یس کیاز  یخودآگاه ،و همكاران 1سیمثال لوئ عنوان است، به افتهی قیتطب یا انهیرا یها ستمیس

 (.2016لـوییس و دیگـران،  کند ) یم فیتعر یو خارج یداخل عیبر وقا یمبتن ،به دانش درباره خود یابیدست ییتوانا

 سـتم یس کی ـکـه   یتیو فعـال  یاجتمـاع  تی ـاسـتقلال، ظرف  تی ـعنوان ظرف به 3یخودآگاه ،2تحقیقی کامارا در کار

که طبق آن دانـش اجراشـده،    ییها تیفعال نییخود و تع طیدانش در مورد خود و مح دیتول یبرا تواند یم یا انهیرا

 یبـر کنتـرل بـازخورد بـرا     یرا مبتن ـ یك ـیتكن IBM، 2001سـال   در(.2017کامارا و دیگران،است ) دهیگرد فیتعر

  .(2016آموند و رودوس،ارائه داد ) MAPE-K معروف به یا انهیرا یها ستمیس

 
 کیبرنتیخودمختار سا رایانش مدل .1شكل 

بر مبنای این مدل، مدل دیگـری   است. 8و دانش 7، اجرا6یزیر طرح، 5لی، تحل4نظارتشامل  MAPE-Kپنج مرحله 

 یطـرح بـر اسـاس مقـدمات     گردید. این ارائهو همكاران  10توسط فرد 9«کیبرنتیخودمختار سا رایانش» به نام مدل

حلقـه   نی ـو کنتـرل کنـد. بـه ا    یری ـگ می، تصمسنجشرا  ستمیعناصر س، یبناشده که بتواند در تمام سطوح انتزاع

خـود  »، 11«یكربنـد یخـود پ » تی ـقابل ایجـاد  یکنتـرل بـرا   یهـا  . حلقهشود یگفته م «خودمختار رایانش» ،کنترل
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 رایـانش حلقه کنتـرل   یاجزا بیترک 1. شكل اند شده یطراح 3«یخود محافظت»و  2«یساز نهیخود به»، 1«یمیترم

 (.2015و دیگران، ریمی)م دهد یخودمختار را نشان م

 یبریسادر امنیت  ی شناختیها یآمادگو  ها مهارت 2-5

را  ییهـا  هیتا فرض کند یمشاهدات ادغام م ریو تفس یابیارز یرا برا یو دانش عمل اتی، تجربیبریسا تیامن لگریتحل

 ـا یبـرا  .نمایـد  جـاد یباشند ا یکه ممكن است حملات احتمال یعیدر مورد وقا منبـع داده و   نیچنـد  دی ـکـار، با  نی

 .دبرقرار شو یكیگراف طیها و مح آن نیب یاطلاعات پردازش شود و همبستگ

ارائـه   یت ـیحاد ه امن کی قاتیتحق انیدر جر را یتیامن لگریتحل کی یشناخت فیوظا 4ی.بی.ام، آ2017در سال 

 :به شرح زیر استکه  داد

 منافع سازمان( یها جنبه در نظر گرفتن با دادهایرو بازنگری، حاد ه یها )مرور داده یی؛شناسا  .1

 یجستجو بـرا ، بسط نامتجانس ای یرعادیغ ریمقاد افتنی یها برا داده در یمحوررسم ) ؛مشاهده .2

 (.شتریاطلاعات ب افتنی

 یهـا  شاخص نییتع ،دیجد یدهایکشف تهد ،توسعه تجربه یبرا اتدیتهد ی)بررس ؛هیفرض دیتول .3

 (.گریتعهد در منابع د

 یها آی.پی کشف ،حاد ه نیدر مورد ا قیتحق ی)استفاده از اطلاعات برا ؛هیدر مورد فرض قیتحق .4

بـر اسـاس    لی ـوتحل هی ـتجز ،دیتهد یبه بررس مربوط ی دشدهیحاد ه بر اساس دانش تولاحتمالی، تعیین آلوده 

 (.2017ی.بی.ام،)آ،(مشخصات حمله

 یخودکارسـاز  یراهكارهـا  یاست که تنها بـا اجـرا   ینقش انسان عامل مهم ،یبریسا تیسطوح مختلف امن در

اسـت. در   یعامـل انسـان   یشـناخت ی ها یآمادگ تیحل در تقو حذف کرد، بلكه راه اینقش آن را کاهش و  توان ینم

که  سایبری(مانند فضای مدرن ) ینبردها یدر فضا یریکارگ بر لزوم به سندگانی، نویشناخت یتوسعه مفهوم آمادگ

است کـه   نیامر ا نیمفهوم ا (.2000اتر و دیگران،اند ) کرده دیمنابع محدود است، ت ک یو دارا ای، پودهیچیپ فضایی

ماننـد فشـار    ،زا آماده باشند تا عملكرد خود را در مواجهه با عوامـل اسـترس   یازنظر ذهن دیبا تحلیل گران سایبری

 ـا .حفـ  کننـد   ،و خطر یجسم ی، ناراحتی، خستگیاجتماع ی، انزوااطلاعات نانیاطلاعات، عدم اطم ازحد شیب  نی
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3
 Self -protecting 
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یی و عـدم قطعیـت   ایپو پیچیدگی،از  یناش یها به چالش ییدر پاسخگو تیخلاق یو حت یریپذ امر مستلزم انعطاف

 :است شده ارائه 1توسط فلچر ریز فی، تعرنهیزم شیپ نیاست. با توجه به ا فضای سایبر

( است که فرد یشخص لاتیو تما ها زهی، انگها ییها، دانش، توانا )شامل مهارت یذهن یآمادگ ی،شناخت یآمادگ»

آمادگی شـناختی   فلچر «.دارد ازیمدرن ن ینیب شیپ رقابلیو غ دهیچیپ طیدر مح ستهیو حف  عملكرد شا جادیا یبرا

 ،حــل مســوله ،خودکــار بــودن ،فراشــناخت ،انتقــال آمــوزش ،حافظــه ،تیاز وضــع یآگــاه» ،مؤلفــه 10را شــامل 

 یآمـادگ  یها مؤلفه(. 2015فلچر،کند ) یممعرفی  2«جانیه و یرهبر ،تیخلاق ی،ذهن یریپذ انعطاف ی،ریگ میتصم

 :کرد زیر تقسیم یاساس ییاز سه توانا یبیعنوان ترک به توان یمسایبری را  گر لیتحل یشناخت

، وضـعیت از  ی)آگـاه  و عدم قطعیت آشفته یها تیدر موقع ی تهدیدات سایبریالگوها صیتشخ .1

 .حافظه، انتقال آموزش(

ــا ا یهــا حــل اصــلاح راهتطبیــق و  .2 ــمــرتبط ب موجــود )فراشــناخت،  طیطبــق شــرا ،الگوهــا نی

 (تیو خلاق مسوله حل ی،ریپذ انعطاف

، خودکار بودن و کنترل ی، رهبریریگ میها )تصم حل راه نیبر ا یمبتن یاتیعمل یها برنامهی اجرا .3

 .احساسات(

 یشناس ـ ، زبانی، هوش مصنوعیروانشناس ی ازریگ بهرهاز طریق ، یتیامن لگرانیتحل یشناخت یها یآمادگ ارتقاء

کـاهش   ای ـمهـار   ،صیدر مورد اقدامات تشـخ  یریگ میتصم یزمان پاسخ و ا ربخش ،تواند یانسان م با انهیو تعامل را

 بخشد. بهبود را یتیحمله امن کی

 و وظایف شناختی برای آگاهی از وضعیت سایبری ندهایفرا 2-6

 تی ـدر امن یشـناخت  فیوظـا  خودکارسـازی آن بر  ا ربخشیو  یرا محور اصل تیامن لگری، تحلیشناخت یتیمدل امن

و  فی، وظـا نـدها یفرآ یبـرا  یشـناخت  یهـا  یژگ ـیاز و جادشـده یعناصـر ا  اوودا. مطـابق مـدل   داند یماساسی  بریسا

 :شود یمایجاد چهار مرحله  در یتیامن لگریتحل یها مهارت

 ها داده یآور جمع ندیفرا ؛3مشاهده. 

 تیاز وضع یآگاه جادیا یادغام اطلاعات برا ؛4یریگ جهت. 

 ها هیهمه فرض لیبر اساس تحل یینها یریگ میتصم ندیفرا ؛1یریگ میتصم. 

                                                           
1
 Feletcher 

2
 Situation Awareness. Memory. Transfer of Training. Metacognition. Automaticity. Problem Solving. 

Decision-Making. MentalFlexibility. Creativity. Leadership. Emotion. 
3
 Observation 

4
 Orientation 



 کند یم فیرا تعر یلیاستدلال تحل ندیفرا ؛2اقدام. 

به اسـتفاده از شـناخت در    یابیدست یکه برا میریگ یم جهی، نتیشناخت تیامن میمفاه لیوتحل هیبر اساس تجز 

بـا مـدل    دی ـهـا با  مجموعـه از مؤلفـه   نیاست. ا ازیموردن یفن ریو غ یفن یها حل از راه یا ، مجموعهیبریسا تیامن

سـازگار باشـند    ،تیاز وضـع  یو آگـاه  یخودآگـاه  ،یروانشناس ـ نـه یدرزم شـده  فیو دو پارامتر تعر یشناخت تیامن

 .(2)شكل  (2018تورس،)

 

 امنیت شناختی سطوح .2شكل 

 قیاز طر توان یپارامتر را م نیاست. ا یشود، خودآگاه جادیا یشناخت تیامن در دیکه با یپارامتر شناخت نیاول

کاربران با ، رفتار یا انهیرا یها ستمیس ریخود، مانند تعامل با سا یطیمح یها ستمیبا س یمحاسبات ستمیتعامل س

شده،  استفاده یها درگاه لیوتحل هی، تجزادهد ی، الگوهایا انهیرا ستمیس هی، رفتار مهاجمان علیا انهیرا ستمیس

به دست آورد  ریتصاو یزبان و حت یالگوها لیوتحل هی، تجزنی، تعامل کاربر و ماشیمحاسبات یها حالت صیتشخ

 (.2018تورس،)

خود را در رابطه  یفعل تیتا وضع دهد یامكان را م نیها ا به سازمانی است که بریسا یتیوضع یآگاهپارامتر بعدی 

 ـ، بـر اسـاس ا  مشـخص کننـد  هـا   ، حمـلات و شـكاف  ها یریپذ بیطرات، آساخممانند  یبریسا تیبا امن  ،دانـش  نی

 تی ـامن یتیوضع یآگاه یبرا. دو سطح ممكن ی و تجسم نمایندنیب شیخود را پ ندهیآ تیوضع توانند یها م سازمان

 :وجود دارد یبریسا

 یهـا  حـل  راه افتنبـرای ی ـ  روش نیتـر  و متـداول  شود یم خام پردازش یها دادهکه  نییسطح پا •

 .کند یآن را فراهم م خودکارسازیکه امكان  ی استفناور

                                                                                                                                                                                 
1
 Decision 

2
 Action 



اطلاعـات   چكیده کردن یندهایرا بر اساس فرآ راهبردی ماتیتصم جادیکه امكان ا ییسطح بالا •

 (.2014و دیگران،پینو کند ) یفراهم م

و مستعد خطـا   ریگ فرسا، وقت توان کار نی، اشود یمعمولاً توسط انسان انجام م ،تیاز وضع یآگاه یح بالاوسط 

 جـاد یا یرا بـرا  یت ـیامن لگـر یتحل یشـناخت  یها ییتوانا تواند یکه م یبریسا تیامن نهیدرزم یفن یها حل است. راه

، هـوش  یبریسـا  تی ـامن یبـرا  1سـازی  سـم تج مانند مختلف یها نهیکند، در زم تیمحرک تقو تیامن یراهبردها

 یآگـاه  جادیا یبع مختلف اطلاعات را براامن یتشناخ تیامن .شود یم عیتوز بریسا تیداده در امنکلان  ای یمصنوع

 (.2017،کا ربه)اسكات و  ردیگ یدر نظر م تیاز وضع

هـا اسـتفاده از    آن یفراتـر رود کـه بـرا    یت ـیمتخصصـان امن  لی ـتحل یها ییمقدار اطلاعات ممكن است از توانا

 یبانیرا پشـت  یری ـگ میتصـم  ینـدها یفرا توانـد  یم 3خبره میاز تصم یبانیپشت یها ستمیس ای 2پیشنهاد یها ستمیس

 شـده  ارائه 4آندراده توسط یمدل یشناخت یتیمدل امن کیاطلاعات تحت  تیامن یها شاخص تیریمدمورد در کند. 

 یتیامن لگریتحل یشناخت یها مهارت تواند یمختلف که م یها حل راه مدل از نیا .است شده لیتشك هیلاکه از هفت 

 (.2018یو، آندراده واست ) شده لیکند، تشك تیرا تقو

 

 و وظایف شناختی برای آگاهی از وضعیت سایبری ندهایفرا .3شكل 

                                                           
1
 Visualization 

2
 Recommendation Systems (RS) 

3
 expert Decision Support Systems (DSS) 

4
 Andrade 



 یهـا  مدل دیتول یبرارا ها  داده لیوتحل هیتجز قیشده از طر مشخص یالگوها، اوددا هبا استفاده از حلقمدل فوق 

بـه  سـازمان   تیاز وضـع  یآگاه جادیا و (نی، رفتار کاربران و مهاجمدهایحملات، تهد یها لیپروفا مبنای بر) یذهن

 نماید. یم را مشخص یبریسا تیامن تیحف  وضع یبرا یزیر ازآن اقدامات طرح پس و برد یمکار 

   روش تحقیق -3

کـه ایـن پدیـده موضـوعی      انسـان محورنشـان داد   یبریسـا  تی ـامن یمدل شناخت درزمینه شده های انجام پژوهش

درک بهتـر   منظـور  ابعاد و عناصـر آن وجـود نـدارد. بـه     نظر در مورد ای که اتفاق گونه چندوجهی و پیچیده است، به

لازم اسـت کـه بـه یـک درک و فهـم       موردمطالعـه و تنوع مفاهیم مرتبط با پدیـده   طرف کیاز موضوع موردمطالعه

پـژوهش   نیا .یابیم. تحقق این امر منوط به استفاده از رویكرد پژوهش کیفی است مشترکی از مفاهیم مرتبط دست

هـای  ‎قابلیـت هـدف ایـن پـژوهش مطالعـه موضـوع       در مرحله اول پژوهش ازآنجاکـه .  شود یدر سه مرحله انجام م

کیفی وجود داشت، ابتدا پیشـینه   های است و برای این منظور نیاز به داده یت سایبریامن در ی عامل انسانیشناخت

 شناختی و همچنین بررسی پیشینه تجربی و تحقیقات مرتبط موردتوجـه  های سایبری و ‎و مفاهیم در حوزه نظری

شـناختی   رویكردهای روشای از  خانواده ترکیب است. فرا شده استفاده ترکیب قرار گرفت. در مرحله دوم از روش فرا

در این روش پژوهشگر . های تحقیق کیفی موجود است  برای توسعه دانش جدید بر پایه تحلیل دقیق و جامع یافته

های  انویه نتایج حاصل از سایر مطالعات را برای پاسخگویی به نتایج خود ترکیب نموده و نتایج جدیدی را بـه   داده

 :( شامل۲۰۰۷ای سندلوسكی و باروسو ) ی هفت مرحلهدر این مرحله الگو .آورد  دست می

( ۴وجو و بررسی مقالات مرتبط  جست (۳ادبیات پژوهش  مند وجوی نظام جست(۲مشخص کردن هدف تحقیق (۱ 

 استفاده شد. ها یافته ( ارائه۷( کنترل کیفیت ۶های کیفی  یافته لیوتحل هی( تجز۵استخراج اطلاعات مقالات 

های اطلاعات و مجـلات   پایگاه»بر اساس پارامترهایی چون چه چیزی، چه کسی  ترکیب فرا روش دف پژوهش دره

نكـات کلیـدی، تحلیـل     یبـردار  ادداشـت یو چگونـه )شناسـایی و   ( ۲۰22تا  ۲۰۰۰، چه زمانی )بازه زمانی «معتبر

 مجـلات تخصصـی،  هـا،   در پایگـاه داده  وجـو  ها( تعیین گردیـد. بـرای جسـت    مفاهیم و مقوله یبند مفاهیم و دسته

 شـد؛ کـه   پژوهش اسـتفاده  از واژگان کلیدی با توجه به سؤالات فارسی یها گاهیو همچنین پا وجو جست موتورهای

در جـدول زیـر در پایگـاه داده     شـده  مطـرح  در جدول زیر آمده است. در این مرحله محقق با استفاده از کلیـدواژه 

Irandoc،Scopus,ISC, Direct Science ــین پا ــی و همچن ــاه تخصص ــرتبط را   scholarGoogle یگ ــالات م مق

 .قرار داد موردبررسی

شـناختی سـایبری، خودآگـاهی، آگـاهی      امنیت سایبری، امنیت انگلیسی و وجو فارسی جست واژگان کلیدی مورد

در گام بعدی پژوهشگر به انتخار مقالات و متونی پرداخته است کـه   وضعیتی، آگاهی وضعیتی سایبری بوده است.

مقالات متناسب با پارامترهای مطالعه بررسی شدند، قدم   که نیمحض ا پژوهش است به در راستای اهداف و سؤالات



بی مطالعات در دستور کار قرار گرفت. ابـزاری کـه در ایـن پـژوهش بـرای ارزیـا       شناختی بعدی ارزیابی کیفت روش

بـه مـا    ( است که بـا طـرح ده سـؤال   CASP) 1برنامه مهارت ارزیابی حیاتی گرفت، مقالات کیفی مورد استفاده قرار

و  زاده مانیان، موسی خـانی، حسـن  )مشخص کنیم.  را تا دقت، اعتبار، اهمیت مطالعات کیفی پژوهش کند یکمک م

 .(۱۳۹۳جامی پور، 

روبریک، سیسـتم   امتیازی ۵۰ بر اساس مقیاس گانه توجه به موارد ده گر منابع منتخب را با در این مرحله پژوهش 

- ۱۰ضـعیف )  ( و۲۱-۳۰متوسـط ) (، ۳۱- ۴۰خور ) یلیخ، (۴۱-۵۰)امتیازبندی زیر را به کار گرفت: مقاله عالی 

مقالاتی که در سطح عالی و خیلـی خـور مـورد ارزیـابی قـرار گرفتنـد، در تحلیـل         (.۱۳۹۳عرر و همكاران، ( )۰

 .اند قرارگرفته داستفادهمور

از روش چـک   افزایش دقت ارزیـابی مقـالات منتخـب    هدف قبول بودن و با اطمینان از قابل منظور در گام بعدی به

قرار گرفت  مربوطهحوزه  کارشناسانبرای این کار مقالات در اختیار  شده استفاده کنندگان مشارکت لهیوس کردن به

سیس نتایج حاصل از طریق ضـریب   مقالات منتخب را مورد ارزیابی قرار دادند CASP ستیل بر اساس چک ها و آن

مـورد تحلیـل قـرار گرفـت. در گـام بعـدی        SPSS افـزار  توافق کدگذاران با استفاده از شاخص کاپا و با کمـک نـرم  

قـرار گرفـت کـه در بخـش      کدگـذاری بـاز و محـوری موردتوجـه     استخراج اطلاعات از منابع منتخـب و درنهایـت  

 هـای  ابعاد و مؤلفـه  اولیهشناسایی کیفی به آن اشاره گردید. حاصل کدگذاری باز و محوری  های داده وتحلیل تجزیه

 .است نیروی انسانی در امنیت سایبریشناختی 

ای ه ـ و مؤلفـه  ابعادخبرگان و متخصصان خواسته شد نظرات خود را درباره  در مرحله دوم با استفاده از مصاحبه با 

منظـور   هـا عرضـه شـود. بـه     اولیه بـه آن  نتیجه تحقیقمطرح کنند بدون اینكه  در امنیت سایبریاختی آمادگی شن

کـه از   صورت شد، بدین گیری غیر احتمالی )روش گلوله برفی( استفاده گیری و انتخار خبرگان از روش نمونه نمونه

آشـنایی   که با موضـوع موردمطالعـه  ، افرادی و امنیت سایبر شناختی علومموضوع  نظران میان متخصصان و صاحب

از قبل مشخص نبود، بلكه فرایند انجام مصاحبه تـا رسـیدن    تعداد متخصصان نزدیكی داشتند، انتخار شدند. البته

 .نظرات خبرگان الگوی اولیه را تكمیل و اصلاح گردید به حالت اشباع نظری ادامه پیدا کرد. بر اساس

هـا خواسـته    و از آن دادهمتخصصان و خبرگان قـرار  نفر از  20در اختیار  آن را آمده دست به مدل  یابیبرای اعتبار  

 .و همچنین نظرات اصلاحی مطرح کنند اجزا و روابط مدل انیت شناختی سایبرینظرات خود را درباره  شد

 جامعه آماری  1-3

                                                           
1
 Critical Appraisal Skills program (CASP) 



عامـل انسـانی در    شـناختی  ابعادمقالات و منابع پژوهشی مرتبط با  جامعه آماری این پژوهش در بخش فرا ترکیب

امنیت سایبری، آگاهی وضعیتی سایبری و آگـاهی وضـعیتی   مقاله مرتبط با  50هستند که در ابتدا  امنیت سایبری

انتخـار   وتحلیـل  مقالـه بـرای تجزیـه    30ارزیابی حیاتی  ستیل شناسایی شدند و با استفاده از چک سایبر شناختی 

جامعه آماری پژوهش متخصصان و خبرگانی  ،ی امنیت شناخی سایبریالگو مصاحبه و اعتباریابی شدند و در بخش

 .آشنایی داشتند بوده است که در ارتباط با موضوع دارای سابقه علمی بودند و با موضوع موردمطالعه

 حجم نمونه 3-2 

شـد.   برفـی اسـتفاده  گیری نظری )غیر احتمالی( و هدفمند به روش گلوله  گیری از روش نمونه انجام نمونه منظور به

 عنـوان  آشـنایی نزدیكـی داشـتند، بـه     که با موضوع موردمطالعه نظران که از میان متخصصان و صاحب صورت بدین

انتخـار شـدند. بنـابراین تعـداد و تنـوع       نظـران  شدند. افراد بعدی با پیشنهاد همان صاحب انتخار شونده مصاحبه 

دربـاره   شـوندگان  اجرا شـد کـه مصـاحبه    یا گونه مصاحبه به فرایندکند.  حجم نمونه آماری را تعیین می ها مصاحبه

های بعـدی   حتی این نظرات در مصاحبه و کنند  نظرات خود را مطرح سایبری شناختی امنیت دهنده تشكیل اجزای

و  گـردد  تكـرار مـی   هـا  کـه یافتـه   کـه مشـخص شـود    تا جایی ادامه پیدا کرد ها مورد پیگیری قرار گرفت. مصاحبه

 دهند. به دست نمی  های جدید شناخت بیشتری نسبت به موضوع موردمطالعه مصاحبه

 ها داده آوری بزار جمعا -3-3

مصاحبه و پرسشنامه استفاده شد. پس از اجرای روش فراترکیـب و طـی کـردن     یها از ابزارها داده آوری جمعبرای 

و بـا اسـتفاده از روش مصـاحبه از     شناسـایی شـد   اجزاء و روابط  مدل امنیت شـناختی سـایبری  گانه،  مراحل هفت

 ،مطرح کننـد  اجزاء و روابط  مدل امنیت شناختی سایبریشد نظرات خود را درباره   متخصصان و خبرگان خواسته

 تـاً یاولیه را تكمیـل و اصـلاح گردیـد. نها    مدلنظرات خبرگان  ها عرضه شود. بر اساس اولیه به آن مدلبدون اینكه 

ها خواسته شد تـا نظـرات خـود را     و از آن  نهایی در اختیار متخصصان و خبرگان قرار گرفت مدلابی، یر اعتبا یبرا

  استفاده شد. نتیجه تحقیقبرای اصلاح و تعدیل   از نتایج آن و ارائه دهند آندرباره 

   پژوهش های یافته -4

   یختشنا تیمدل امن - 4-1

اوودا   خودآگـاهی،  ،تیوضع ی ازآگاهکه از اجزای شده است  نشان داده 4در شكل  تیامن یختشنا یشنهادیمدل پ

 ،دانـش  دی ـتول ،هـا  داده قی ـتـا از رونـد تلف   سـعی دارد  یشـنهاد ی. مـدل پ تشكیل گردیـده اسـت   انسان در حلقه و 

هدف  .کند یبانیپشت امنیتی سایبری یدادهایمرتبط با رو حجیم یها استفاده از داده ی وذهن یها نقشه یساز مدل

ی با تقلیـد از فراینـدهای شـناختی انسـانی بـا      بریسا یتیوضع یآگاه بالایی از  سطح ایجاد، یشنهادیمدل پ یینها



 دی ـتول یبـرا  یمنـابع مختلـف اطلاعـات    های شناختی و امنیتی با تكیه بر آمادگی گر لیتحلبر نقش و جایگاه  دیت ک

 قی ـردانـش را از ط نـد. چرخـه اوددا   ک نیـی را تع ریی سـایب ت ـیامن یراهبردهـا  نیمـؤ رتر بهترین و  است تادانش 

 4. شـكل  گـذارد  یم ـبـه اشـتراک    تی ـامن لگریتحل ا، بمیتصم یبانیپشت یها ستمیس ای شنهاددهندهیپ یها ستمیس

 رصـد . دهـد  یرا نشـان م ـ  یت ـیامن لگـر یتحل یشناخت یندهایاز فرآ کیو هر  یفناور یها هیاز لا کیهر  نیروابط ب

 است.خودآگاهی  فرایند بر کاربرد یمبتن یبریسا تیامن تیمداوم وضع

 
 . مدل مفهومی امنیت شناختی4شكل 

 یفنـاور  یها حل حل تعامل انسان با راه یرا برا  انسان در حلقه یگنجاندن الگو ی امنیت سایبری،مدل شناخت 

در  یآمـوزش و خودکارسـاز   یبرا 1نیماش فهم یها مدل جادیامكان ا كردیرو نی، اکند یمانتخار مختلف  یها هیلا

 شیدانـش و افـزا   دی ـتول باعـث  در ضـمن  .آورد یرا فـراهم م ـ  2و محاسبات خودمختـار  یهوش مصنوع یها حل راه

کند. ایـن   میکاذر را کنترل  یهشدارها دیتول انسان در حلقه الگوی .گردد یم تیامن لگریتحل یشناخت یها ییتوانا

کـه   یتـا از اقـدامات   بر عهده داردخودکار حاد ه را دارند،  پاسخ یاجرا فهیکه وظ ییها کنترل محرک نیهمچن مدل

 جلـوگیری ، کـاذر  یهشدارها دی، بخصو  هنگام تولداشته باشند یمنف ریت   یا انهیرا یها ستمیس یرو توانند یم

 .کند

 یریگ جهینتبحث و  -5

                                                           
1
 Machine understanding 

2
 Autonomic computing 



 یشـناخت  ینـدها یتـا در جهـت بهبـود فرآ    دهـد  یبه مـا امكـان م ـ   بریسا تیامن نهیدرزم یاستفاده از علوم شناخت

تا زمان پاسـخ   میانسان بیرداز با انهیو تعامل را یشناس ، زبانی، هوش مصنوعی، به سهم روانشناسیتیامن لگرانیتحل

 یشـناخت  تی ـ. امنیابد بهبود یتیحمله امن کیکاهش  ایمهار  ،صیدر مورد اقدامات تشخ یریگ میتصم یو ا ربخش

از دانـش چهـار    یو نگهـدار  حجـیم  یهـا  ، اسـتفاده از داده دهیچیپ یها داده قی، تلفیذهن یها نقشه هیمنظور ته به

، SOC در یت ـیامن اتی ـعمل تیریمد ی. براردیگ یرا در نظر م یشناخت یها ییو توانا ، دانش، فناوریندهایمؤلفه: فرا

 عیوقـا  تیریمـد  ی،ت ـیحوادث امن تیریمد ،ها یریپذ بیآس تیریمد ت،یوضع یآگاه جادیا ،کلان ندیفرآ پنجبر  دیبا

شـناخت در   کی ـ دی ـتول .کـرد تمرکـز   یت ـیامن لگـران یو انتقال دانش و مهارت تحل یریادگیکسب،  ندیفرا ی،تیامن

 یبـرا  .به دست آورد تجسم() ینیب شیو پ فهمدرک،  یشناخت ندیبا استفاده از سه فرآ توان یرا م تیاز وضع یآگاه

 در انتهـا و  رنـد یگ یشـده و در ارتبـاط قـرار م ـ    ریهـا تفس ـ  ، سـیس داده ییمربوطـه را شناسـا   یها ، دادهندیفرآ نیا

طور خودکـار انجـام    به ندهایفرا ایکه همه کارها  میریدر نظر بگ دی. باشوند یم ینیب شیو پ یابیارز ندهیآ یدادهایرو

رفـع   یبـرا  .داشته باشـد  یمنف ریت   یتیاز حمله امن شتریممكن است باشتباه عمل  کی یاجرا ریت   رایز شود ینم

 ضروری بریسا تیمربوط به امن فیوظا ایاقدامات  یاجرا یبرا یریگ میتصم چرخهداشتن انسان در  ، نگهاین معضل

را فـراهم   یری ـگ میتصـم  نـد یشناخت و فرا دیمستمر اطلاعات از منابع مختلف که امكان تول رصد جادیا یاست. برا

از  یبرخ ـ یبریسـا  تی ـو امن انـه یعلـوم را  نهیاست. در زم یضرور و ارزیابی کنترل یها کی، استفاده از تكنآورد یم

 فناوری یها حل ، راهی پیشنهادیشناخت تیشده است. مدل امن استفاده HITL و MAPE-K ،OODA ها مانند مدل

 بریسـا  یفضا یتیوضع یاز آگاه یکامل دیدباعث ایجاد  که کند یکنترل ادغام م یها کیو تكن یشناخت ندیرا با فرآ

 .شود یم

 ـاز تهد یریجلـوگ  یبرا یابزار خودکارسازیک عنوان  فقط به یشناخت تیدرک کرد که امن دیسرانجام، با  یدهای

( اسـت  یت ـیو کارشناسان امن لگرانیانسان )تحل یشناختی ها تیگسترش قابل یبرا نهیگز نی، بلكه انیست سایبری

بـه   افتـه ی ارسـاخت  ری ـغ ای ـ افتهی ارساخت یها از اطلاعات که از داده یادیز حجم لیوتحل هیپردازش و تجز باتا بتواند 

 .دهد افزایشرا  یریگ میتصم و اطمینان دقت ،سرعت ،شده حاصل دانشبر اساس  ،دیآ یدست م
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