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های اجتماعي مجازی دفاعي در مواجهه هوشمندانه با شبکه -راهبرد  ملي  
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 چکیده

دفاعی در مواجهه  -شناختی و با هدف تدوین راهبرد ملی پژوهش حاضر با رویکردی جامعه

های اجتماعی مجازی و با روش تحلیل محتوای کمّی و گراندد تئوری  هوشمندانه  با شبکه

ای  نشان دادن لزوم تغییر رویکردها از رویکردهای مقابله شده است. این پژوهش ضمن انجام

به رویکردهای فرهنگی و اجتماعی، به بررسی ادوار خط و مشی گذاری فضای مجازی در 

های اجتماعی مجازی پرداخته و پنج  کشور و راهبردهای سایر کشورها در مواجهه با شبکه

جای توجه  است که اساس نگاهش به راهبرد را معرفی نموده و درنهایت به رویکردی رسیده

باشد. به این منظور از  صرف به فرستنده پیام، توجه و تمرکز آن بر مخاطب و گیرنده پیام می

نفر از اساتید حوزه رسانه و ارتباطات و اعضای شورای عالی مجازی  93طریق مصاحبه با 

شده است. نتایج  های اجتماعی تدوین امنیتی در مواجهه با شبکه -کشور، راهبردی ملی

افزار و  گذاری، سخت حاصل گویای آن است که باید این راهبردها در چهار عرصه سیاست
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سازی و آموزش باشد تا بتواند با توانمندسازی مخاطب در برابر  آگاه افزار، فرهنگی و نرم

های مصرف این رسانه، توانایی مقابله آگاهانه و تحلیلی در مواجهه با مخاطرات  آسیب

توجهی به  ها ایجاد نماید. لذا باید گفت که عدم توجه یا کم های اجتماعی را در آن کهشب

تواند امنیت ملی ما را در سطوح خرد، متوسط و کلان با  های اجتماعی می مخاطبان شبکه

توان نتیجه گرفت که باید با نگرشی فرهنگی و اجتماعی  مشکلاتی مواجه سازد. درنهایت می

برای حل مسائل و مشکلات موجود، حضور، مشارکت و مقابله فعالانه در و با داشتن عزمی 

 این حوزه را جایگزین مشاهده منفعلانه نمود.

 های اجتماعی مجازی، راهبرد، فضای مجازی، تئوری زمینه ای شبکهکلیدواژه ها: 

 

 

 

 بیان مسئله

رکت تکاملی ارتقای زندگی بشر از عصر تولید انبوه به عصر ارتباطات و اطلاعات و ح

های  بنیان، کلیه فرایندها و فعالیت سوی جامعه اطلاعاتی و دانش کشورهای جهان به

اقتصادی، سیاسی، فرهنگی و اجتماعی را تحت تأثیر قرار داده است. رشد و توسعه 

های گذشته، عامل محوری در ایجاد دانایی و تولید  دستاوردهای فناوری اطلاعات در سال

های اجتماعی مجازی نیز  یافته بوده است که در این میان شبکه وسعهثروت در کشورهای ت

های متعددی  های برتر، رشد و توسعه زیادی یافته است. ویژگی مثابه یکی از فناوری به

ترین  کند. شاید مهم های اطلاعاتی دیگر مجزا می های اجتماعی مجازی را از فناوری شبکه

از طریق ایجاد و ساخت محیط شخصی توسط افراد در ویژگی آن، امکان ارتباط فرد با فرد 

طالب ) شود افرادی هرچند ناآشنا با یکدیگر ارتباط برقرار کنند شبکه است که موجب می

میلیارد 92/9بوک با  های اجتماعی مجازی، فیس (. بنا به گزارش سایت شبکه00:9919پور،

وی چت،  گوگل پلاس، ،ترین جامعه مجازی را تشکیل داده است و توییتر عضو، بزرگ

اند.  های بعدی قرارگرفته است و یوتیوب به ترتیب در رتبه تر پین اینستاگرام، لینکداین،

(Jain,1190) های اخیر بسیار  های اجتماعی مجازی در سال در کشور ما نیز این شبکه

های  کهاند. در میان شب ها شده شبکه اند و کاربران ایرانی زیادی را هم عضو این شده فعال

میهن و افسران پرطرفدارترین هستند  اجتماعی داخلی، کلوپ، فیس نما، فارس توییتر، هم
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گذاری اطلاعات، دانلود و  های مختلفی ازجمله ارتباط با دیگران، به اشتراک که در آن فعالیت

گیرد.  های جنسی و تجاری صورت می آپلود تصویر و فیلم و حتی بازاریابی و انواع فعالیت

های اجتماعی وایبر، تلگرام و واتساپ و اینستاگرام در میان  راً هم عضویت در شبکهاخی

شده در سایت الکسا که  که بر اساس آمارهای اعلام طوری کاربران ایرانی رواج زیادی یافته به

باشد، در های اجتماعی کشورهای مختلف میسایت رسمی اعلام کننده تعداد کاربران شبکه

 لیون ایرانی عضو شبکه اجتماعی تلگرام هستند.می 91حال حاضر 

های ممتازی را در گسترش و  ها و موقعیت ها به همان میزان که فرصت این شبکه      

توانند فضایی برای ارتکاب  سازند، به همان میزان نیز می تسهیل ارتباطات اجتماعی فراهم می

های اجتماعی و  ند و انواع آسیبانواع جرائم، فضایی برای مجرم شدن و یا بزه دیدگی باش

فرهنگی از قبیل: تضعیف ارتباطات صمیمی در کانون خانواده، اختلال در امر آموزشی و افت 

های  تحصیلی دانش آموزان و دانشجویان، اعتیاد اینترنتی، انواع انحرافات و سوءاستفاده

یان کاربران را به جنسی در میان نوجوانان و جوانان و حتی تضعیف هویت دینی و ملی در م

 دنبال داشته باشند.

های اجتماعی مجازی،  و گسترش شبکه 9های اخیر و همگام با توسعه وب  در سال     

ها بر جامعه، به یکی از مباحث مهم در حوزه  موضوع میزان نفوذ و تأثیرگذاری این شبکه

کمیتی به دنبال که راهبردهای حا نحوی شده است به گذاری فناوری اطلاعات تبدیل سیاست

های اجتماعی در فضای مجازی، هماهنگی، نظارت و هدایت  های شبکه دهی به فعالیت جهت

های اجتماعی و ایجاد نظامی منسجم و فراگیر ملی جهت  های درگیر با فضای شبکه بخش

المللی در فضای مجازی هستند. لذا شناسایی و مطالعه راهبردی در حوزه  حضور مؤثر بین

گذاران، برنامه ریزان، مدیران و تصمیم گیران  تواند به سیاست اجتماعی مجازی میهای  شبکه

ها تصمیمات مؤثری در قبال این  های این شبکه کمک کند که با شناسایی تهدیدها و فرصت

 (.902:9919طالب پور،) ها اتخاذ نمایند شبکه

گذاری و  بر سیاستتوان گفت که در ایران همواره رویکرد حاکم  جرئت می اما به     

ای  سوی فرستنده بوده است. فرستنده ریزی اجتماعی و فرهنگی کشور در این زمینه به برنامه

که هزاران کیلومتر دورتر و در خارج از مرزهای این سرزمین اراده کرده است که از امکانات 

کمتر به فناوری خود برای رساندن پیام خود به مخاطبان ایرانی بهره بگیرد و در مقابل 

توان گفت  دیگر می عبارت مخاطب که درجایی در همین حوالی است؛ توجه شده است یا به
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رسد متولیان این  می ریزهای اجتماعی و فرهنگی مخاطب محور نبوده است. به نظر که برنامه

رغم اتخاذ راهکارهای  ضعف و غفلت آگاه بوده و به ها و فضاهای مجازی نیز از این نقطه شبکه

ها، همچنان اقبالی نسبی به این  آوری گیرنده ی گوناگون همچون ارسال پارازیت و جمعداخل

 ها در میان مخاطبان ایرانی وجود دارد. شبکه

فرهنگی شده است. به دلیل  -این امر در جامعه ما تبدیل به یک پارادوکس اجتماعی     

ای و توسعه  ار رسانهای و واکنشی به دلیل ورود ابز های مقابله اینکه اتخاذ سیاست

 -تکنولوژیکی تقریباً غیرممکن شده است و از سوی دیگر تضاد محتوای ارزشی و فرهنگی

گذاران و  های فرهنگی و اسلامی جامعه، باعث گردیده تا سیاست اجتماعی آن با ارزش

ها نباشند که باید به  ای قادر به مشروعیت بخشیدن به محتویات این شبکه مسئولان رسانه

ها را نیز اضافه نمود. بنابراین  های اجتماعی و فرهنگی این شبکه ها انواع آسیب ه اینهم

توان  اجتماعی می -پرسش اساسی این پژوهش این است که با اتخاذ چه راهبرد فرهنگی

 های اجتماعی مجازی پرداخت؟ مواجهه با شبکه به

 پژوهش ضرورتاهمیت و 

یل متعددی را می توان بر شمرد که نگارنده از در زمینه اهمیت و ضرورت پژوهش حاضر دلا

 سه منظر موضوعی، نظری و کاربست یافته ها به این دلایل پرداخته است: 

؛ این پژوهش به بررسی کیفی و کمی یکی از مهمترین دغدغه های حال از حیث موضوع -

ی انسان حاضر کشور می پردازد زیرا امروزه فضای مجازی به بخش تفکیک ناپذیری از زندگ

ها تبدیل شده و تمامی شئون و عرصه های زندگی بشری را تحت تاثیر قرار داده است. از 

این رو ماهیت شناسی این فضا و تشخیص شرایط و الزام های تبدیل شدن به بازیگری 

توانمند در این عرصه، نخستین گام است و هر گونه بی توجهی و غفلت نسبت به این پدیده 

ی فراوانی را متوجه جامعه خواهد نمود. این در حالی است که مواجهه با آسیب های اجتماع

فناوری های فضای مجازی به منظور کاهش آسیب های آن باید همراه با این دغدغه باشد 

که چطور این فناوری از طریق تاثیر گذاری بر ذهن و باورهای مخاطبان ایرانی قرار است 

یز سایر شئونات فرهنگی جامعه ما و نسل معاصر و آینده تاریخ، آینده فرهنگی و اجتماعی و ن

 را تحت تاثیر قرار دهد. 

جامعه "این پژوهش تلاش می کند تا با وام گیری از ادبیات بین رشته ای از حیث نظری؛  -

مخاطب شناسی در شبکه های "، "نظریه های ارتباطات"، "روانشناسی اجتماعی"، "شناسی
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زمینه تئوریکی منسجمی را در خصوص تغییر  "ه های نوینمطالعات رسان"و  "اجتماعی

نگرش و رویکرد از سمت توجه صرف به فرستنده پیام به سمت مخاطب و گیرنده پیام، 

 فراهم آورد. 

نتایج این پژوهش می تواند توسط دست  از حیث کاربست نتایج و مخاطبان پژوهش؛ -

ری ها و تدوین الگوهای اجتماعی و اندرکان دولتی و غیر دولتی که در حوزه سیاست گذا

فرهنگی مرتبط با فضای مجازی و شبکه های اجتماعی مجازی سرو کار دارند؛ مورد استفاده 

و بهره برداری قرار بگیرد. از قبیل: شورای عالی مجازی، شورای عالی انقلاب فرهنگی، وزارت 

جویان و پژوهشگران ارتباطات و فناوری اطلاعات، صدا و سیما، پلیس فتا و سایر دانش

 علاقمند به پژوهش در حوزه شبکه های اجتماعی مجازی و غیره

 پیشینه پژوهش

 "ای تحت عنوان  ( در مقاله9911شده در داخل کشور قدسی، امیر ) های انجام در پژوهش

تحلیلی  -با روش توصیفی "ارائه راهبرد درزمینه تأثیر فضای مجازی بر امنیت ملی ج.ا.ایران

ق مصاحبه با بیست نفر از پژوهشگران حوزه رسانه و فضای مجازی در دو دانشگاه و از طری

فرهنگی و کارکردهای سیاسی فضای  –ع(، کارکردهای اجتماعی ) تهران و امام حسین

پذیری امنیت  دهنده آسیب مجازی را در ایران موردبررسی قرار داده و نتایج پژوهش نشان

اسی فضای مجازی بوده که درنهایت راهبردهای تأسیس ملی ایران در برابر کارکردهای سی

های جامعه مورد  گیری از ظرفیت منظور مدیریت یکپارچه و بهره گذاری به مرکز سیاست

ای تحت  ( در مقاله9911) الله روح در پژوهشی دیگر تولایی، تأکید قرارگرفته است.

با روش  "شدن وژیک جهانیپژوهی خدمات فضای مجازی ایران در فرایند تکنول آینده"عنوان

پژوهی آینده محتمل خدمات حوزه فضای مجازی را در قالب آینده مطلق، آینده  آینده

 91های  ای تعریف نموده و نتایج حاصل از بررسی دیدگاه موازی، آینده مکمل و آینده سایه

جازی نظران این حوزه و نظر اجمالی خبرگان نشان داده ارائه موازی خدمات م نفر از صاحب

های دولتی و غیردولتی ایران در ارائه خدمات با فرایند تکنولوژیک در  )همراهی سازمان

در اولویت  18633 ، با امتیاز اجماعی9010المللی( برای آینده ایران در افق  های بین عرصه

های مسئول در حوزه فضای  شده سازمان نگری توصیه قرارگرفته و با توجه به این آینده

 همچنین ریزی خود مدنظر قرار دهند. های برنامه امر را در سناریوها و اولویت مجازی این
تدوین الگوی مدیریتی در "نامه دکتری تحت عنوان ( در پایان9919حاجی ملأ میرزایی، )
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با روش کیفی و از نوع گراند تئوری به بررسی "خط و مشی گذاری فضای مجازی کشور

ی گذاری فضای مجازی بوده و نتایج حاصل از الگوی مناسب مدیریتی برای خط و مش

اجرا برای این امر باید ترکیبی از مدل فرایندی و  پژوهش نشان داده که مدل واقعی و قابل

شورای علی فضای مجازی،  مثل:) ای باشد که هم به نقش مراکز خط و مشی گذاری شبکه

های امنیتی، نظارتی و  پژوهشگاه فضای مجازی و...( و هم ذینفعان فضای مجازی )دستگاه

 قضایی( توجه شود.

 (، هیکس1111) های فابیانو توان به پژوهش شده هم می های خارجی انجام در باب پژوهش

 ( اشاره کرد:1190) ( و سنگانی1199) (، کوپستین1199) (، لویس1191)

 های راهبردی کشورهای اروپایی در اقدام» در طرح پژوهشی تحت عنوان (1111) فابیانو 

های راهبردی  های ملی را از اقدام ایجاد شبکه« های اجتماعی مجازی کارگیری شبکه به

داند و نتایج حاصل از پژوهش او نشان داده که کشورهای اروپایی به ایجاد و تنوع سازی  می

سازی و  های اجتماعی توجه دارند و در این میان راهبردهای آگاه کارگیری شبکه در به

یلترینگ داوطلبانه از راهبردهای پرطرفدار و فعال در اتحادیه اروپاست که آموزش و راهبرد ف

دهی  ها و پاسخ ها، توانمندسازی کاربران از طریق ابزارها و فناوری برای بالا بردن سطح آگاهی

 شود. ها استفاده می به رفتار یا محتوای غیرقانونی از آن

دولت سنگاپور در استفاده کاربران از ( در طرح پژوهشی در زمینه راهبردهای 1191) هیکس

مساعی را در  فضای مجازی نشان داده است که دولت سنگاپور راهبرد همکاری و تشریک

های اجتماعی حضور دارد  صورت کاملاً فعال در فضای مجازی و شبکه گرفته و به پیش

گیرد که با  می افزاری بهره های خود از نرم که برای شناخت بهتر مردم درباره سیاست طوری به

های اجتماعی روند کنونی و در حال ظهور  جستجوی کلمات کلیدی و اصطلاحات در شبکه

( 1199) (، کوپستین1199) های لویس کند. نتایج حاصل از پژوهش بین مردم را تعیین می

خدمات اینترنتی به مردم  ی راهبردهای بریتانیا درزمینه ی ( هم درزمینه1190) و سنگانی

که اگر  نحوی دهد که دولت این کشور از فیلتر حامی خانواده استفاده نمایند به می نشان

کرد. علاوه بر  کرد، پیام خطا دریافت می کسی درخواست دسترسی به محتوای غیرقانونی می

 کننده محتوای غیرقانونی دهد تا مشخصات فرد درخواست این، قانون هم به پلیس اجازه می

ها نشان داده که  های آن را استخراج کند. همچنین نتایج بررسی محتواهای علیه کودکان()

( از Open public service« )خدمات عمومی باز»کشور بریتانیا در راستای برنامه 



 9011ستان زم، 0، شمارهاول، سال «مدیریت سرمایه انسانی دفاعی»امه فصلن. ..................................................... 11

 
 

راهبردهای استفاده هدفمند هم استفاده نمود تا از طریق آن دسترسی عموم مردم را به 

 جتماعی مجازی فراهم نماید.های ا کارگیری رسانه خدمات عمومی باکیفیت با به

دهد که  ویژه در داخل کشور نشان می شده به لذا بررسی پیشینه کارهای پژوهشی انجام     

خط و مشی گذاری در حوزه فضای مجازی در کشور  شده درزمینه بسیاری از تحقیقات انجام

قدسی  ها و نقش نهادهای متولی آن در کشور بوده است، نامه معطوف به مقررات، آیین

های دولتی و  ( بر همراهی سازمان9911گذاری، تولایی ) ( بر تأسیس مرکز سیاست9911)

( به نقش مراکز 9919) غیردولتی ایران در ارائه موازی خدمات مجازی و حاجی ملأ میرزایی

جای توجه صرف به نقش نهادهای  خط و مشی گذاری تأکید کردند. لذا پژوهش حاضر به

شناختی بر نقش عناصر فرهنگی و اجتماعی در این زمینه تأکید  جامعهمتولی، با رویکردی 

 نماید. می

 روش تحقیق

بندی راهبرد کشورها از روش تحلیل محتوای کمی با  در این پژوهش برای تحلیل و دسته

های اجتماعی  شده است و استخراج راهبرد کشورها در قبال شبکه رویکرد تلخیصی استفاده

 شده است. ای مبتنی بر منابع منتشرشده، حاصل ابخانهمجازی از مطالعه کت

میدان  .شده است تئوری استفاده دهمچنین در تدوین راهبرد ملی نیز از روش گراند      

تحقیق این پژوهش را نخبگان، اساتید و صاحب نظران دانشگاهی حوزه رسانه و ارتباطات )به 

نفر از اساتید حوزه ارتباطات  93با  شدر این بخ عنوان مطلعین کلیدی( تشکیل داده است.

و رسانه و نیز اعضای شورای عالی مجازی مصاحبه شده و نمونه گیری نیز به روش نمونه 

گیری هدفمند و از نوع نمونه گیری نظری )نمونه گیری مبتنی بر نظریه( انجام گرفته است. 

و انتخابی انجام شده تجزیه تحلیل داده ها نیز بر اساس سه مرحله کدگذاری باز، محوری 

است. در مرحله کدگذاری باز، نوار ضبط شده به طور دقیق تایپ شد. سپس تم های مربوط 

به گزاره های هر مصاحبه استخراج و در جداول مربوطه درج شد. نتیجه این مرحله، 

 گزاره بود که برای هر یک مفهومی به عنوان کد تعریف شد.  13استخراج 

ری تمرکز بیشتر بر کدها و مفاهیم است نه داده ها. البته ممکن است در کدگذاری محو     

(. در 13:9918کدها و مفاهیم جدیدی نیز در این مرحله ظهور یابند )اشتروس و کوربین، 
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کد مفهومی )زیر مقوله( و در نهایت مقوله  0کد،  13پژوهش حاضر در این مرحله، تعداد 

 اصلی استخراج شده است.

ری انتخابی، با استخراج مجموعه مقوله های اصلی و ایجاد ارتباط بین آنها، در کدگذا     

(. در پژوهش حاضر در این 18:9918مدل پارادایمی عرضه می شود )اشتروس و کوربین، 

کد مفهومی و مقوله اصلی استخراج شده، الگوی راهبردی پژوهش ارائه  0مرحله، بر اساس 

 شده است.

 فضای مجازی در ایران گذاری یاستستحلیل ادوار 

منجر به  ها دولتشود و نادیده گرفتن آن از سوی  یمهای عمومی تلقی  یمجازعرصه فضای 

گذاری، اجرا و ارزیابی در  یاستسموظف به  ها دولتشود،  یم ها انسانتضییع حقوق مشترک 

های مواجهه با فضای مجازی و ابعاد  یوهشاین خصوص هستند. بی تردید پرداختن به 

سترده و متنوع آن، امری ضروری است که خود نیازمند ساختار خط و مشی گذاری گ

 کرده اصلاح بر زمانسو موازی کارهای پرهزینه و  یکپارچه، هماهنگ و متمرکز است تا از یک

ای در جهت  ینهبه سازوکارها در این حوزه،  یتمأمورکار و  یمتقسو از سویی دیگر با ارائه 

ی مناسب برای مواجهه فعال و ها حل راهئل فضای مجازی و ارائه شناخت موضوعات و مسا

 خردمندانه کشور به دست آید.

ای به نظر  یسهمقاگذاری فضای مجازی در کشور در یک نگاه  یاستسبا تحلیل ادوار      

 گذاری فضای مجازی وجود دارد: یاستسرسد، سه دوره در  یم

 (9911 اسفندماهمنتهی به ) یمجاز . دوره منتهی به تشکیل شورای عالی فضای9 

 . از تاریخ تشکیل شورا تاکنون1 

 گذاری فضای مجازی در کشور یاستس. آینده مطلوب 9 

ینه درزمیب که طی آن نهادهای متعددی پرفرازونشی است ا دورهدوره نخست،      

اهنگی ، عدم انسجام و همها آنگذاری فضای مجازی فعالیت داشتند که تعدد و تکثر  یاستس

گذاری فضای مجازی شد.  یاستسباعث ایجاد یک شورای عالی در بالاترین سطح  ها آنبین 

گیری،  یمتصمنقطه کانونی متمرکز برای  عنوان بهاین شورا از جانب مقام معظم رهبری 
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گذاری و هماهنگی عرصه فضای مجازی تشکیل شد. این شورا مکلف شد تا اشراف  یاستس

ه فضای مجازی در سطح داخلی و جهانی داشته باشد و بر این اساس نسبت ب روز بهکامل و 

با نظارت دقیق بر اجرای مصوبات در جهت مواجهه فعال و خردمندانه کشور با فضای مجازی 

 گام بردارد.

ی فضای مجازی برای پیشرفت ها فرصتیری از گ بهرههدف دیگر از تشکیل این شورا، 

های ناشی از آن  یبآسصیانت از  منظور بهماهنگی مستمر یزی و هر برنامهکشور و  جانبه همه

و کمبودهای  خلأهااست. انتظارات رهبری از شورای عالی فضای مجازی، پیرو 

تدوین  باوجوداست.  شده مطرحی گذشته ها دورهگذاری و مدیریتی آن طی  یاستس

ه اساسنامه برای فعالیت شورا و مرکز ملی فضای مجازی در ذیل آن این دستگا

گذاری خود رنج  یاستسی فرایندی برای پوشش نظام سازوکارهاگذاری، از فقدان  یاستس

تواند موجب  یمبرد. بنابراین مدل خط و مشی گذاری مناسب برای فضای مجازی کشور  یم

گذاری فضای مجازی در آینده  یاستستسریع و دقّت در فرایندهای خط و مشی گذاری و 

 مطلوب گردد.

 گذاری فضای مجازی یاستسسه دوره از تجربه . تحلیل 1جدول 

 گذشته

 (1931 اسفندماه)دوره منتهي به 

 حال

 (تاکنون)از تاریخ تشکیل شورا 

 آینده

 گذاری نامتمرکز یاستس-

 تعدد اسناد ملی -

 تعارض و تقابل بین نهادهای فعال -

 عدم انسجام و هماهنگی -

 ها یتمأمورها و همپوشانی تعدد دستگاه -

 ها دستگاهی کاری مواز -

 گذاری در شورای عالی یاستس -

 ایجاد مرکز ملی فضای مجازی -

تجمیع مراکز حساس در کنار هم برای  -

 اقدام منسجم و هماهنگ

 یی بین نهادها و ذینفعانافزا هم -

دخالت اعضای حقیقی در فرایند  -

 گذاری یاستس

 پرهیز از موازی کاری -

نقصان در رویه و فرایندهای  -

 گذاری استیس

ی برای مواجهه خردمندانه ساز مدلفقدان  -

 با فضای مجازی

 گذاری فرایندی یاستس -

یری نظام و کارگ بهاز طریق  روز بهاشراف کامل و  -

 سیستم رصد

یری سیستم نظارتی برای پایش و پیگیری کارگ به -

 ها یاستساجرای 

 یری نظام ارزشیابی، گزارش عملکردکارگ به -

 منظور بهها  یاستساط و پیوند بین ایجاد ارتب -

 ها آناجرای بهتر 

ی اجتماعی بومی متناسب با ها شبکهطراحی  -

 نیازهای مخاطبان بومی
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 9919منبع: برگرفته از خنیفر،

های اجتماعي مجازی راهبردهای سایر کشورهای جهان در مواجهه با شبکه  

های اجتماعی  در قبال شبکهها  گذاری و راهبرد دولت مستندات معدودی درزمینه سیاست

ها رسمی آن را منتشر کرده باشند. به همین دلیل برای انجام  مجازی وجود دارد که دولت

های  سایت های منتشره از طرف وب این تحقیق، به مستندات دولتی اکتفا نشد و از گزارش

ی نیز استفاده های اجتماع ها در قبال شبکه ها، درباره راهبرد دولت معتبر و اخبار خبرگزاری

شد. در این تحقیق، راهبردهای مجموعه کشورهای آسیایی، آفریقایی، اتحادیه اروپا و آمریکا 

های اجتماعی مجازی  ها در مواجهه با شبکه شده که شامل رویکردهای خاص دولت بررسی

 کند. توان ادعا نمود حد کفایت نظری را برای تحقیق برآورده می بوده و می

 کشورهای عربي

صورت آزاد و بدون محدودیت در  ای از مردم به در اغلب کشورهای عربی، طیف گسترده

در  های اجتماعی عرب های اجتماعی مجازی حضور دارند. بنا به پنجمین گزارش شبکه شبکه

میلیون نفر بوده  8/9میلیون و توییتر  22بوک در جهان عرب،  ، کاربران فیس1190ژوئن 

پنج میلیون و یازده هزار کاربر، بیشتر از شهروندان دیگر کشورهای ها با بیش از  است. مصری

کنند. بر اساس این گزارش تعداد کاربران  بوک استفاده می های اجتماعی فیس عربی از شبکه

بوک در عربستان حدود پنج میلیون و دو هزار نفر و مغرب چهار میلیون و هفت هزار  فیس

اند.  نفر و تونسی سه میلیون و دو هزار نفر کاربر داشته نفر، الجزایر سه میلیون و هشت هزار

شده در بیست کشور عربی، بیان عقاید درباره سیاست، مسائل  های انجام بنا به نظرسنجی

های اجتماعی مجازی، عمومیت بیشتری دارد. برای نمونه در  اجتماعی و مذهب در شبکه

هایشان را درباره سیاست به اشتراک  مصر و تونس از هر ده کاربر بیش از شش نفر دیدگاه

درصد  90های مربوط به عقاید سیاسی در دنیا،  گذاری که متوسط اشتراک گذارند درحالی می

های اجتماعی بیش از هفت  است. به طور مشابه در مصر لبنان و اردن از هر ده کاربر شبکه

 (9919ایان قیه باشی،رض) گذارند. نفر عقایدشان را درباره مسائل اجتماعی به اشتراک می

 اتحادیه اروپا

-Selfتر برای اروپا، توافقی بر مبنای خود تنظیمی ) اصول شبکه اجتماعی امن

regulation های اجتماعی مجازی در  شبکه کننده ، هجده تأمین1111( است که در سال

تماعی و کنندگان شبکه اج نامه که توسط تأمین اروپا آن را منعقد کردند. بر اساس این توافق
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تر  با مشورت اتحادیه اروپا و چند سازمان غیردولتی به منزله بخشی از برنامه اینترنت امن

های اجتماعی و دیگر کاربران  کنندگان شبکه های اجرایی برای تأمین ایجادشده است، روش

کارگیری از خدمات  شده است تا امنیت کودکان و نوجوانان را در به های فعال ارائه سایت

های  کنندگان شبکه های اجتماعی افزایش دهند. بر اساس این توافقنامه، تأمین هشبک

گزارش »های خود برای رعایت مواردی نظیر  اجتماعی موظف شدند تا امکاناتی در سامانه

را در « کنترل والدین»و « محرمانگی بر اساس تفکیک سنی»، «پروفایل امن»، «سوء استفاده

ی ها اقدامی ملی از ها شبکه(. ایجاد European Commission, 1111) نظرگیرند

ی ها شبکهیری کارگ بهدهد کشورهای اروپایی به تنوع سازی در  یمراهبردی است که نشان 

ی محلی فعال در کشورهای اروپایی، اسکای راک ها شبکه ازجملهاجتماعی توجه دارند 

(Sky rockدر ) ( فرانسه، استادی وی زیStudy VZدر آلمان ک ) ه به دانش آموزان

 یوزهبوک در مدارس ممنوع شد( و  یسفکه دسترسی  کرد کاراختصاص دارد )زمانی آغاز به 

(Hyvesدر ) ( هلند هستندMead, 1191 راهبردهای .)ی و آموزش نیز راهبردی ساز آگاه

ی توانمندسازها،  یآگاهپرطرفدار و فعال در اتحادیه اروپاست که برای بالا بردن سطح 

 یرقانونی از آن استفادهغی به رفتار یا محتوای ده پاسخها و  یفناوران از طریق ابزارها و کاربر

 (.Fabiano, 1111شود ) یم

 آلمان

نامه توافقی اپراتورهای همراه برای  یینآاپراتور اصلی کشور آلمان اولین اپراتوری بود که 

مه اپراتورهای موبایل موظف نا یینآامضا کرد. طبق این  1112حمایت از کودکان را در سال 

ی شناسایی، ها نظامیرقانونی را محدود کنند و با تعبیه غشدند که دسترسی به مطالب 

ی ها روشی را تضمین کنند. پورنوگرافبرخورد نکردن کاربران زیر سن قانونی با مطالب 

ارس نیز از اینترنت در چند شهر فدرال کشور آلمان درون برنامه آموزشی مد تر امناستفاده 

 ها روشی تخصصی آموزشی با این ها دورهی مدارس آلمان نیز طی ها معلماست و  قرارگرفته

ی اساسی را ها قانونین تر جامعهی یکی از گذار قانونینه درزمشوند. کشور المان  یمآشنا 

 (.82:9911شریف،دارد )

 انگلستان

 یتبی  یها شرکتبریتانیا با یر سابق بریتانیا، دولت وز نخستطبق اظهارات دیوید کامرون، 

(BT تالک ،)( تالکTalk Talk( ویرجین ،)Virginو ) ( اسکایSky قرارداد بسته بود )
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یلترهای حامی خانواده استفاده فتمام کاربران را قادر سازند به اختیار از  1199تا پایان سال 

ین تر بزرگاست که  یا برنامههای گسترده داوطلبانه در بریتانیا،  یلترینگفکنند. یکی از 

اجرا کرد. به این نحو که اگر  1110کننده خدمات اینترنت بریتانیا، بی تی، در ژوئن  ینتأم

کرد. علاوه  یمکرد، پیغام خطا دریافت  یمکسی درخواست دسترسی به محتوای غیرقانونی 

ای محتو کننده درخواستدهد تا مشخصات فرد  یمبر این، قانون بریتانیا به پلیس اجازه 

(. با استفاده از این Lumby,1191کند )را استخراج  (غیرقانونی )محتواهای علیه کودکان

خود را در اینترنت تحت نظارت خود درآورند. در  توانند فعالیت فرزندان یمیلترهای خانگی، ف

میلیون خانوار در انگلستان به این قابلیت دسترسی دارند. دولت انگلیس  91حال حاضر 

های اینترنت وای فای قرارداد بسته بود که این فیلتر  کننده ینتأمین تر بزرگهمچنین با 

 ,Sanghaniدر دسترس همه کاربران قرار دهد ) 1199حامی امنیت خانواده را تا آخر سال 

بریتانیا علاوه بر چنین راهبردهای تدافعی، راهبردهای هدفمند را نیز به کار  .(1190

رده است تا همه اطلاعات و خدمات تراکنشی خود را گیرد؛ نظیر اینکه تعهد ک می

کند تا از  را اجرایی می «خدمات عمومی باز»سازی کند که بر این منظور قانون  دیجیتال

کارگیری  طریق آن دسترسی عموم مردم را به خدمات عمومی باکیفیت از طریق به

 .(Kopstein, 1199) های اجتماعی مجازی فراهم نماید رسانه

 یااسترال

ی استرالیا در فضای مجازی برای پاسخگویی به مخاطرات، به هفت دسته راهبردها درمجموع

ی امنیت افزارها نرمهای فیلترینگ، برچسب زدن و ارزیابی محتوا،  یفناورشود:  یمتقسیم 

 ی قانونی.ها چارچوبی و ساز آگاهکامپیوتر، تقویت و تشویق والدین، آموزش و 

های فیلترینگ  یفناورارتباطات استرالیا، مسئول هدایت و ایجاد کارگروه رسانه و       

حفاظت از کاربران است. این کارگروه، سازوکاری به نام  منظور بهاینترنتی و دیگر ابتکارات 

های قانونی  یندگینماتوان محتوای ممنوع را به  یمهاتلاین طراحی کرده است که طی آن 

کند، موارد مربوط به  یمکه هاتلاین بر آن تأکید  گزارش کرد. اولین محتوای غیرقانونی

ی هاتلاین و شبکه ها بانامی مشابهی ها نظامی است. جز استرالیا، پورنو گرافکودکان و 

 91اینهوپ در فرانسه، آلمان، اتریش و بریتانیا و هلند فعال است. در حال حاضر، اینهوپ 

 (Sanghani, 1190) از کشورهای اروپایی، امریکایی و آسیایی دارد. عضو

 چین
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ی اجتماعی ها شبکهی اجتماعی دارد. ها شبکهین فضا را برای تر فعالین و تر بزرگچین  

را نامشروع تلقی  ها آنی محلی که دولت ها شبکهخارجی در چین مسدود است و محتوای 

شود. به دلیل مسدود بودن دسترسی به فیس بوک و توییتر در چین،  یمکند؛ مسدود 

و در حال حاضر  اند شده رو روبهی اجتماعی چینی با استقبال چشمگیر کاربران اه شبکه

درصد از اوقات  01کند و کاربران چینی  یمشبکه اجتماعی در چین فعالیت  911نزدیک به 

در چین  ها شبکهکنند و بررسی تاریخچه این  یمی اجتماعی ها شبکهفراغت خود را صرف 

توانستند محتواهایی را در  یمه زودتر از کاربران توییت ما 91ها  ینیچدهد که  یمنشان 

ی ا چندرسانهاز امکانات  9110-9111ها از سال  ینیچی اجتماعی خود قرار دهند. ها شبکه

 1119-1110 یسالهاها استفاده نمایند. کاربران چینی در فاصله  یغامپبرای ارسال و دریافت 

 1112بازدید کنند و بلاگ نویسی کنند. از سال  هایی نظیر دیان پینگ یتساتوانستند از  یم

با رن )ظهور یافتند. وب سایت رن  ی اجتماعی با قابلیت چت کردن نظیر رن رنها شبکه

 بوک دارد. بعدها یسفمیلیون کاربر( که شباهت بسیار زیادی به شبکه اجتماعی  998

مکانات میکروبلاگینگ پدید آمدند که ا 1111در سال  ی اجتماعی سیناوبوو جیپانگها شبکه

 Internet Censorship inکردند. ) یمرا ارائه  ی و خدماتی نظیر فوراسکویرا چندرسانهو 

China, 1199)ی ها شبکهمند کردن . یکی از راهبردهایی که در چین، برای ضابطه

"نام واقعی"سازی سیاست  یادهپشود،  یماجتماعی از آن استفاده 
است. بر اساس این  

 China Realاربران باید با نام واقعی از صفحات کاربری استفاده نمایند )سیاست ک

Name Rule, 1199 ی اجتماعی ها شبکه(. در بررسی راهبردهای چین در مواجهه با

توان نادیده گرفت که نقش بسزایی در هدایت و  ینممجازی، موضع پلیس اینترنت چین را 

 (Internet censorship in china,1199)های مجازی دارد.  یتفعالنظارت بر 

 هند

سانسور اینترنت در هند است که از  رغم بهی اجتماعی، ها شبکهها در  یهندحضور گسترده  

شود. به این نوع راهبرد  یمطرف دولت محلی و دولت فدرال به صورت گزینشی اعمال 

ی گفته سانسورینگ، اعم از فیلتیرینگ مطلق و فیلترینگ موضوعی، از این نظر گزینش

 مسدود کردنشود که هیچ راهبرد یا سیاست پایدار دولتی برای آن وجود ندارد که  یم

یی برای حذف محتوا بیان کند. ها سنجهدسترسی به محتوای اینترنتی در حجم وسیع را با 

ی اجتماعی و ها شبکهبراساس دستورالعمل مصوب سازمان فناوری اطلاعات دولت هند، 
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ساعت بعد از اخطار حذف کنند که براساس  93محتوایی را تا موتورهای جستجو باید 

دولت  1199شود. در سال  یمو تجاوز به حقوق شخصی محسوب  رنجانندِشکایت شخصی، 

ی اینترنتی متعددی از جمله گوگل، فیس بوک و یاهو ها شرکتها و  یتساهند از وب 

یز را قبل از اشاعه حذف کنند. افتراآم و یزانگ فتنه، اعتبار کنندهخواست تا محتواهای بی

که وزارت  یطور بهکند؛  یمی اجتماعی به مثابه ابزار استفاده ها شبکهدولت هند از پایش 

ی کرد که قادر است کلماتی انداز راه «نترا» بانامدفاع دولت هند، سیستم پایش اینترنتی را 

ها، خدمات  یمیلای اجتماعی، ها شبکهمانند حمله، بمب، کشتن و از این قبیل را در 

(. از طرف دیگر، وزارت Robotics, 1191شناسایی کند ) ها گزارشها و رسانی، بلاگ یامپ

کند؛ زیرا احتمال  یمی اجتماعی مانند توییتر را پایش ها شبکهارتباطات هند، وب سایت 

استفاده کنند. دولت هند برای  ها آنیزی حمله از ر برنامهها برای  یستتروردهد که  یم

ی اجتماعی و جلوگیری از زیر پا گذاشتن قانون در فضای مجازی، ها شبکهنظارت بیشتر بر 

خدمات اینترنتی کنندگان  ارائهکنندگان را نیز پیش گرفت و به  ینتأمراهبرد همکاری 

توان گفت دولت  یمهای خود را با قوانین هند منطبق کنند. بنابراین  یتفعالپیشنهاد کرد که 

پایش فضای مجازی و نیز راهبرد همکاری و تشریک مساعی را در مواجهه  هند راهبردهای

کند که البته مختص دولت هند نیست و علاوه بر  یمی اجتماعی مجازی دنبال ها شبکهبا 

ی کانادا از جمله نوع بههند، اتحادیه اروپا، استرالیا، چند کشور آفریقایی از جمله اوگاندا و 

 (Ribeiro,1199) .هبرد همکاری و تشریک مساعی هستندیرنده راکارگ بهیی ها دولت

 سنگاپور

درصد مردم سنگاپور به  11یری فناوری در دنیاست و کارگ بهسنگاپور، یکی از پیشروان  

بوک  یسفجمعیت بزرگی را در میان کاربران  ها آناینترنت دسترسی دارند. همچنین، 

س بوک عضویت دارند. دولت نیز به تشکیل دارند. از هر چهار سنگاپوری، سه نفر در فی

ی برا کند. یمی اجتماعی برای ارتباط با شهروندان استفاده ها شبکهصورتی کاملاً فعال از 

های خود، از  یاستس ( دولت سنگاپور برای شناخت بهتر نظر مردم سنگاپور درباره9مثال: 

جست وجوی کلمات گیرد که آی بی آم آن را ایجاد کرده است و با  یمنرم افزاری بهره 

ی اجتماعی، روند کنونی و در حال ظهور بین مردم را ها شبکهکلیدی و اصطلاحات در 

در فیس « سنگاپور ریچ» ی دولت،باز خوردگ( سازمان 1(. Hicks, 1191کند. ) یمتعیین 

دستیابی همگانی برای مشارکت شهروندان »بوک حضور دارد و شبکه جدیدی را به نام 

ایجاد کرده است تا ارتباط دولت را با شهروندان افزایش دهد.  1113اکتبر  را نیز در« فعال
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ها در فضای مجازی به با بررسی تعداد لایک دولت سنگاپور 1199( در انتخابات سال 9

ی ها برنامهی در راستای ا رسانه( انجمن سواد 0ی در انتخابات اقدام کرد و در آخر نظرسنج

ی ها شبکه های عمومی افراد در مواجهه آنان با یآگاهمخاطب محور خود به دنبال بالا بردن 

  (Kok, 1111)است.  برآمدهاجتماعی مجازی 

 کانادا

ی اجتماعی برای ارتباط با شهروندان، راهبردی است که دولت ها شبکهاستفاده دولت از 

دیالوگ »دا در خصوص اجرای سیاست کانادا یکی از طرفداران پیشگام آن است. دولت کانا

کند. دیالوگ باز سیاستی است که طی  یمی اجتماعی به مثابه ابزار استفاده ها شبکه، از «باز

شوند  یمهای دولتی تشویق  یاستسو  ها برنامهها،  یتاولوها به گفتمان درباره  ییکاناداآن، 

(Clarke, 1191 دولت کانادا ضمن استفاده از مزایای .)ی اجتماعی، تهدیدات آن را ها شبکه

، «اجرای مستندات الکترونیکی و حفاظت از اطلاعات شخصی»گیرد. کارگروه  ینمنادیده 

های محرمانگی کشور را  یاتعملیجادشده است تا کلیه اکارگروهی است که در دولت کانادا 

کاربر  یی که تعداد زیادیکانادا یرغهای شبکه اجتماعی  یتساهای تجاری و  یتفعالدر 

بوک تهدیدی برای فیس ها آنکانادایی دارند، تحت کنترل و بررسی قرار دهد. از نظر 

ین تر محبوبشود. این در حالی است که فیس بوک،  یمها محسوب  ییکانادامحرمانگی 

 ,Feinbergمیلیون مخاطب دارد ) 99 بر بالغسایت شبکه اجتماعی در کانادا است که 

طرحی را به عنوان راهبرد ایالتی خود تصویب  1110نادا در سال (. ایالت آنتاریو کا1191

آمد. یکی از  یمکرد که طی آن از کودکان در مقابل جرائم اینترنتی محافظت به عمل 

ی پلیس سایبری برای دانش آموزان در مدارس بود که ها برنامهی این طرح، نصب ها قسمت

زدیدن هویت سایبری و جاسوسی اینترنتی ی اینترنتی، دا استفادهدر مقابل سوء  ها آناز 

ی به همین منظور در دسترس رسان اطلاعی آموزشی و ها بستهکرد. همچنین  یممحافظت 

ی منسجم و کاملی در حیطه ها برنامهدانش آموزان مدارس قرار گرفت. طبق راهبرد دولت، 

 است. قرارگرفتهآموزش امنیت سایبری جزو برنامه درسی اصلی کودکان کانادایی 

 (12:9911شریف،)

 آمریکا

ی اجتماعی رویکرد آمریکا از کشورهای دیگر ها شبکهدر مقایسه راهبردهای کشورها در قبال 

متفاوت است؛ زیرا این کشور )علاوه بر راهبردهای مورد استفاده کشورهای دیگر( از 
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ی اجتماعی ها شبکههای خود را درون  یاستسو  اند رفتهراهبردهای صرفاً فعالانه نیز فراتر 

های  یاستس کنند. از جمله یمتجویز و در مواردی به مرزهای مجازی کشورهای دیگر حمله 

ایالات متحده اشاره کرد. یا اینکه دولت « اینترنت در چمدان»توان به طرح  یمتجویزی 

تصویب کرد  Patriot Act قانونی را تحت عنوان 1119اکتبر  10ایالات متحده در تاریخ 

ی برخط کاربران، رنگ قانونی به خود ها دادهوجب آن، کنترل و نظارت بر تبادل که به م

گرفت. این قانون که در قالب مبارزه با تروریسم به تصویب رسیده بود، موجی از مخالفت و 

(. Neubauer,1199)یخت برانگاعتراض را میان جمهوری خواهان و نیز بین دموکراتها 

کنند  یمبوک استفاده در ایالات متحده از ابزارهایی مانند فیسی دولتی ها سازمانبسیاری از 

های سازمان خود را به اطلاع مردم برسانند. همچنین،  یتفعالی کنند و رسان اطلاعتا به مردم 

ی خود را ارتقا داده و توانایی تعامل با ا توسعههای  یتقابلی اجتماعی، ها شبکهدولت با کمک 

خود  ها سازمانیی مانند لینکدن برای ها شبکهدولت با استفاده از بخشد.  یمافراد را ارتقا 

ی شغلی در ادارات از طریق سایت دولتی ها پستمربوط به  سؤالاتکند یا به  یمکاریابی 

ی ها شبکه(. همچنین پلیس ایالات متحده امریکا نیز از Neubauer,1199دهد ) یمپاسخ 

های  یتفعال ی اجتماعی،ها شبکهند و با پایش ک یماستفاده  جرائماجتماعی برای شناسایی 

 ,Taylorدهد ) یمنشان  العمل عکس ها آنکند و سریعاً به  یممعترضان را نیز و ردیابی 

به تصویب رسید،  1111 دسامبر 92( طی قانون نمایندگان سنای امریکا که در تاریخ 1199

متحده امریکا باید از فناوری  ی ابتدایی و راهنمایی ایالاتها مدرسهو  ها کتابخانهتمامی 

 یوترهای مورد استفاده دانش آموزان استفاده کنند.کامپفیلترینگ روی  مند نظام

ی اجتماعی نظیر ها شبکه 1191( همچنین دولت ایالات متحده از اواخر سال 9911شریف،)

دگاه از ی اطلاعات برای ایجاد دیآور جمعکند و هدف این پایش در ابتدا،  یمتوییتر را پایش 

 صفحاتها و  یتسا، وب ها وبلاگ ،ها انجمنهای اجرایی و نیز برای نظارت منظم بر  یتفعال

 (.Taylor, 1199باشد ) یمپیام 

 کنیا

کند.  یمی اجتماعی را پایش ها رسانهدولت کنیا به منظور ارائه خدمات بهتر به شهروندان، 

اعی، به سیاستمداران اجازه های اجتم یتسارصد نظریات مردم درباره دولت از طریق 

ی که دولت کنیا برای پایش به ا برنامهرا برآورده کنند.  ها آنی ها خواسته دهد تا نیازها و یم

ی اجتماعی بنا بر محل، ها رسانههای  یامکردن پ یلترفاست که  "اسنپ شاپ"گیرد،  یمکار 

ی ها نقشهیام در ی اجتماعی، مشاهده محل منشأ پها رسانههای  یامپتعیین محل دقیق 
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ی، تعیین کردن الگوهای دائمی در گفت وگوها، تعیین ا ماهوارهاستاندارد، نماهای خیابانی و 

ی اجتماعی کاربر و دریافت هشدارهای ایمیلی از ها رسانهکردن قالب روابط فعال در شبکه 

 (.Sambuli, 1199است )کارکردهای کلیدی آن 

 اوگاندا

ی اجتماعی را ایجاد ها رسانهاعلام کرد که مرکز پایش  1199سال  در یزندولت اوگاندا 

برای تخریب وجهه دولت و ملت اوگاندا  ها رسانهکند تا افرادی را شناسایی کند که از این  یم

این، ادارات  باوجودروند.  یمکنند و نیز تهدیدات امنیتی برای کشور به شمار  یماستفاده 

به فیس بوک، گوگل و توییتر برای شناسایی هویت  ییها درخواستاعمال قانون آفریقایی، 

. کشورهای مصر، کنیا، ساحل عاج، اند کردهکاربران و مسدود کردن محتوای اینترنتی ارائه 

ین سایت در آفریقا است، خواستند تا تر محبوبآفریقای جنوبی و اوگاندا از فیس بوک که 

 1191هد. از طرف دیگر نیز در سال قرار د ها آنجزئیات مربوط به کاربران را در اختیار 

کشورهای آفریقایی دیگری از گوگل خواستند تا برخی از محتواها را در حوزه آفریقا حذف 

کند و با  یمهایی نظیر حذف و مسدود کردن استفاده  یهروکنند. در مجموع دولت اوگاندا از 

دا با پی بردن به کند. دولت اوگان یمقوانینی مطالب ضد دولتی و مخالف دولت را حذف 

ای را برای استفاده از  یهاولی ها گاماهمیت فناوری اطلاعات و ارتباطات در توسعه اقتصادی، 

ها برداشته است. اولین گام، بهبود زیرساخت فناوری اطلاعات بوده است تا  یفناوراین 

وزارت اطلاعات و  1199های ارتباطی را کاهش دهد. هیئت دولت در مه سال  ینههز

و نهادهای دولتی، صفحه کاربری در  ها سازمان، ها وزارتخانهتباطات را موظف کرد تا تمامی ار

 ,NITA- U) با عموم مردم افزایش یابد. ها آنتوییتر و فیس بوک باز کنند تا ارتباط 

1199) 

 بندی انواع راهبردها در مواجهه با فضای مجازی دسته

ی اجتماعی مجازی، در مجموع به پنج ها بکهشدر قبال  ها دولت شده استخراجراهبردهای 

( راهبرد همکاری و تشریک مساعی 1 یساز متنوعایجاد  ( راهبرد9شوند: یمدسته تقسیم 

 ( راهبرد تدافعی2ی و ساز آگاه( راهبرد آموزش و 0( راهبرد استفاده هدفمند 9

اجتماعی جایگزین و ی ها شبکه( راهبرد ایجاد و تنوع سازی: این دسته از راهبردها با ایجاد 9

ی متنوع سازی است که با راهبردهاگیرند. این گروه، جزو  یم متنوع، ابتکار عمل را به دست

کنند موارد منفی را ضعیف کنند. هدف این گروه  یمها و موارد مثبت تلاش  یتوانمندبر  یهتک
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و نیز  ی اجتماعی مختلفها شبکهی جایگزین و ها حلراهبردی این است که با ایجاد راه 

ی اجتماعی را به صورتی هدفمند هدایت ها شبکه، مخاطبان ها شبکهتنوع خدمات در این 

 کنند.

های  یتوانمندبا تمرکز بر  راهبردها( راهبرد همکاری و تشریک مساعی: این گروه از 1 

ی اجتماعی ها شبکهکنندگان داخلی و خارجی خدمات اینترنت و  ینتأمقانونی و مشارکت با 

)با کاربران(، مشارکت  جلو روبهکنند. مشارکت و همکاری  یمنظارت و هدایت تأکید  بر قدرت

های افقی )با کشورهای  یهمکارکنندگان(، و مشارکت و  ینتأمهای رو به عقب )با  یهمکارو 

 منطقه( از تکنیکها معروف در این راهبرد است.

ی اجتماعی را تکنولوژی ها شبکه.( راهبرد استفاده هدفمند: این دسته از راهبردها، 9 

ی استفاده کرد. در واقع این گروه راهبردی خوب به ها آندانند که باید از  یمقدرتمند و مفید 

کند. طرفداران این گروه راهبردی،  یمی اجتماعی تمرکز ها شبکهی ها قوتبر مزایا و 

 انند.د یمهای خود  یتفعالها و  یاستسی اجتماعی را ابزاری برای اعمال ها شبکه

ی، ترویج رفتارهای صحیح و ساز آگاهبر قدرت آموزش و  یهتکی: ساز آگاه( راهبرد آموزش و 0 

ی اجتماعی، بین مردم و خصوصاً والدین و کودکان، از ها شبکهنهی از استفاده نادرست از 

 در این راهبرد است. شده استفادهی ها روش

ی اجتماعی ها شبکهاز  گرفته نشئتفی ( راهبردهای تدافعی: کاهش دادن موارد ضعف و من2 

و به عبارتی اتخاذ راهبردهای سلبی و انفعالی از اهداف این دسته از راهبردها است. این گروه 

 ی اجتماعی است.ها شبکهها در  یتفعالراهبردی به دنبال حذف، کنترل و مرزبندی 

 های اجتماعي مجازی در مواجهه با شبکه امنیتي -راهبرد ملي

بررسی سه دوره خط و مشی گذاری در حوزه فضای مجازی کشور نشان داد که  تحلیل و

ها در این ادوار بیشتر تاکید بر نقش نهادهای متولی و یا تاکید بر  گذاری عمده سیاست

تشکیل نهادهایی در این حوزه داشته و توجه به منبع و فرستنده پیام در ادوار گذشته بیشتر 

شناختی، هدف آن تاکید  در پژوهش حاضر با یک رویکرد جامعهبوده و این در حالی است که 

بیشتر بر عناصر اجتماعی و فرهنگی است و بر لزوم تغییر رویکرد از سمت فرستنده به سمت 

های اجتماعی مجازی، تاکید دارد. همچنین بررسی  مخاطب( در مواجهه با شبکه) گیرنده

های اجتماعی مجازی نشان  هه با شبکهراهبردها و اقدامات سایر کشورهای جهان در مواج

ها و  داد که راهبردهای این کشورها راهبردی مخاطب محور بوده به طوری که سیاست
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اند. لذا با عنایت به  اقدامات خود را در این حوزه با این رویکرد مخاطب گرایی تنظیم نموده

عضای شورای عالی و با کسب نظرات نخبگان حوزه رسانه و ارتباطات و ا شده موارد گفته

های اجتماعی مجازی در  مجازی، راهبرد ملی جمهوری اسلامی ایران در مواجهه با شبکه

های هر کدام تدوین گردید. بر این اساس، راهبرد ملی ما باید بر  مؤلفه چهار عرصه به همراه

گذاری، سخت افزاری و نرم افزاری، فرهنگی و  های سیاست اساس اقداماتی در عرصه

های مربوط به هر کدام را  ها و مؤلفه ( این عرصه9) سازی و آموزش تنظیم شود. شکل آگاه

 دهد. نشان می

 
 های اجتماعي مجازی دفاعي مواجهه با شبکه -: رویکرد ملي1 شکل

 وتحلیل نتایج تجزیه

سیاست »نتایج حاصل از تجزیه و تحلیل داده ها گویای آن است که باید در چهار عرصه: 

« آموزش و آگاه سازی»و« فرهنگی و اجتماعی»، «خت افزاری و نرم افزاریس»، «گذاری

( شکل گیری مقوله اصلی بر اساس کد های مفهومی در 1مخاطب محور عمل نمود. جدول )

 مرحله کدگذاری ثانویه نشان می دهد.
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 : کد گذاری ثانویه جهت شکل دهي به کدهای مفهومي و مقولات اصلي2جدول 

ثانویه گذاری کد مفهومي کدهای  اصلي مقوله   

 پشتبانی و ارائه خدمات پاک اینترنتی-

 تدوین نظام جامع مخاطب گرا -

 تدوین آیین نامه ها و مقررات مخاطب گرا -

 تسهیل گری در تولید محتواهای مخاطب پسند -

 بهره گیری از ظرفیت های کمپین ها -

 ها NGOارائه برخی خدمات اینترنتی توسط  -

 شی ملی از وضعیت مخاطبان شبکه های مجازیتدوین گزار -

 تفکیک و تخصصی شدن مسولیت ها در حوزه فضای مجازی -

 همگرایی و عدم تناقض مسولیت ها در حوزه فضای مجازی -

 

 

 

عرصه سیاست 

 گذاری

 

 

 

 

 

 

 

 

 

 

راهبردهای ملی مواجهه با 

 شبکه های اجتماعی مجازی
 بروز رسانی تکنولوژی های ارتباطی-

 دی عمل نکردن در طراحی شبکه های مجازی ملی تقلی -

 توجه به جنبه های زیبایی شناختی مخاطبان در طراحی ها -

 امکان فیلترینگ داوطلبانه برای مخاطبان -

 داشتن جذابیت های بصری برای مخاطبان -

 

عرصه سخت افزاری 

 و نرم افزاری

 تقویت ظرفیت های درونی مخاطبان -

 رفیت های فرهنگی جامعهبه حرکت در آوردن ظ -

 تغییرات عمیق فرهنگی در دنیای واقعی -

 توجه به فضای تربیتی خانواده و مدرسه -

 ایجاد حس مسولیت فرهنگی در مخاطبان -

 اصلاح برخی کج فهمی ها از اصطلاحات فرهنگی -

 

عرصه فرهنگی و 

 اجتماعی 

 

 جایگزینی مشارکت فعالانه به جای مشاهده منفعلانه

 لیزه کردن فضای مجازی به سوی فرهنگ جامعهکانا -

 آزادی های مناسب برای مخاطب -

 آموزش فرهنگ استفاده مناسب -

 آگاهسازی مخاطب از مخاطرات -

 پرهیز از آزادی های بی حد و حصر -

 

عرصه آموزش و آگاه  

 سازی

 )عرصه سیاست گذاری(: 1یادداشت 

گذاری ما به یک نظام جامع رگولاتوری  در عرصه سیاست گذاری، برنامه ریزی و مقررات

رسانه ای نیاز داریم. رگولاتور در لغت به معنای تنظیم چیزی و یا رفتاری به قصد اصلاح و 

گذار کسی است که تلاشش برای کنترل و به  رسیدن به حد مطلوب و رگولاتور یا مقررات

مقررات رسانه ای، صدور  قصد اصلاح است. لذا کار نظام رگولاتوری رسانه ای تهیه و تدوین
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مجوزهای لازم، نظارت و کنترل بر مقررات رسانه ای و همچنین ارائه یک سری خدمات، 

پشتیبانی و نیز تسهیل گری در تولید متون و محتواست. در واقع یک مرکز جامعی که بازار 

م و همچنین تولید محتوا و متون را بر عهده دارد و بر کلیه مراحل تولید، توزیع و انتشار پیا

مصرف رسانه ای، به منظور اصلاح و رسیدن به وضعیت مطلوب، نظارت دارد. در کشورهایی 

که چنین نظام جامعی را توانسته اند راه اندازی کنند موفق به راه اندازی شبکه های 

اجتماعی مجازی بومی شدند و به دین ترتیب توانسته اند هم سرور این شبکه ها را در 

د و هم نظارت دقیق و جامعی بر این شبکه ها داشته باشند و حتی بتوانند اختیار بگیرن

 اهداف ارزشی، فرهنگی و گاه سیاسی خود را از این طریق پیش ببرند.

در پژوهش حاضر، بررسی های محقق نشان داد که بر اساس دیدگاه اساتید حوزه رسانه و 

ام رگولاتوری جامعی است و برای ارتباطات در حال حاضر نظام رسانه ای ما فاقد چنین نظ

گام برداشتن در این عرصه باید با تدوین گزارشی ملی از وضعیت مخاطبان شبکه های 

مجازی، به دنبال ایجاد یک نظام رگولاتوری جامع مخاطب گرا باشیم که در درون این نظام 

مورد نظر  جامعه مخاطب گرا باید کار از تشخیص مساله، نیاز مخاطب و تامین جذابیت های

مخاطب شروع بشود و حلقه های متصل در درون این نظام جامع در عین توجه به منبع پیام 

 به مخاطب و گیرنده پیام هم توجه ویژه داشته باشد.

همچنین نظام رسانه ای کشور جهت عملیاتی نمودن نظام جامع مخاطب گرا، می تواند      

همگرای و عدم تناقض بین این مسولیت ضمن تفکیک و تخصصی نمودن مسولیت ها و نیز 

 NGOها، از ظرفیت های کمپین ها و نیز ظرفیت های گروه ها و نهادهای غیر دولتی مثل 

 ها جهت ارائه خدمات پاک اینترنتی به مخاطبان این شبکه ها بهره بگیرد.

 )عرصه سخت افزاری و نرم افزاری(: 2یادداشت 

د بروز رسانی تکنولوزی های ارتباطی همگام و همسو در عرصه سخت افزاری و نرم افزاری بای

با سیاست گذاری های مخاطب گرا باشد که می تواند با در نظر گرفتن نیازهای مخاطب و با 

در نظر گرفتن قشربندی مخاطبان در اقداماتی از قبیل: تولید سیم کارت های مخصوص 

ل مدیریت شده، ایجاد و راه کودکان و نوجوانان، تولید اپلکیشن های جذاب و در عین حا

 اندازی شبکه های اجتماعی با امکان فیلترینگ داوطلبانه و... نمود پیدا کند. 

در عرصه سخت افزاری و نرم افزاری مخاطب گرا باید همه طراحی های رسانه ای با در      

جه به نظر گرفتن جنبه زیبایی شناختی مخاطبان و با جذاب بودن برای آنها انجام شود و تو
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علایق و نیاز مخاطبان بر همه تولیدات سخت افزاری و نرم افزاری حاکم باشد. همچنین در 

این عرصه اگر به دنبال ایجاد و راه اندازی شبکه اجتماعی مجازی بومی باشیم مهم ترین 

نکته ای که در بعد مخاطب گرا بودنش باید مورد توجه قرارگیرد این است که نباید در کار 

بکه مجازی بومی، تقلیدی عمل کنیم به عنوان مثال شبکه فیس نما را ایجاد کنیم ایجاد ش

که به نوعی شکل کپی گرفته از فیس بوک باشد. چون این نوع طراحی ها در مخاطب این 

ذهنیت را ایجاد می کند که این شبکه نسخه تقلبی یا کپی گرفته از فیس بوک است و چه 

ه های بصری برای او ندارد لذا تصمیم می گیرد به فیس بسا به اندازه فیس بوک هم جاذب

بوک که در واقع در نظر او نسخه اصلی است مراجعه و از امکانات فیس بوک استفاده کند. 

هر چند که بررسی های محقق در پژوهش حاضر نشان که برخی از متخصصان حوزه رسانه 

شبکه هایی مثل فیس نما و یا کلوب و ارتباطات بر این باورند که شاید اصلا نیاز به ایجاد 

نداشتیم و به جای اینکه فیس بوک بومی بسازیم، فیس بوک را بومی می کردیم و با 

شناخت مخاطب و نیازهای مخاطبان خود از ظرفیت های فیس بوک استفاده می کردیم. لذا 

ت( و معتقدند اگر فیس بوک را یک ساختار در نظر بگیریم )که از قضا ساختارمند هم هس

حتی منطقی دارد که آن را هدایت می کند، چرا باید از این منطق بترسیم از قضا باید با این 

منطق مواجه بشویم و به عنوان یک رخداد به آن نگاه کنیم و با این نگاه بتوانیم این فضا را 

کانالیزه کنیم به سمت فرهنگ جامعه خودمان و از ظرفیت های آن به عنوان ابزاری برای 

 وسعه اجتماعی و فرهنگی استفاده نماییم.ت

 )عرصه فرهنگي و اجتماعي(: 9یادداشت 

در کنار انجام اقداماتی در عرصه های سیاست گذاری و سخت و افزاری و نرم افزاری باید هم 

زمان تلاش آگاهانه ای در راستای مقاوم سازی مخاطب و تقویت ظرفیت های درونی 

این نکته مهم پی ببریم که مخاطبان ما در شبکه های  مخاطبان داشته باشیم. باید به

اجتماعی انسان هستند و با توجه به اینکه انسان همواره در همه دوران زندگی خود ویژگی 

ثابتی ندارد و به ویژه در دوران نوجوانی و جوانی نیازهای جنسی و احساسی در وجود او 

لذا مقاوم سازی مخاطبان )به ویژه در شعله ور هست و به صورت هیجانی بر او غلبه دارد، 

این سنین( بسیار سخت و دشوار می باشد و این در حالی که در شبکه های اجتماعی 

مجازی اکثر پیام ها، تصاویر و متون در راستای خدمت به همین نیازهای حیوانی و مشترک 

ر بالایی انسان با حیوان پایه گذاری شده است. نیازهایی که سرعت تحریک پذیری بسیا

نسبت به نیازهای معنوی و فطری انسانها دارند. این امر در واقع این پیام را به ما می رساند 
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که باید تلاش جدی در جهت تقویت ظرفیت های دورنی، معنوی و فطری مخاطبان داشته 

باشیم. چون به واسطه ظهور تکنولوژی ها جدید متاثر از عقلانیت ابزاری مدرنیته که بیشتر 

جهت توسعه نیازهای مشترک انسان و حیوان است، این تعادل بین نیازهای معنوی و در 

 فطری انسان با نیازهای جنسی و جسمی به هم خورده است.

همچنین باید به این امر هم توجه داشت، مخاطبی که این همه بر توجه به او تاکید می      

ند و تحت تاثیر فرهنگ آن شود، در اجتماع و در یک بستر فرهنگی خاصی زیست می ک

جامعه نیز هست. مخاطبی که وقتی پیامی را دریافت می کند سعی می کند با انتشار آن 

برای خود احراز هویت نماید و خودش را آدم مهمی نشان دهد. لذا در جامعه ای که افراد به 

افرادی که  اندازه ای که مهارتی در دروغ گویی داشته باشند آدم های موفق تعبیر می شوند،

بیشتر خبر دارند و خودشان را مطلع می دانند، بیشتر موفق می شوند و توی جامعه ای که 

آدم دروغ گو را دیگر آدم بدی نمی دانند یعنی اگر کسی زیاد دروغ گفت نه وجدان خودش 

 به درد می آید و نه از چشم عموم می افتد و...

ابطه متقابلی که بین دنیای واقعی و دنیای لذا در چنین بستر فرهنگی با عنایت به ر     

مجازی وجود دارد، به نظر می رسد که ما نیازمند تغییرات عمیق فرهنگی در دنیای واقعی 

هستیم و نیازمند مهندسی مجدد فرهنگ. به این معنی که باید رویکرد های کلی ما و کج 

کند و بدانیم که فرهنگ فهمی هایی که از فرهنگ و اصطلاحات فرهنگی داریم، تغییر پیدا 

جنسش از جنسی نیست که برای آن مسئول بگذاریم بلکه باید حس مسئولیت فرهنگی را 

در میان همه افراد بر انگیزیم. به طوری که اگر مسئولی هم در نظر بگیریم مسئولیت او باید 

و ذهنی  این باشد که این احساس مسئولیت فرهنگی را احیا کند. تا فرد به این باور فرهنگی

برسد که وقتی چیز مستهجنی برای او فرستاده شد نباید بی محابا اقدام به انتشار آن کند. 

برای اقدام و عملیاتی نمودن احیا احساس مسئولیت فرهنگی، باید ضمن توجه به نقش 

تربیتی خانواده و مدارس، مشارکت فعالانه در این امر را جایگزین مشاهده منفعلانه نمود و 

حتی در استفاده از شبکه های اجتماعی مجازی خارجی، ظرفیت های این شبکه ها را بتوان 

 در جهت فرهنگ خودی کانالیزه نمود. 

لذا نهادهای فرهنگی در راستای مسئولیت های فرهنگی و آموزشی خود در مواجهه با      

ن، شبکه های اجتماعی مجازی، باید ضمن پرهیز از آزادی های بی حد و حصر مخاطبا

آزادی های مناسبی را برای مخاطبان در نظر گرفته و با آموزش فرهنگ استفاده مناسب از 



 02 .........................(شناختی معهجا رویکردی)مجازی اجتماعی های شبکه با هوشمندانه مواجهه در دفاعی -ملی  راهبرد

 

رسانه های نو پدید از طریق رسانه های پر مخاطب خود، به آگاهسازی آنها در جهت کاهش 

 مخاطرات این شبکه بپردازد.

 )عرصه آموزش و آگاه سازی( 4یادداشت

سازی و آموزش مخاطب توجه نمود که یکی از  آگاه در نهایت در عرصه چهارم باید به امر

اگر روی توجه به سمت  ای مخاطبان است ترین اقدامات در این حوزه ارتقای سواد رسانه مهم

های اجتماعی  مخاطب باشد باید روی حوزه آموزش مخاطب هم برای برخورد فعالانه با شبکه

های مجازی در انتخاب نوع  شبکهدهد که مخاطبان ما در  ها نشان می تمرکز کرد. بررسی

رسانه و اینکه چه نوع شبکه و کانال یا گروهی را برای عضویت انتخاب نمایند فعالانه عمل 

کنند اما در تولید و انتشار پیام یک نوع فعالیت منفعلانه دارند به نحوی که افراد در تولید  می

پیام توجه نکرده و از طرف بسا کذب هم باشد به عواقب و پیامدهای این  یک پیام که چه

وتحلیل و  ها بدون هیچ گونه تجزیه ها هم به محض دریافت این پیام دیگر مخاطبان این پیام

کنند که اندیشمندان حوزه  حتی داشتن تفکری انتقادی به انتشار غیرمسئولانه آن اقدام می

دانند زیرا سواد  ای مخاطبان می ارتباطات علت این امر را در کمبود یا نبود سواد رسانه

کنندگانی فعال و آزاد در فرایند  ای در واقع هدفش این است که مخاطبان به شرکت رسانه

ارتباطات تعاملی تبدیل شوند نه اینکه حالتی ایستا، منفعل و تابع نسبت به تصاویر و 

 د.کنن ای انتقال پیدا می هایی داشته باشند که در یک جریان یک طرفه از منابع رسانه ارزش

ای، خود را  کند که با تنظیم رژیم مصرف رسانه ای به مخاطب کمک می همچنین سواد رسانه

ای  . برای آموزش و ارتقای سواد رسانهای مصون نگه دارد های مصرف رسانه از انواع آسیب

های جمعی به صورت هدفمند و همگرا اقدام نمایند و به  ها، مدارس و رسانه باید خانواده

ها بر اساس رویکرد تزریقی نباشد و به مخاطب اجازه  ایند که این آموزشنحوی عمل نم

 وتحلیل و تفکر انتقادی بدهد. تجزیه

 گیری نتیجه

بررسی فضای مجازی و شبکه اجتماعی مجازی گویای آن است که در حال حاضر  

وجود باشد و این حوزه از عدم  ها در این حوزه به صورت از بالا به پایین می گذاری سیاست

برد که نتیجه چنین شرایطی  های هوشمندانه و مخاطب محور رنج می گذاری سیاست

سلیقگی در  ای در این حوزه، سلب مسولیت فرهنگی از مخاطبان، کج های لحظه گیری تصمیم

های اجتماعی  فیلتر کردن برخی محتواها و در نهایت برخورد ساختاری در مواجهه با شبکه
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از این وضعیت هم در سایه اتخاذ رویکردی اجتماعی و فرهنگی  مجازی است. لازمه عبور

ها و حتی مصلحت  شده با شناخت نیاز مخاطب، انگیزه است که بتواند در یک راهبرد تدوین

مخاطب، در مسیری روشن برای کمک و توانمندسازی مخاطب گام بردارد و بتواند در مرحله 

جاد توان تحلیلی و انتقادی در مخاطب هست ای مخاطبان و ای بعدی که ارتقای سواد رسانه

به صورت هدفمند و مؤثر عمل نماید و مخاطب را از این طریق در برابر بسیاری از 

های امنیتی، فرهنگی، اجتماعی و شخصیتی واکسینه و مقاوم نماید. همچنین  آسیب

اعی های اجتم های فردی و اجتماعی مخاطبان شبکه تواند با شناخت ویژگی حاکمیت می

های اقناع و  گیری از شیوه ها تولید کند و با بهره مجازی، محتواهای مناسب با نیازهای آن

ها برای تولید محتواهای تخصصی، هم بتواند اعتماد  جذب مخاطب و جلب مشارکت آن

ها ارائه دهد. لازمه  ها را جلب نماید و هم بتواند خدمات پاک اینترنتی را به آن اجتماعی آن

گذاری، سخت افزار و نرم  هایی در چهار حوزه سیاست ر این امر داشتن استراتژیموفقیت د

تواند به مواجهه فعالانه مخاطبان با  سازی و آموزش است که می افزار، فرهنگی و آگاه

های اجتماعی مجازی و رشد و توسعه تعاملات سازنده کمک کند و بسیای از  شبکه

 د.های مصرف را کاهش ده مخاطرات و آسیب

ای در این حوزه حاکم است  های لحظه گیری این در حالی است که در حال حاضر تصمیم     

های  باشد، جهت عضویت در شبکه و مخاطب ما بدون آگاهی از تبعات رفتاری خود حاضر می

مجازی خارجی اطلاعات شخصی فراوانی از خود ارائه دهد به عنوان مثال یک فردی که عضو 

نوع اطلاعات شخصی از خود در اختیار این شبکه قرار  111زدیک به شود ن فیس بوک می

کند  ها اعتماد می رایگان و ارزان بودن خدمات این شبکه دهد و این در حالی است که به می

تواند امنیت ملی کشور را در سطوح مختلف با مخاطرات فراوان مواجه  که خود این امر می

های اطلاعاتی بیگانگان قرار دهد. علاوه بر این،  ار سرویسسازد و اطلاعات فراوانی را در اختی

ها و انحرافات اخلاقی و ارزشی را در جامعه به  ها انواع آسیب استفاده نامناسب از این شبکه

نوبه خود امنیت اجتماعی و اخلاقی و در نهایت امنیت ملیّ را دچار  هم به دنبال دارد که آن

توجهی به مخاطبان در  نتیجه گرفت که عدم توجه یا کم توان سازد. بنابراین می آسیب می

تواند امنیت ملی کشور را در سطوح خرد، متوسط و کلان با مشکلات  های اجتماعی می شبکه

ای مواجه سازد. در نهایت باید با نگرشی فرهنگی و اجتماعی و با داشتن عزم  مهم و عدیده
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الانه را در این حوزه جایگزین مشاهده ملّی برای حل مسائل و مشکلات موجود، مشارکت فع

 منفعلانه نمود.
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